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2 MANAGEMENT SUMMARY

Die vorliegende Arbeit befasst sich mit der Entwicklung einer Social-Media-Plattform fur
DevOps-Experten:innen und Softwareentwickelnde, die den Wissensaustausch und die
Zusammenarbeit in der IT-Community férdern soll. Ziel des Projekts ist es, eine robuste
und skalierbare Plattform bereitzustellen, die moderne DevOps- und Softwareentwick-
lungspraktiken untersttzt.

Ausgangslage

Angesichts der wachsenden Bedeutung von DevOps und der zunehmenden Nachfrage
nach speziellen Plattformen zur Férderung eines Wissensaustauschs beziehungsweise
der Zusammenarbeit wurde diese Plattform konzipiert. Die Problemstellung liegt darin,
eine Umgebung zu schaffen, die technische Herausforderungen von IT-Experter adres-
siert und dabei hilft, den Wissensaustausch zu férdern und Kompetenzen zu bundeln.
Das Hauptziel lautet die Entwicklung einer zentralen Anlaufstelle zu erstellen, die so-
wohl funktional als auch skalierbar ist und zukiinftige Anforderungen der IT-Community
abdeckt.

Vorgehen

Im Verlauf des Projekts wurden wesentliche Schritte wie die Projektinitialisierung, Ba-
ckend- und Frontend-Entwicklung, CI/CD-Integration und die Bereitstellung in einer Ku-
bernetes-Umgebung durchgefiihrt. Fir die Entwicklung kamen unter anderem «Go-
lang», «SvelteKit», «Docker», «Jenkins», «Treafik» und «ArgoCD» zum Einsatz. Durch
eine strukturierte Arbeitsweise und die Anwendung von agilen Prinzipien wurde eine ef-
fiziente Umsetzung sichergestellt. Die Methoden und Werkzeuge wurden sorgfaltig aus-
gewahlt und kontinuierlich auf ihre Eignung tberpruft, um die hohen Anforderungen an
Performance und Skalierbarkeit zu erfullen.

Ergebnisse

Als Hauptresultate wurden ein voll funktionsfahiges Backend, ein interaktives Frontend,
sowie eine stabile CI/CD-Pipeline realisiert, die automatisierte Tests und Deployments
ermoglicht. Die Plattform bietet Benutzerprofile mit Authentifizierung und Autorisierung,
ein Echtzeit-Kommunikationssystem, ein Projektmanagement-Tool sowie ein Message
Broker zur sicheren Verarbeitung von Nachrichten. Die definierten Ziele wurden tber-
wiegend erreicht, wobei die Plattform ein Produkt darstellt, welches fur zuklnftige Er-
weiterungen vorbereitet ist.

Ausblick

Fur die Weiterentwicklung der Plattform bieten sich mehrere Alternativen an, darunter
die Implementierung zusatzlicher Kommunikations- und Kollaborationsfunktionen sowie
die Optimierung der Infrastruktur flr eine gréssere Benutzeranzahl. Weiterhin ist die Er-
hoéhung der Testabdeckung geplant, um die langfristige Zuverlassigkeit und Stabilitat
der Plattform sicherzustellen. Langfristig konnte die Plattform als Open-Source-Projekt
zur Foérderung der IT-Community bereitgestellt werden.
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4 QUALIFIKATIONSPROFIL

Handlungsfeld / Fachbereich: ICT-Projekte planen und umsetzen (A3)

Handlung: Planung und Durchfihrung von ICT-Projekten unter Beriicksichtigung von
Ressourcen, Zeitrahmen und Qualitatsstandards (A3.2)

Arbeitsergebnisse: Strukturierte Umsetzung von ICT-Projekten unter Einhaltung der
Vorgaben

Qualitat: Hohe Prazision und Zielorientierung in der Projektdurchfiihrung
Umfeld: Planung und Steuerung von Projekten im ICT-Bereich

Unterrichtsfach / Grundlagenwissen: Projektmanagement

Handlungsfeld / Fachbereich: IT-Sicherheit sicherstellen (B12)
Handlung: Sicherheitsstandards fur IT-Infrastrukturen definieren und umsetzen (B12.1)

Arbeitsergebnisse: Konzeption und Umsetzung von Sicherheitsrichtlinien zur Minimie-
rung der Risiken

Qualitat: Erfullung hoher Sicherheitsstandards und Schutz sensibler Daten
Umfeld: Sicherheitsmanagement und Datenschutz in der IT

Unterrichtsfach / Grundlagenwissen: IT-Sicherheit

Handlungsfeld / Fachbereich: System- und Netzwerkadministration (B10)

Handlung: Administration und Betrieb von Netzwerken und Systemen sicherstellen
(B10.3)

Arbeitsergebnisse: Gewahrleistung der Systemstabilitdt und Netzwerkverfugbarkeit
Qualitat: Hohe Zuverlassigkeit und Effizienz im Betrieb der Infrastruktur
Umfeld: Administration und Wartung von Netzwerken und Systemen

Unterrichtsfach / Grundlagenwissen: Netzwerkbetriebssysteme
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Handlungsfeld / Fachbereich: Software-Entwicklung und -Wartung (B6)

Handlung: Anwendung von Entwicklungsmethoden und -werkzeugen zur Softwareer-
stellung (B6.4)

Arbeitsergebnisse: Implementierung und Optimierung von Softwareldsungen

Qualitat: Sicherstellung von Effizienz und Benutzerfreundlichkeit durch moderne Ent-
wicklungsmethoden

Umfeld: Softwareentwicklung und kontinuierliche Wartung zur Sicherung von Stabilitat
und Qualitat

Unterrichtsfach / Grundlagenwissen: Web-Engineering

S5 PROJEKTINITIALISIERUNG

5.1 PFLICHTENHEFT

5.1.1 Einleitung

Derzeit bin ich noch auf Arbeitssuche und mdchte diese Zeit gerne nutzen, um meine
beruflichen Fahigkeiten durch ein personliches Projekt weiterzuentwickeln. Die Idee fur
dieses Projekt entsprang anhand meines Wunsches, eine eigene Karriere im Bereich
DevOps und Softwareentwicklung zu verfolgen. Ich hoffe, anhand der Umsetzung die-
ser Diplomarbeit meine Kenntnisse zu vertiefen und gleichzeitig ein Produkt zu erarbei-
ten, welches einen Mehrwert fur die DevOps-Community bietet.

5.1.2 Fachexperte

Wie bereits erwéhnt, bin ich derzeit auf Arbeitssuche und kann Ihnen deshalb leider kei-
nen festen Fachexperten zur Verfugung stellen. Ich méchte Ihnen jedoch eine andere
Mdglichkeit aufzeigen: Die Rolle kdnnte auch durch einen Mentor oder Berater besetzt
werden, der Uber fundiertes Expertenwissen im Bereich Softwareentwicklung und De-
vOps verfugt. Eine solche Person kdnnte beispielsweise tber Verbindungen zur TEKO
in Olten gefunden werden, da diese Institution gut mit der IT-Branche vernetzt ist. Ein
solcher Experte kdnnte mich in technischen Fragen unterstitzen und dazu beitragen,
dass die Arbeit den brancheniblichen Standards entspricht.

5.1.3 Richtziel

Entwicklung einer robusten und skalierbaren Social Media Plattform flr DevOps und
Softwareentwickler, die Zusammenarbeit und Wissensaustausch férdert. Da ich dieses
Projekt allein umsetze, liegt der Fokus darauf, meine technischen Fahigkeiten und mein
Projektmanagement eigenstandig zu entwickeln, um ein funktionsfahiges und professio-
nelles Produkt zu schaffen.
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5.1.4 Ziele (Endergebnisse / Erfolgskriterien)

e Implementierung von Benutzerprofilen mit Authentifizierung und Autorisierung.

e Entwicklung eines Echtzeit-Kommunikationssystems (Chat und Foren).

e Integration eines Projektmanagement-Tools mit Aufgabenverwaltung.

e Implementierung einer Code-Sharing-Funktionalitat mit Versionskontrolle.

e Einrichtung einer CI/CD-Pipeline fir automatisierte Tests und Deployments.

e Entwicklung von Monitoring-Tools fur Projekte und Systeme.

e Bereitstellung der Plattform in einer Kubernetes-Umgebung flr Skalierbarkeit.

e Implementierung eines Message Brokers (RabbitMQ) zur zuverlassigen Verarbeitung von Nachrichten und Ereig-

nissen.

Burgi Markus Seite 15



Aspekt Zielund Zweck

Entwicklung einer skalierbaren Plattform fur
DevOps und Softwareentwickler zur Férderung
von Zusammenarbeit und Wissensaustausch

Hauptziel
Benutzerprofile
Echtzeit-Kommunikation
Projektmanagement

Code-Sharing

Cl/CD-Pipeline
Monitoring

Kubernetes-Umgebung
Message Broker (RabbitMQ)
Funktionalitat
Skalierbarkeit

Sicherheit
Stabilitat und Zuverlassigkei

Benutzerakzeptanz
Automatisierung
Endprodukt

Technologieeinsatz

Tabelle 1 — Ziele

Burgi Markus

Endergebnisse Erfolgskriterien

Sichere Profile mit OAuth 2.0 Authentifizierung

und Autorisierung

Chat- und Forensystem fiir sofortige

Kommunikation

Integriertes Tool zur Verwaltung von Projekten und

Aufgaben

Funktionalitdt zum Teilen und Versionieren von

Code

Automatisierte Pipeline fiir Tests und

Deployments

Werkzeuge zur Uberwachung der Systemleistung

Bereitstellung fiir Skalierbarkeit und

Leistungsfahigkeit

System zur Verwaltung von Nachrichten und

Ereignissen
Alle Module und Tools funktionieren wie
vorgesehen
Plattform bewaltigt zusatzliche Benutzer und
erhéhte Last
Sichere Authentifizierung, Autorisierung und
Kommunikation
Minimale Ausfallzeiten, zuverlassige Funktionen
Plattform wird als nutzlich und benutzerfreundlich
wahrgenommen
Erfolgreiche automatisierte Tests und
Deployments

Seite 16

Resultat

Funktionsféhige Plattform fur effiziente
Entwicklerzusammenarbeit

Einsatz moderner Technologien fir Leistung und
Skalierbarkeit



5.1.5 Technische Anforderungen

Die technische Umsetzung der Social-Media-Plattform setzt eine hochmoderne
Architektur und ausgewéhlte Technologien voraus, um den Anforderungen an
Skalierbarkeit, Performance und Sicherheit gerecht zu werden. Die wichtigsten
technischen Anforderungen umfassen:

5.1.5.1 Backend

e Programmiersprache: Golang
e Datenbank: PostgreSQL (primér), optional Redis zur Performance-Opti-

mierung

5.1.5.2 Frontend

e Framework: SvelteKit

5.1.5.3 DevOps und Infrastruktur

e Containerisierung: Docker

e Orchestrierung: K3s (Kubernetes)

e CI/CD: Jenkins und ArgoCD

e Monitoring: Prometheus und Grafana

e Load Balancing und API-Gateway: NGINX

5.1.5.4 Sicherheitsaspekte

e Authentifizierung: JWT
e Autorisierung: Role-Based Access Control (RBAC)
e Sichere Kommunikation: HTTPS/TLS

5.1.5.5 Nachrichtensystem

e Message Broker: RabbitMQ

Birgi Markus Seite 17



5.1.6 Schematische Skizzen

Um die Architektur und Struktur der Social-Media-Plattform Ubersichtlich darzustellen und das Zusammenspiel der einzel-
nen Komponenten zu veranschaulichen, werden die wesentlichen Systembestandteile durch schematische Skizzen abge-

bildet.
5.1.6.1 Systemarchitektur

= < APL 0 APT
= =

/\\/Pr Gatw\ ‘ ‘ . :
@# | @} AV

o
.
APT Gatawmf 0
rofile refil |e
70 API
1 3
APT Uy i )
\ 7 . ®
API Gatewa
- @ ' Pro{;[e
l Clients | Load [ Server l APL Producer Cache Message Consumer
Balancer — Gateway Onft'( Read Broker I—‘ _
Onliz uirits
Diagramm 1 — Systemarchitektur
Seite 18
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5.1.6.2 Datenbankdesign

Social Media Platform ERD

auth
auth_id
user_id
username

ssword_hash

like

like_id

comment
wment_id
ost_id
user_id
L [

email V) 88) unigue

first_name VARCHAR(188)

last_name VARCHAR(186)

bio TEXT

profile_picture VARCHAR(255)

user_id SERIAL pk 3 friendship

friendship_id

content

sent_at

Diagramm 2 — Datenbankdesign
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5.1.6.3 CI/CD Pipeline

CI/CD Pipeline

s JENKINS
el SonarQube

{‘é} @ < > BUILD&TEST
KUBERNETES

Build Test Code CLUSTERS

> Quality

NGINX
Ingress

Source
Control SvelteKit Golang Build
V q Build & Test & Test

Docker Build Deploy

— > (7 ——

Docker Artifact .
Repository Staging
Cluster
CJ MONITORING

— O

Ansible i Prometheus Grafana
Production

Cluster

Diagramm 3 — CI/CD-Pipeline des Designs
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5.1.7 Meilensteine und Zeitplan

Um einen Uberblick dieses Projekts zu erhalten, werden die Meilensteine zeitlich geord-
net aufgefihrt.

Gesamtprojektdauer: 8 Wochen

Start der Diplomarbeit: Dienstag, 10. September 2024
Abgabe der Diplomarbeit: Dienstag, 05. November 2024
Prasentationen: 15. November 2024

Woche 1 (10. - 15. September 2024): Projektinitialisierung und Grundlagen

¢ Detaillierte Projektplanung und Aufgabenaufschlisselung

e Grundlegende Projektmanagement-Funktionalitaten

e Einrichtung der Entwicklungsumgebung

e Erstellung der grundlegenden Projektstruktur fir Backend und Frontend

e Entwurf der Systemarchitektur

Meilenstein: Projektgrundlagen stehen, Architektur ist definiert
Woche 2-3 (16. - 29. September 2024): Backend-Entwicklung Kernfunktionen

¢ Implementierung der Basis-Microservices-Architektur

Entwicklung der Benutzerauthentifizierung und -autorisierung

Grundlegende Datenbankstruktur und API-Endpunkte

Integration von RabbitMQ

Einrichtung von Redis fur Caching

Meilenstein: Funktionierendes Backend mit Kernfunktionalitaten

Woche 4-5 (30. September - 13. Oktober 2024): Frontend-Entwicklung Basiskompo-
nenten

e Erstellung des Ul-Grunddesigns
¢ Implementierung der Hauptkomponenten (Benutzerprofile, Dashboards)

¢ Integration der Authentifizierung im Frontend

Meilenstein: Interaktives Frontend mit Basiskomponenten

Birgi Markus Seite 21
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Woche 6 (14. - 20. Oktober 2024): Integration und Basis-Features

e Zusammenfihrung von Backend und Frontend
e Implementierung des Echtzeit-Kommunikationssystems

e Einfuhrung von Docker

Meilenstein: Integration von Backend und Frontend mit funktionsféahigen Basis-Fea-
tures

Woche 7 (21. - 27. Oktober 2024): DevOps und Erweiterungen

e Einrichtung der CI/CD-Pipeline
e Basis-Konfiguration des Kubernetes-Clusters
e Integration von Nginx als Load Balancer

¢ Implementierung von Code-Sharing und Versionskontrolle

Meilenstein: Integrierte Anwendung mit CI/CD-Pipeline und Basis-DevOps-Funktionen
Woche 8 (28. Oktober - 05. November 2024): Feinschliff, Tests und Dokumentation

e Durchflihrung von Integrations- und Systemtests
e Performance-Optimierungen
e Erstellung der Projektdokumentation

e Vorbereitung der finalen Prasentation fur den 15. November 2024

Meilenstein: Vollstandig getestete und dokumentierte Anwendung, bereit zur Abgabe

Birgi Markus Seite 22
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5.1.8 Entwicklungsmethodik

Fir die Umsetzung der Social-Media-Plattform wurde eine agile Entwicklungsmethodik
gewahlt, um Flexibilitdt und schnelle Anpassungen an Projektanforderungen zu ermdégli-
chen. Die Methode zielt darauf ab, durch kontinuierliche Iterationen und klare Struktu-
rierung der Arbeitsprozesse eine effiziente Entwicklung und hohe Qualitat des Endpro-
dukts sicherzustellen.

5.1.8.1 Arbeitsorganisation

* Nutzung eines digitalen Kanban-Boards (z.B. Trello, GitHub Projects)
» Visualisierung des Arbeitsflusses mit Spalten: Backlog, To Do, In Progress, Tes-
ting, Done

+ Begrenzung des Work in Progress (WIP) auf maximal 2 Aufgaben gleichzeitig

5.1.8.2 Aufgabenmanagement

» Aufteilung der Arbeit in kleine, Uberschaubare Einheiten
* Priorisierung der Aufgaben im Backlog
* Regelmassige Verfeinerung des Backlogs (wdchentlich)

5.1.8.3 Entwicklungspraktiken

* Test-Driven Development (TDD) fiir Backend-Komponenten

+ Event-Driven Development (EDD) fur Backend-Event

+ Domain-Driven Design (DDD) fur Backend-Geschaftslogik

+ Continuous Integration und Continuous Deployment (CI/CD)

* Regelmassige Code-Reviews durch Selbstreflexion und statische Codeanalyse-
Tools

» Refactoring

5.1.8.4 Fortschrittsverfolgung und Verbesserung

+ Tagliche kurze Selbst-Standups zur Uberpriifung des Fortschritts
* Wochentliche Retrospektive zur Prozessverbesserung

* Fuhren eines Entwicklungstagebuchs fir Reflexion und Dokumentation

Birgi Markus Seite 23
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5.1.9 Qualitatssicherung

Um die Zuverlassigkeit und Funktionalitat der Plattform sicherzustellen, wurde ein um-
fassender Ansatz zur Qualitatssicherung implementiert. Dieser umfasst automatisierte
Tests, regelmassige manuelle Uberprifungen und den Einsatz von Code-Analyse-
Tools, um eine gleichbleibend hohe Qualitét in allen Entwicklungsphasen zu gewahr-
leisten.

5.1.9.1 Implementierung von automatisierten Tests

Unit-Tests, Integrationstests, End-to-End-Tests

5.1.9.2 Regelmassige manuelle Tests und Uberpriifungen

Uberprifung der Benutzeroberflache

5.1.9.3 Verwendung von Codequalitats-Tools

SonarQube, GolLint fir Go, typescript-eslint fir TypeScript
5.1.9.4 Sicherheitstuberprifungen

Penetrationstests und regelméssige Sicherheitsaudits

5.1.9.5 Performance-Tests

Durchfiihrung von Lasttests und Optimierungen

5.1.9.6 Risiken und Herausforderungen

e Technische Komplexitat:
o Die Integration verschiedener Technologien konnte herausfordernd sein.
- LOsung:
o Grundliche Planung und inkrementelle Entwicklung mit regelmassigen
Integrationstests.
e Zeitmanagement:
o Als Einzelentwickler kdnnte es schwierig sein, alle Aspekte des Pro-
jekts rechtzeitig zu bewaltigen.
- LOsung:
o Strikte Priorisierung und Fokus auf MVP-Funktionalitaten (Minimum Vi-
able Product).
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e Performance und Skalierbarkeit:
o Sicherstellen, dass die Plattform auch bei wachsender Nutzerzahl per-
formant bleibt.
- LOsung:
o Frihzeitige Performance-Tests und Optimierungen, Nutzung von
Caching-Strategien.
e Sicherheitsrisiken:
o Als soziale Plattform muss besonderer Wert auf Datenschutz und Si-
cherheit gelegt werden.
- LOsung:
o Implementierung von Best Practices fur Sicherheit, regelmassige Si-

cherheitsaudits.

5.1.10 Abnahmekriterien

Die Abnahmekriterien definieren die erforderlichen Bedingungen, die erfillt sein mus-
sen, damit die Plattform als erfolgreich abgeschlossen gilt. Sie umfassen funktionale
und technische Anforderungen, die sicherstellen, dass das Projektziel erreicht und alle
Qualitatsstandards eingehalten werden.

Alle in «Tabelle 1 — Ziele» definierten Ziele sind erfillt und funktionsfahig.

Die Plattform ist in einer Kubernetes-Umgebung deployed und skalierbar.

Alle automatisierten Tests (Unit, Integration, E2E) sind erfolgreich.

Die Plattform erflllt definierte Performance-Benchmarks.

Eine vollstdndige Dokumentation des Projekts einschliesslich Architektur und Code-
basis liegt vor.

Ein erfolgreicher Penetrationstest wurde durchgefiihrt und alle kritischen Sicher-
heitsliicken wurden geschlossen.

Die Benutzeroberflache ist responsiv und funktioniert auf gangigen Browsern und

Geraten.
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52 ZIELSCHEIBE
Richtziel

Das Ziel ist die Entwicklung einer innovativen, skalierbaren | Die Plattform richtet sich primér an:
Social-Media-Plattform, die als zentraler Knotenpunkt fur
DevOps-Experten und Softwareentwickler fungiert. Diese  |1. DevOps-Ingenieure — Austausch Uber Best Practices und
Plattform soll als Katalysator fur effiziente Zusammenarbeit Erfahrungen.

und fortschrittlichen Wissensaustausch dienen, um die kol-

lektive Expertise der Community zu férdern und zu nutzen. |2- Softwareentwickler aller Stufen —Zugang zu praxisna-

hem Fachwissen.

3. IT-Unternehmen und Start-ups — Plattform zur Talentsu-
che und Technologieprasentation.

Wozu soll das Endergebnis dienen? FUr wen tun wir das?
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Welches Ergebnis soll erreicht werden?

1. Produktionsreife Plattform:

« Erfolgreiches Deployment in einer stabilen Produkti-
onsumgebung

o Intuitive, benutzerfreundliche Schnittstellen fur opti-
male User Experience

o Vollstandige Integration aller geplanten Kernfunktio-
nen

2. Technologische Exzellenz:
« Effiziente Implementierung und Nutzung modernster
Technologien (Golang, SvelteKit, Docker, Kuberne-
tes, CI/CD, RabbitMQ)

« Demonstration von Best Practices in Softwarearchi-
tektur und DevOps

3. Gemeinschaftshildung:

e Schaffung einer aktiven, engagierten Community
von DevOps-Experten und Entwicklern

« Etablierung eines Okosystems fiir Wissensaus-
tausch und berufliche Weiterentwicklung

Bilrgi Markus

Wie wird das Ergebnis gemessen?

1. Funktionale Vollstandigkeit

Alle Kernmodule imple-
mentiert

80% Testabdeckung

Dokumentierte Codeba-
sis

2. Technische Umsetzung

Microservices-Architektur

CI/CD-Pipeline eingerich-
tet

Containerisierung reali-
siert

3. Sicherheit

HTTPS implementiert

Authentifizierung umge-
setzt

Grundlegende Sicher-
heitstests

Seite 27

4. Benutzerfreundlich-

keit

¢ Responsive Oberfla-
che

e Intuitive Navigation

¢ Grundlegende Usabi-
lity-Tests

5. DevOps-Praktiken

e Automatisierte Tests

e Monitoring eingerich-
tet

e Dokumentierte
Deployment-Pro-
zesse
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6 PROJEKTPLANUNG

Die Projektplanung umfasst alle wesentlichen Schritte zur Strukturierung, Zeitplanung und Risikobewertung, um eine rei-
bungslose und effiziente Umsetzung des Projekts sicherzustellen. Durch eine sorgfaltige Planung werden alle Aktivitaten klar
definiert und priorisiert, sodass die Projektziele termingerecht und in hoher Qualitét erreicht werden kénnen.

6.1 VORGEHENSMODELL

Das Vorgehensmodell beschreibt die strukturierten Schritte und Methoden, die wahrend der Projektdurchfiihrung eingesetzt
wurden, um eine systematische und zielgerichtete Entwicklung der Plattform zu gewahrleisten. Die Darstellung des Wasser-
fall-Modells erfolgt unter Verwendung von Excalidraw mit Mermaid, um eine visuelle Nachvollziehbarkeit der einzelnen Pha-
sen zu ermdoglichen. Detaillierte Erlauterungen zu den einzelnen Schritten sind in den Unterabschnitten 6.1.1 bis 6.1.11 zu
entnehmen.

ﬁf Tntegration betueen backend and frontend |
—
Atend ‘ -~ _—

) | Tmplementation of Fro
'r_‘\j% Analgze ’9 -%| Design }—‘:.- Implementation of ‘.:;...w‘ ] R_\ - jir_—«;‘e Utilization

Diagramm 4 — Vorgehensmodell
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6.1.1 Projektinitialisierung und Planung (1 Woche: 09. - 15. September 2024)

e Festlegung der Projektziele und des Umfangs

e Erstellung eines detaillierten Projektstrukturplans

e Erstellung eines detaillierten Projektablaufplans

e Ausarbeitung einer Risikoanalyse und einer Risikomatrix
e Ausarbeitung einer SWOT-Analyse

e Erstellung einer UX / Ul Konzept

6.1.2 Architektur und Design (1 Woche: 16.09.2024 - 20.09.2024)

e Entwurf der Microservices-Architektur
e Design des Datenbankschemas

e Konzeption der Benutzeroberflache

e Entwurfder ClI/CD

6.1.3 Bewertungsanalyse (1 Tag: 21.09.2024)

e Praferenzmatrix erstellt
e Nutzwertanalyse durchgefihrt

e Sensitivitdtsanalyse abgeschlossen

6.1.4 Implementierung Backend (2 Wochen: 23.09.2024 - 06.10.2024)

e Entwicklung der Golang

e Implementierung der PostgreSQL

e Einrichtung der Docker fiir Backend-Services und RabbitMQ
e Implementierung der API-Endpunkte

e Implementierung der Redis (Optimal)

6.1.5 Implementierung Frontend (1 Woche: 07.10.2024 - 13.10.2024)

e Entwicklung der Benutzeroberflache mit Svelte
e Integration der Frontend-Komponenten mit dem Backend

¢ Implementierung der Benutzerauthentifizierung
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e Einrichtung der Docker

6.1.6 DevOps und Infrastruktur (1 Woche: 14.10.2024 - 20.10.2024)

e Konfiguration und Optimierung der CI/CD-Pipeline

e Aufbau des Load Balancing und des Gateways flr die Nignx
e Einrichtung des Kubernetes-Clusters

e Implementierung von Monitoring-Lésungen

e Konfiguration von Logging und Tracing

6.1.7 Integration und Systemtests (1 Woche: 21.10.2024 - 27.10.2024)

e Integration aller Komponenten
e Durchflihrung von End-to-End-Tests
e Leistungsoptimierung und Skalierbarkeitstests

e Sicherheitsiberprifungen

6.1.8 Dokumentation und Abschluss (1 Woche: 28.10.2024 - 03.11.2024)

e Erstellung der technischen Dokumentation
o Verfassen der Projektdokumentation fur die Diplomarbeit

e Abschliessende Uberpriifung und Feinabstimmung des Systems
6.1.9 Abgabe der Diplomarbeit: 04.11.2024

6.1.10 Vorbereitung der Prasentation (1,5 Wochen: 05.11.2024 - 14.11.2024)

e Erstellung der Prasentationsunterlagen
e Vorbereitung der Live-Demonstration
e Proben der Prasentation (13.11.2024)

6.1.11 Prasentation der Diplomarbeit: 15.11.2024
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6.2 KANBAN PROJEKTPLAN FUR DIE SOCIAL MEDIA PLATTFORM

Der Kanban-Projektplan dient zur Visualisierung und Steuerung der einzelnen Aufgaben und Arbeitsfortschritte wéahrend der
Entwicklung der Social Media Plattform. Mithilfe eines digitalen Kanban-Boards werden Aufgaben in verschiedenen Phasen
des Workflows abgebildet und kontinuierlich angepasst, um den Projektverlauf transparent und effizient zu gestalten.

@mBuergiB6's TekaSocial project &

4 @mBuergi86's TekoSocial project
[E) Monthly roadmap | (E] Quarterly roadmap | [ Back

No Status (15

In progress (i

Abbildung 1 — Kanban des GitHub-Projekts
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Golang entwickeln #7 e © 2

' ~
@ Open | | I_IJ mBuergi86/TekoSocial ~ Public )
p i

@ mBuergi86 opened 4 days ago edited by mBuergi86 - Edits v *** Assignees

7, mBuergi86
[1-Use DDD, EDD, TDD
[1 - Error handling Labels
[1-HTTP

[1-Handle
[1- Router
[1 - Repository Projects
[1 - Producer and Customer from RabbitMQ ;

[1- Middleware 7 @mBuerqi86's TekoSocial project
[1- Docker

(enhancement)

Status Todo ) =

(=
‘\@/‘ Team Choose an option

| ’ Iteration Choose an iteration

Quarter Choose an iteration

© (7)mBuergi86 added (Ehhancement) 4 days ago
I Start date Sep 23, 2024

8 (7)) mBuergi86 self-assigned this 4 days ago End date Sep 29, 2024

I
fH () mBuergi86 added this to 5 @mBuergi8é's TekoSocial project 4 days ago
1

e Add a comment

Write ‘ Preview = = = 9= | @ L—,-): S Create a branch for this issue or link a pull request.

Milestone

No milestone

Development @

Use Markdown to format your comment

Abbildung 2 — Kanban des GitHub-Projekts
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PROJEKTSTRUKTURPLANUNG

Die Projektstrukturplanung gliedert alle wesentlichen Aufgaben und Teilprojekte hierar-
chisch, um Verantwortlichkeiten und Abhéngigkeiten klar darzustellen.

Social Media Plattform

Initialisierung

Pflichtenheft

Zielescheibe

Projektziele

Priorisierungsmethoden

Vorgehensmodell

Projektstrukturplanung

Projektablaufplanung

Risikoanalyse

SWOT-Analyse

Realisierung

Architektur & Design

Bewertungsanalyse

Microservice-Architektur

Datenbankschema

Ul/UX-Konzept

Préferenzmatrix

Nutzwertanalyse

Entwicklungsumgebung

Backend-Entwicklung

Frontend-Entwicklung

Diagramm 5 — Projektstrukturplanung

Blrgi Markus

Abschluss

Integration und Test

Dokumentation

Préasentation

Abgabe

Sensitivitatsanalyse
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6.4 PROJEKTABLAUFPLANUNG

Die Projektablaufplanung legt die zeitliche Reihenfolge aller Projektaktivitaten fest, um
einen strukturierten und reibungslosen Projektverlauf zu gewahrleisten.

Projekt: Social Media fur DevOps und
Software-Engineer

Monat

9 | T T
Kalenderwoche 37138394041 42|43|44|45|46]

Initialisierung

Pflichtenheft erstellen

Zielscheibe definieren
Projekiziele definieren

Planung

Vorgehensmodell erstellen
Projektstrukturplanung erstellen

Projektablaufplanung erstellen

Risikoanalyse erstellen
SWOT-Analyse erstellen
Microservices-Architektur entwerfen
Datenbankschema designen

UI/UX konzipieren
Realisierung

Bewertungsanalyse
Backend-Entwicklung
Frontend-Entwicklung

Entwicklungsumgebung einrichten
Integration und Test

Abschluss

Auswertung Zielerreichung

Fazit

Prasentation
Abgabe

Tabelle 2 — Projektablaufplanung
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6.5 RISIKOANALYSE

Die Risikoanalyse identifiziert potenzielle Projektrisiken und bewertet deren Einfluss,
um frihzeitig geeignete Gegenmassnahmen planen zu kénnen.

Risikoanalyse Social Media fiir DevOps und Software-Engineer
10. September 2024

nsausmass

Risikobeschrieb Ursache L Massnahmen ; Bereich

Zeitverzogerungen bei der Komplexitét der Technologien Detailierte Zeitplanung
1 g_ 9 p 9 - Verspétete Abgabe der Diplomarbeit - Priorisierung der Kernfunktionen Projektmanagement
Implementierung ausreichend erfahrene Entwickler
- Regelmassige Fortschrittskontrollen
Integrationsprobleme zwischen Inkompatibilitaten, fehlende Erfahrung ” Funktionale Einschrankungen, Frunzeiige Proo1—of—C9ncept—Tests
2 ) y Mittel N " - Nutzung von Integrationsframeworks Entwicklung
Technologien mit Stack erhohter Zeitaufwand
- Konsultation von Experten/Dozenten
. - Unzureichende Implementierung von Best Practices fiir Sicherheit
Sicherheitsliicken in der : " - " " . " " " "
3 Sicher 1, L Datenverlust, Reputationsschaden - Regelmassige Sicherheitsaudits Sicherheit
Anwendung
von Schwachstellen - Penetrationstests
y Friihzeitige Performancetests
Ineffi te Datenbankabfr . o L Ar dung, schlecht . -
4 Performanceprobleme ne mer‘\ e Datenbankabiragen Mittel angsame Anwendung, schiechte - Optimierung von Datenbankabfragen Mittel  Backend
unoptimierter Code Benutzererfahrung " N
- Implementierung von Caching
Schwierigkeiten mit Kubernetes- Komplexitat von Kubernetes, Probleme beim Deployment, Intensives Kubernetes-Training [
5 e " - Nutzung von Kubemetes-Management-Tools | Mittel DevOps
Konfiguration mangelnde Erfahrung ineffiziente Ressourcennutzung . N 3 "
| - Vereinfachte Konfigurationen fiir den Anfang |
Kontinuierliche Dokumentation als Teil des |
. . Zeitdruck, Unterschatzung der Erschwerter Support, Probleme bei Entwicklungsprozesses [ .
6 U hende Dok tati . " | Mittel Dok tati
nzureichende Dokumentation Wichtigkeit der Weiterentwicklung - Verwendung von Dokumentationstools | e’ okumentation
- Regelmassige Dokumentationsreviews
D - dtzt nicht  Un Anforderungsanalyse Einschrankungen in der Griindliche Anforderungsanalyse i
7 al‘;z/;nforderun ;.n mangelnde Voraussicht 9 yse, Funktionalitat, aufwandige - Flexibles Datenbankschema | Mittel Backend
9 9 Umstrukturierungen - Regelmassige Uberpriifung des Datenbankdesigns
. " . . Klare Definition von DevOps-Zielen i
8 Probleme bei der I.rnplememlerung Komplexitét von DevOps, Zeitmangel = Mittel Mittel Ineffiziente Entwicklungs- und - Schrittweise Einfiihrung von DevOps-Praktiken . Mittel DevOps
von DevOps-Praktiken Deploymentprozesse 3
- Fokus auf automatisierte Tests und Deployments |
Komplexe Benutzeroberflache, Geringe Nutzung der Plattform, F’”hze_'“ge und 'EQEI,maSSIQE Usability-Tests
9 | Mangelnde Benutzerakzeptanz tehlende Usability-Tests negative Bewertun - Iteratives Ul/UX-Design uli/ux
4 9 9 - Fokus auf Intuitivitat und Benutzerfreundlichkeit
Zeitverzogerungen, unvolistindige Klare Definition und Dokumentation des Projektumfangs
10 Uberschreitung des Projektumfangs |Feature Creep, unklare Abgrenzung Mittel g gen. g - Strenge Anderungskontrolle Projektmanagement
Implementierung P o " .
- Regelmassige Uberpriifung der Projektziele
Probleme mit der Skalierbarkeit der 'Unzureichende Planung fiir Leistungseinbriiche bei steigender Entwurf elngr skalierbaren Archllvektur "
11 N - Implementierung von Lastverteilung Architektur
Anwendung Wachstum, ineffiziente Architektur Nutzerzahl ;
- Regelmassige Lasttests |
Schwmngk_enen bei der . Komplexitat von Websockets, " " Eingeschrénkte Interaktivitat der Gmnd“Ch.e Recherche 2 Echtzeit-Technologien |-
12 Implementierung von Echtzeit- Mittel ~ Mittel - Prototyping von Echtzeit-Features Mittel Entwicklung
mangelnde Erfahrung Plattform ) o |
Funktionen - Nutzung bewahrter Bibliotheken
P " P Cross-Browser-Testplan
13 Kompafllblhlalsprob\eme mit Unterschiedliche Browser-Standards, Mittel  Inkonsistente Benutzererfahrung - Verwendung von Polyfills Frontend
verschiedenen Browsern fehlende Tests . .
- Progressive Enhancement Strategie
Unzureichende Beriicksichtigung von " Rechtliche Konsequenzen, Fruhzeitige !DSGVO-Konf_ormltatsprufu_ng . .
14 Datenschutzprobleme Mittel - Implementierung von Privacy by Design Sicherheit
DSGVO-Anforderungen Vertrauensverlust ;
| - Regelmaéssige Datenschutz-Audits
Schwierigkeiten bei der Komplexitat der Werkzeuge, fehlende 5 Verzogerungen im Schntlwe\sg Einflihrung von CI/CD-Praktiken
15 ) Mittel Entwicklungsprozess, manuelle - Schulung in CI/CD-Tools DevOps
Implementierung von CI/CD Erfahrung
Fehler - von Build- und Testprozessen
" " buster T { i I
' — Fehlerhafte Transaktionslogik, R ) mierung ro ‘ '
16 Probleme mit der Datenintegritat Cin;;i;‘: ransaktionsiogl ace Inkonsistente oder korrupte Daten -Gl Tests von D en . Mittel Backend
s . D o - |
Schwierigkeiten bei der Komplexitat der Architektur, Overhead N Erhohte Entwicklungszeit, Grindliche F’Ianung Qer MICmSeI’V.ICeS-.AYChIKekKur
17 ) y . . Lo Mittel . - Implementierung effizienter Service-Discovery Architektur
Implementierung von Microservices  in der Kommunikation Performanceeinbussen - -
- Nutzung von Microservices-Frameworks
i i {-First-Strategi
o T Zedck, Unterschtzung der : i von Tese ’ Tes
= - Regelmassige Code-Coverage-Analysen
< Implementierung einer klaren API-Versionierungsstrategie
Probl Ve Ink le Ar fehl . - "
19 A;DI: leme mit der Versionierung von Sr;‘tr:t:piaem e Anderungen, fehlende Briiche in der Clientkompatibilitat - Nutzung von API-Gateways | Mittel  Backend
9 | - Griindliche Dokumentation von API-Anderungen
X - . - ierung von Fallback i |
20 Schwierigkeiten bei der Integration AF" Anderungen, Ausfalle externer Mittel  Mittel Funktionsausfalle, Abhangigkeiten - Regelmassige Uberpriifung von API-Dokt | Mittel
Dienste von externen Faktoren ) {
| - Entwicklung von Mock-Services fiir Tests i
. . . Unterschiedliche Entwickler, fehlende Leicht inkonsistentes Erstellung und Durchsglzung von Ul-Richtlinien
21 Geringfligige Ul-Inkonsistenzen - Regelméssige Ul-Reviews ui/ux
Design-Guidelines Erscheinungsbild .
- Verwendung von Ul-Komponenten-Bibliotheken
Verz_ogerungen bei der Administrative Verzégerungen, . Leichte Verzégerungen im Frunzeiige Ressourcenanf_orderung
22 Bereitstellung von Mittel - Nutzung von Cloud-Entwicklungsumgebungen DevOps
) begrenzte Ressourcen Entwicklungsprozess P
Entwicklungsressourcen - Vorbereitung von Alternativplanen
ierung eines Peer-Re P far
. : . Dokumentation
Kl Fehl d . . Leichte Ve bei der Nut: . " -
23 einere Fe . erin der Zeitdruck, unzureichende Priifung eichte enmrru‘ng eiderNutzung o Dokt dits Dokumentation
Dokumentation der Dokumentation . .
- Nutzung von Dokumentations-Tools mit
Rechtschreibpriifung
Geringe Beteiligung an internen Zeitdruck, fehlende Kultur des Peer- o o Maglicherweise (ibersehene kleinere Einflihrung von obligatorischen Code—ReV|e\{v-R\ch1I|n\en |- .
24 . y Mittel  Mittel - Schulungen zur Bedeutung von Code-Reviews | Mittel  Entwicklung
Code-Reviews Reviews Codeprobleme I y i
-G des Review-Prozesses i
Leichte Uberschreitung des Ungenauigkeit in der " Geringe zusétzliche Kosten fiir Regelmasslge Uberwachung der Rgssourcenjutzung
25 5 Mittel 3 - ing von Datenbereir itinen DevOps
Speicherplatzbedarfs Ressourcenplanung Speicherressourcen . .
- Planung von Speichererweiterungen
rwendung eines star isi 1 Farbmar
P . . Unterschiedliche - . . . Systems
26 Geringfligige Abweichungen in der Bildschirmkalibrierungen, leichte Minimal sichtbare Earbumerschlede i Regelmassige visuelle Uberpriifungen auf verschiedenen ui/ux
Farbpalette der Ul . . der Benutzeroberflache h
Variationen in CSS-Definitionen Geraten
- Implementierung eines zentralen CSS-Variablen-Systems

Tabelle 3 — Risikoanalyse
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6.5.1 Risikomatrix

Die Risikomatrix bewertet potenzielle Projektrisiken nach Eintrittswahrscheinlichkeit und
Einfluss, um gezielte Gegenmassnahmen zu planen.

Social Media fur DevOps und Software-Engineer

Risikomatrix

Risiko 7: Datenbankdesign Risiko 2: Integrationsprobleme
Risiko 16: Probleme mit der Datenintegritét Risiko 3: Sicherheitsliicken
Risiko 4: Performanceprobleme
Risiko 9: Mangelnde Benutzerakzeptanz

é Risiko 11: Skalierbarkeit
< Risiko 14: Datenschutzprobleme
Risiko 13: Kompatibilitdtsprobleme Risiko 6: Unzureichende Dokumentation Risiko 5: Schwierigkeiten mit K8s-Konfiguration
Risiko 8: DevOps-Praktiken Risiko 10: Uberschreitung des Projektumfangs
Risiko 12: Echtzeit-Funktionen Risiko 15: CI/CD
@ Risiko 19: Probleme mit der Versionierung von APIs  Risiko 17: Schwierigkeiten von Microservices
£ Risiko 20: Schwierigkeiten bei der Integration
E Risiko 24: Geringe Beteiligung an Code-Reviews
i
g
S
2]
Risiko 26: Farbpalette der Ul Risiko 22: Verzogerungen Entwicklungsressourcen  Risiko 21: Geringfligige Ul-Inkonsistenzen
Risiko 25: Uberschreitung Speicherplatzbedarfs Risiko 23: Kleinere Fehler in der Dokumentation
2
g

gering

Eintretenswahrscheinlichkeit

Tabelle 4 — Risikomatrix
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6.6 SWOT-ANALYSE

Die SWOT-Analyse untersucht die Starken, Schwachen, Chancen und Risiken des Pro-
jekts, um strategische Vorteile zu nutzen und potenzielle Herausforderungen zu bewalti-

gen.

Durchgefuhrt durch: Markus Burgi

Datum: 10. September 2024

Starken (Strengths)

S1: Spezialisierte Plattform fir DevOps
und Softwareentwickler

S2: Moderner Technologiestack
(Golang, Svelte, PostgreSQL, RabbitMQ,
Docker, Kubernetes)

S3: Microservices-Architektur fur
Skalierbarkeit

S4: Integrierte DevOps-Tools und
Entwicklungsumgebungen

S5: Strukturierter Entwicklungsprozess

Schwachen (Weaknesses)

Interne Faktoren

W1: Begrenzte Flexibilitat bei
Anderungen

W2: Komplexe Integration
verschiedener Technologien

Wa: Ressourcenbeschrankungen einer
Diplomarbeit

Wa4: Fehlendes friihes
Benutzerfeedback

WS5: Herausforderung, beide
Zielgruppen gleichermassen
anzusprechen

Tabelle 5 — SWOT-Analyse

Birgi Markus

Externe Faktoren

Chancen (Opportunities)

0O1: Wachsender Markt fiir DevOps und
Softwareentwickler-Tools

02: Férderung der Zusammenarbeit
zwischen DevOps und
Softwareentwicklern

03: Showcase fir moderne
Technologien und Praktiken

04: Potenzial fir Erweiterungen und
Integrationen

0O5:Networking-Plattform fur IT-
Fachleute

SO-Strategien

SO1: Positionierung als flihrende
Kollaborationsplattform fir DevOps und
Softwareentwickler

SO2: Showcase der Plattform als Best-
Practice fir moderne IT-Architektur

SO3: Nutzung der integrierten Tools zur
Forderung von DevOps-Kultur

SO4: Entwicklung von Features, die
Synergien zwischen DevOps und
Softwareentwicklung nutzen

WO-Strategien

WO1: Nutzung des Marktwachstums zur
Gewinnung friher Benutzer fir
Feedback

WO2: Fokussierung auf Kernfunktionen,
die beide Zielgruppen ansprechen

WO3: Entwicklung einer klaren
Roadmap fur zukinftige Flexibilitat und
Erweiterungen

WO4: Aufbau einer aktiven Community
zur Uberwindung von
Ressourcenbeschrankungen

Risiken (Threats)

T1: Starke Konkurrenz durch etablierte
Plattformen

T2: Schnelle technologische
Veranderungen in der Branche

T3: Sicherheitsrisiken durch komplexe
Architektur

T4: Mogliche Verzogerungen im
Entwicklungsprozess

T5: Herausforderungen bei Datenschutz
und Compliance

ST-Strategien

ST1: Einsatz der Microservices-
Architektur fir schnelle Anpassungen
an Marktveranderungen

ST2: Nutzung des strukturierten
Entwicklungsprozesses fur robuste
Sicherheitsimplementierung

ST3: Hervorhebung der spezialisierten
Features zur Differenzierung von
Konkurrenz

ST4: Implementierung strenger
Datenschutzmassnahmen basierend
auf der griindlichen Planung

WT-Strategien

WT1: Priorisierung von Sicherheit und
Datenschutzin jeder
Entwicklungsphase

WT2: Entwicklung einer klaren
Differenzierungsstrategie gegenuber
etablierten Plattformen

WT3: Implementierung von
Mechanismen fir regelmassiges
Nutzerfeedback trotz Wasserfallmodell

WT4: Fokus auf essentielle Features zur
Minimierung von Verzégerungsrisiken
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6.7 UX /Ul KONZEPT

Bei der Entwicklung des UX/UI-Konzepts fur DevSeConnect wurde ein kollaborativer
Ansatz gewahlt, der meine eigenen Ideen mit Ki-gestutzten Vorschlagen kombiniert. Als
Entwickler ohne umfassende UX/UI-Erfahrung habe ich mich entschieden, die Expertise
einer Kl zu nutzen, um ein fundiertes und nutzerfreundliches Konzept zu erstellen. Die-
ser Prozess erma@glichte es mir, von fortschrittlichen Design-Prinzipien zu lernen und
gleichzeitig meine eigene Vision fur die Plattform umzusetzen.

6.7.1 Analyse

Die Analyse des UX / Ul Konzepts erfasst die Anforderungen und Nutzerbedurfnisse,
um eine benutzerfreundliche und zielgerichtete Gestaltung der Plattform sicherzustel-
len.

6.7.1.1 Zielgruppenanalyse und Segmentierung

Es ist darauf hinzuweisen, dass die Entwickelnden keine homogene Gruppe abbilden.
Sie zeigen unterschiedliche Interessen, Rollenfunktionen auf und verwenden verschie-
dene Tools, Sprachen und Hardwares. Die Entwickelnden lassen sich somit in vier
Hauptkategorien unterteilen:

« Ingenieure:innen (z.B. Fullstack-EntwickleInde, Webentwickelnde)

« Architekturschaffende (z.B. Softwarearchitekten:innen, Datenbankadministrator-
ende)

o Data Scientists (z.B. Data Engineers, Data Analysts)

o DevOps (z.B. DevOps-Ingenieure:innen, SysOps-Administratorende)
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6.7.1.2 Bevorzugte Social-Media-Plattformen

In diesem Abschnitt werden die Social-Media-Plattformen identifiziert, die von der Ziel-
gruppe bevorzugt genutzt werden. Diese Erkenntnisse sind entscheidend, um die Platt-
form optimal an die Bedurfnisse und Gewohnheiten der Nutzer anzupassen.

Stack LinkedIn Twitter YouTube TikTok
Overflow

Discord Instagram Reddit Facebook

sculpt

Source: Sculpt Social Media Marketing Survey for Developers
Abbildung 3 — Social Media Marketing (Quelle: wearesculpt.com)

e Entwicklungsplattformen:
o GitHub (93%), urspringliche Stack Overflow Survey
o Stack Overflow (65,7%)
o Professionelle Netzwerke und Informationsquellen:
o LinkedIn (51,4%)
o Twitter (45,7%)
o YouTube (42,9%)
e Community und Diskussionsplattformen:
o Discord (28,6%)
o Reddit (14,3%)
o Allgemeine Social Media:
o Instagram (20%)
o Facebook (11,4%)
o TikTok (2,9%)
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6.7.1.3 Nutzungsverhalten der Social-Media-Plattformen:

o 28,6% der Entwickelnden verbringen 1-2 Stunden taglich in den sozialen Me-
dien.

e Bis zu 20% der Entwickelnden nutzen die sozialen Medien taglich zwischen 5-7
Stunden.

« Entwickelnde nutzen Twitter, Stack Overflow, Slack, Discord und Reddit, um sich
Uber neue Losungen zu informieren.

o GitHub verzeichnet ein starkes Nutzungs-Wachstum in Indien (tber 9 Millionen
Entwickelndeler), China und den USA, somit sind regionale Unterschiede zu er-
kennen.

6.7.1.4 Wichtige Erkenntnisse:

o GitHub dominiert als Plattform fiir eine Projektzusammenarbeit und das Code-
Sharing.

« Stack Overflow bleibt eine wichtige Ressource fur technische Fragen und Ant-
worten.

« Professionelle Netzwerke wie LinkedIn und Twitter spielen eine grosse Rolle fur
Karriere und Branchentrends.

e YouTube ist eine beliebte Plattform fur Tutorial-Videos und Tech-Talks.

o Spezialisierte Community-Plattformen wie Discord gewinnen an Bedeutung.

Diese Erkenntnisse zeigen ein umfassenderes Bild der Plattformnutzung unter Entwi-
ckelnden auf. Sie zeigt, dass neben den traditionellen sozialen Medien auch entwick-

lungsspezifische Plattformen wie GitHub und Stack Overflow eine zentrale Rolle spie-
len. FUr ein effektives Social Media Marketing ist es daher wichtig, diese technischen

Plattformen in die Strategie einzubeziehen und plattformspezifische Ansatze zu entwi-
ckeln.
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6.7.1.5 Kernstrategien fur ein erfolgreiches Social Media Marketing

Um eine nachhaltige und wirkungsvolle Social-Media-Prasenz aufzubauen, ist es wich-
tig, einige Kernstrategien zu beachten. Die folgenden Punkte zeigen, wie man gezielt
Zielgruppen anspricht und das Engagement in sozialen Netzwerken fordert.

Zielgruppenorientierung:

o Fokus auf spezifische Bedurfnisse der verschiedenen Entwickelnden-Gruppen

o Anpassung der Inhalte an jeweilige Interessen und Herausforderungen

Community-Engagement:

o Aktive Teilnahme in Online-Communities fur spezifische Programmierspra-
chen/Technologien

o Nutzung von Plattformen wie Slack (von tber 80% der Fortune-100-Unterneh-
men genutzt)

Content-Strategie:

o Bereitstellung relevanter, zuordenbarer Inhalte zu Entwickelnden-Herausforde-
rungen

o Hochwertiger Dokumentationen

o Mischung aus nitzlichen und unterhaltsamen Inhalten, auch produktunabhé&ngig

Influencer-Kooperationen:

o Zusammenarbeit mit angesehenen Entwickelnden und Tech-Experten:innen

Authentizitat:

o Vermeidung von Spam-Taktiken

o Forderung echter, wertvoller Interaktionen

Technologie-Diskurs:

o Aktive Beteiligung an Gesprachen Uber Innovationen und Trends

Multi-Channel-Ansatz:

o Nutzung verschiedener Plattformen fir breite Zielgruppenansprache

Innovative Formate:

o Nutzung verschiedener Social-Media-Funktionen (z.B. Videos, Livestreams, Um-

fragen)
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6.7.1.6 Best Practice Beispiel einer Marketingstrategie
Die FreeCodeCamp

Strategie ist eine erfolgreiche Marketingstrategie, die wie folgt umgesetzt wird:

o Dedizierter YouTube-Kanal fur Tech-Talks (Uber 37.000 Follower)
« Kostenlose Coding-Ressourcen

o Aufbau einer starken Community

6.7.1.7 Erfolgsfaktoren der Entwickelnden

Die Entwickelnden brauchen ein tiefes Verstandnis der Zielgruppe und die Fahigkeit
sich an neue Trends und Technologien anzupassen, um eine ansprechende Form fir
das Klientel zu publizieren. Zusatzlich sind relevante und hochwertige Inhalte zu pra-
sentieren von grosser Bedeutung.

Eine authentische Interaktion zu zeigen und konstante Prasenz auf relevanten Plattfor-
men vorzunehmen, gehéren zudem zu den Erfolgsfaktoren.
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6.7.2 Informationsarchitektur

Die Informationsarchitektur beschreibt die Struktur und Organisation der Inhalte der Plattform, um eine intuitive Navigation und

effiziente Nutzerinteraktion zu gewahrleisten.

{ \
I I
| T I
Recommend N [ :
Projects and Engineer 1
I
{ T )Y pY DY by by
Newsfeed Job Chat / Collaboration Tutorials About me Privacy policy Terms of Service
1 )\ A 1 L
o~ . a Community
/,, \\\ Jobs Offer Private chat How-to-Guides T —
<" Projects > 1 l l |
Networking .
Recommend Live-Cading Sessions User managent

P N
¢ Discuss
~ v

y:
’
i
L
L

Diagramm 6 - Informationsarchitektur

Bilrgi Markus

Teamwork 1

Project management

Seite 43

by



TEK Schweizerische
Fachschule
6.7.3 Visuelle Gestaltung

Die visuelle Gestaltung legt das Design der Benutzeroberflache fest, um eine anspre-
chende und funktionale Nutzungserfahrung zu schaffen, die das Nutzungserlebnis opti-

miert.

Startseite ohne Login:

Connect, Collaborate, and Grow in DevOps & Software Engineering

Join the premier social platform designed exclusively for DevOps professionals and software engineers.

-Sem:mnect Free

>

Share Knowledge

Exchange code snippets, best practices, and industry insights

0D
=%

Build your Network

Connect with like-minded professionals and industry leaders

~

Stay Updated

Keep up with the latest trends and technologies in DevOps

® 2024 DevSeConnect. All rights reserved. About me Privacy policy Terms of Service

Abbildung 4 — Design der Startseite
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Dashboard:

Das Dashboard bietet eine zentrale Ubersicht tiber alle wichtigen Informationen und
Funktionen der Plattform, sodass Benutzer schnell auf relevante Inhalte und Tools zu-
greifen kénnen.

Dark-Mode:

Der Dark-Mode sorgt fur eine augenschonende Darstellung der Benutzeroberflache in
dunklen Farbtonen und bietet den Nutzern eine alternative visuelle Option, die beson-
ders in lichtarmen Umgebungen angenehm ist.

A~200060

Top Communities

Create a post About
DevSeConnect

r/DevOps

r/WebDev
A community for DevOps
engineers and software
r/CloudComputing developers to connect,
share knowledge, and

r/CodeReview grow together.

Posted by u/devops_guru - 2h ago
r/Pregramming

Tips for optimizing docker containers
Create Post

Here are some best practices I've learned for creating efficient Docker images...

Upcoming

Events
A7 42 () 15 comments Share

DevOps Meetup -
Next Tuesday

Code Review
Posted by u/softwaeengineer - 2d ago Wiz i = Gty

© 2024 DevSeConnect. All rights reserved. About me Privacy policy Terms of Service

Abbildung 5 — Design des Dashboards (Dark-Mode)
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Light-Mode:

Der Light-Mode stellt die Benutzeroberflache in hellen Farbténen dar und bietet eine
klare und freundliche Ansicht, die besonders in gut beleuchteten Umgebungen ange-
nehm ist.

ﬁ’DevSeConnec ﬁ /‘}' &’\ D g ':#:' 1

Top Communities

Ve Create a post About
DevSeConnect
r/WebDev

A community for DevOps
POS'E engineers and software
r/CloudComputing

developers to connect,
share knowledge, and
r/CodeReview grow together.

* Posted by u/devops_guru - 2h ago

r/Programming

Tips for optimizing docker containers

_ — _ Create Post
Here are some best practices I've learned for creating efficient Docker images...

Upcoming

Events
A7 42 (O) 15 comments Share

DevOps Meetup -
Next Tuesday

Code Review

A Posted by u/softwaeengineer - 2d ago Workshop - Friday

© 2024 DevSeConnect. All rights reserved. About me Privacy policy Terms of Service

Abbildung 6 — Design des Dashboards (Light-Mode)
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6.7.4 Farbkonzept der Benutzeroberflache

Die folgenden Abbildungen zeigen die Farbcodes fur Dark Mode, Light Mode, Akzent-
farben und Funktionsfarben, um eine konsistente und ansprechende Gestaltung der Be-
nutzeroberflache zu gewahrleisten.

Dark Mode:

Die Farben im Dark Mode sind in dunklen
. D1DSDB , Tonen gehalten und bieten eine augenscho-
nende Darstellung, die besonders in lichtar-
men Umgebungen angenehm ist. Die Pa-
. FFFFFF / lette umfasst verschiedene Grautone fur
den Hintergrund sowie Blau- und Schwarz-
tone, die fur Kontraste und Hervorhebungen
sorgen.

1F2937

374151

@ DpoDoD9

2563EB

111827

Abbildung 7 — Farbkonzept fur den Dark-Mode
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Light Mode:

4B5563

000000
@ FFFFEF
@ D9oD9D9

374151

2563EB

@ D1D5DR

B F3F4Fe

Abbildung 8 — Farbkonzept fiir den Light-Mode

Bilrgi Markus

Die Farben im Light Mode bestehen aus
helleren Tonen, die eine klare und freundli-
che Ansicht ermdglichen. Die Palette ent-
halt helle Grauténe und Weiss fur den Hin-
tergrund sowie Blau- und Schwarztone fir
Akzente und Texte, was in gut beleuchteten
Umgebungen besonders angenehm ist.

Seite 48



TEKO =

Accent Colors:

Die Akzentfarben setzen visuelle Highlights
20% B 22p3eE 100 % auf der Benutzeroberflache. Sie umfassen
kraftige Blau- und Turkistone, die fur

80% 2563EB 100 % wichtige Elemente und Interaktionspunkte
verwendet werden, um die Aufmerksamkeit
der Nutzer zu lenken und eine visuelle
Hierarchie zu schaffen.

Abbildung 9 — Farbkonzept fiir den Akzentfarben

Functional Colors:

Die Funktionsfarben sind speziell fur die
10B981 y Darstellung von Statusmeldungen und
Aktionen vorgesehen. Grin zeigt positive
Zustande (z.B. erfolgreich), rot signalisiert

EF4444 ! Warnungen oder Fehler, und gelb wird fir
Hinweise verwendet. Diese Farben sorgen
. F59EOB 0 fur eine intuitive und schnelle Erkennung

wichtiger Informationen.

Abbildung 10 — Farbkonzept fur den Funktionsfar-
ben
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7 PROJEKTREALISIERUNG

7.1 KREATIVITATSMETHODE

Fur die Ideensammlung des Projekts wurde die adaptierte Mindmapping-Methode ge-
wahlt, unter anderem da sie sich bei einer Einzelarbeit eignet. Zudem ist sie die pas-
sende Methode flr dieses Projekt aus folgenden Grinden:

Die Methode ermdglicht eine visuelle Darstellung von Ideen und deren Zusammen-
hangen.

Sie ist flexibel und iterativ, was sich insbesondere bei komplexen Projekten wie Dev-
SeConnect als vorteilhaft erweist.

Sie fordert das kreative Denken und bietet gleichzeitig eine Strukturierungshilfe.

7.1.1 Umsetzung der adaptierten Mindmapping-Methode

Die konkrete Umsetzung der Ideensammlung sah wie folgt aus:

Die Platzierung von «DevSeConnect» erfolgte in der Mitte eines grossformatigen
Blattes bzw. digitalen Whiteboards.

Es wurden Hauptéste mit den zentralen Aspekten erstellt und die ankntipfenden
Ideen zu diesen Aspekten erganzt.

Im Anschluss wurde ein Zeitlimit von 30 Minuten definiert und der Mindmapping Pro-
zess kontinuierlich fortgesetzt

Zum Schluss der Mindmappings-Erstellung und Reflexion des Mindmappings wur-
den Verbindungen zwischen verwandten Ideen hinzugefiigt, somit die Struktur ver-

feinert und das Verstandnis vertieft.

Anhand der nachfolgenden Abbildung ist das erstellte Mindmap dieses Projekts ersicht-
lich.
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7.2 VARIANTENBILDUNG

Basierend auf den priorisierten ldeen wurden drei Hauptvarianten fir DevSeConnect
ausgearbeitet:

Serverless

architecture for software

Monolithic Microservices

Abbildung 12 — Monoliths vs Microservices vs Serverless (Quelle: community.ops.io)

7.2.1 Variante «Microservices skalierbare Anwendungen»

« Fokus auf der Microservices-Architektur, die hohe Skalierbarkeit und Flexibilitat
ermdglicht.
« Ziel: Modularitat durch unabhangige Services, die separat entwickelt, bereitge-

stellt und skaliert werden kénnen.

7.2.1.1 Vorteile der «Microservices skalierbare Anwendungen»:

« Hohe Skalierbarkeit:

o Einzelne Microservices kbnnen unabhangig voneinander skaliert werden,
was eine flexible Anpassung an unterschiedliche Anforderungen ermdg-
licht.

o Flexibilitat bei der Technologieauswabhl:
o Verschiedene Microservices kdnnen mit unterschiedlichen Technologien

entwickelt werden, somit wird die technologische Vielfalt erhéht.
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« Unabhéangige Entwicklungsteams:
o Teams kdnnen an verschiedenen Microservices parallel arbeiten, dadurch
kann die Entwicklungsgeschwindigkeit erhéht sein.
e Fehlerisolierung:
o Die Zuverlassigkeit ist erhdht, da moégliche Fehler in einem Microservice

nicht das gesamte System beeinflussen.

7.2.1.2 Nachteile der «Microservices skalierbare Anwendungen»:

« Komplexe Architektur: Die Verwaltung vieler einzelner Services erfordert aus-
geklugelte Orchestrierung und Monitoring, was den Verwaltungsaufwand erhoht.

« Hoher Kommunikationsaufwand: Da Microservices haufig tber Netzwerke
kommunizieren, kbnnen Latenzen und Fehlerquellen in der Kommunikation ent-
stehen.

o Herausforderungen bei der Datenkonsistenz: Die Verteilung der Daten auf
verschiedene Services macht das Sicherstellen der Konsistenz schwieriger.

Eignung «Microservices skalierbare Anwendungen» fir DevSeConnect:

Diese Variante eignet sich hervorragend fur DevSeConnect, wenn hohe Skalierbarkeit
und Flexibilitat Prioritat haben. Sie ermdglicht eine unabhangige Entwicklung und Be-
reitstellung von Funktionen, die schnelles Wachstum und kontinuierliche Erweiterung
fur eine wachsende Entwickler-Community unterstitzt. Insbesondere bei einer dynami-
schen Nutzerbasis, bei der einzelne Dienste unabhéngig voneinander aktualisiert und
skaliert werden muissen, bietet die Microservices-Architektur eine zukunftssichere Lo-

sung.
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71.2.2

Variante «Monolithische Architektur fur integrierte Anwendungen»

Fokus auf der Monolithischen Architektur, bei der die gesamte Anwendung als
eine Einheit entwickelt und bereitgestellt wird.
Ziel: Einfachheit in der Entwicklung und Verwaltung, aber begrenzte Skalierbar-

keit.

7.2.2.1 Vorteile der «Monolithische Architektur fir integrierte Anwendungen:

Einfachere Entwicklung und Verwaltung: Die gesamte Anwendung wird als
eine Einheit entwickelt, was die Entwicklung weniger komplex macht.

Geringer initialer Aufwand: Weniger Infrastruktur und Setup im Vergleich zu
Microservices, da alles in einer Anwendung gebundelt wird.

Einfache Integration und Tests: Da die Komponenten eng miteinander verbun-

den sind, kénnen Funktionen einfacher integriert und getestet werden.

7.2.2.2 Nachteile «Monolithische Architektur far integrierte Anwendungen»:

Begrenzte Skalierbarkeit: Die Skalierung des gesamten Systems kann schwie-
riger sein, da nicht einzelne Komponenten unabhéngig skaliert werden kdnnen.
Weniger Flexibilitat bei der Technologieauswahl: Ein Monolith muss meist mit
einer einzigen Technologieplattform entwickelt werden.

Schwierigere Weiterentwicklung: Wenn die Anwendung wachst, kann der Mo-
nolith schwer zu warten und anzupassen sein, was die Weiterentwicklung ver-

langsamen kann.

Eignung «Monolithische Architektur fur integrierte Anwendungen» fur DevSe-
Connect:

Die monolithische Architektur konnte fir DevSeConnect geeignet sein, wenn der Fokus
auf einer einfachen Entwicklung und schnellen Bereitstellung liegt. Sie bietet sich be-
sonders fur kleinere Projekte an oder flr Féalle, in denen die Nutzerbasis und die Funkti-
onalitét in den Anfangsphasen noch tberschaubar sind. Wenn hohe Skalierbarkeit und
Flexibilitat keine Prioritat haben und ein schnelles MVP (Minimum Viable Product) wich-
tig ist, kann diese Architektur effizient sein.
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7.2.3 Variante «Serverless-Architektur fir dynamische, bedarfsgerechte Anwen-

dungen»

o Fokus auf der Serverless-Architektur, bei der die Infrastruktur dynamisch je nach
Bedarf skaliert wird, ohne Serververwaltung durch den Entwickelnden.

o Ziel: Kosteneffizienz und automatische Skalierung fur unvorhersehbare Lasten.

7.2.3.1 Vorteile «Serverless-Architektur fir dynamische, bedarfsgerechte Anwen-
dungen»:
o Automatische Skalierung: Die Anwendung skaliert automatisch je nach Bedarf,
ohne dass dedizierte Server verwaltet werden mussen.
o Kostenoptimierung: Bezahlt wird nur fir die tatsachliche Nutzung, was beson-
ders kosteneffizient bei schwankenden oder geringeren Lasten ist.
o Kein Infrastrukturmanagement: Entwickelnde kénnen sich auf den Code kon-

zentrieren, ohne sich um die zugrunde liegende Serverinfrastruktur zu kimmern.

7.2.3.2 Nachteile «Serverless-Architektur fur dynamische, bedarfsgerechte An-
wendungenx»:
o Vendor Lock-in: Abhangigkeit vom jeweiligen Cloud-Anbieter, was zukinftige
Migrationen erschweren kann.
o Eingeschrankte Kontrolle: Weniger Kontrolle Uber die zugrunde liegende Infra-
struktur kann zu Einschrankungen bei speziellen Anforderungen fuhren.
e Potenzielle Latenz: Funktionen, die selten aufgerufen werden, kénnen beim ers-

ten Aufruf verzégerte Reaktionszeiten haben.

Eignung «Serverless-Architektur fur dynamische, bedarfsgerechte Anwendun-
gen» fur DevSeConnect:

Die Serverless-Architektur eignet sich ideal, wenn Kostenoptimierung und automatische
Skalierung im Vordergrund stehen. Besonders fir ein Projekt wie DevSeConnect, das
moglicherweise mit einer kleineren Nutzerbasis startet, aber schnell wachsen kann, bie-
tet Serverless eine flexible und kosteneffiziente Losung. Sie erméglicht, Ressourcen nur
dann zu nutzen und zu bezahlen, wenn sie bendtigt werden, was fur ein Projekt mit un-
vorhersehbarem Nutzerverhalten vorteilhaft ist.

Die Schlussfolgerung lautet, dass die Microservices-Architektur die zukunftssicherste

Losung fur das Projekt darstellt. Dies begriindet sich in der hohen Flexibilitat, Skalier-
barkeit und Unabhangigkeit von einem Cloud-Anbieter.
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7.3 PRIORISIERUNGSMETHODE

Die Priorisierungsmethode legt fest, welche Aufgaben und Anforderungen im Projekt
vorrangig behandelt werden, um eine effiziente Ressourcennutzung und Zielerreichung
sicherzustellen.

7.3.1 Begrundung Priorisierungsmatrix:

Eine modifizierte Entscheidungsmatrix ist fir eine Einzelarbeit geeignet, da sie
folgendes aufweist:

Eine objektive Bewertung durch vorher festgelegte Kriterien wird ermdglicht.
Sie regt zur Selbstreflexion tUber die Bedeutung verschiedener Aspekte an.
Besonders fir technische Projekte eignet sie sich ist und erlaubt detaillierte Verglei-

che.

7.3.2 Vorgehen Priorisierungsmatrix:

Funf bis sieben Kernkriterien wurden definiert (z.B. Skalierbarkeit, Entwicklungszeit,
Innovationsgrad, Umsetzbarkeit).
Die Kriterien wurden anschliessend in einer Skala von priorisiert bzw. zwischen eins

bis finf gewichtet, basierend jeweils auf deren Bedeutung fir DevSeConnect.

3. Die Hauptideen wurden aus dem Mindmapping aufgelistet.

4. Jede ldee wurde anhand der Kriterien mit einer Skala von eins bis zehn bewertet.

Die Bewertungen wurden mit den Gewichtungen multipliziert und die Ergebnisse
summiert.
Zum Schluss wurde eine Rangfolge der Ideen basierend auf den Gesamtpunktzah-

len erstellt
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Priorisierungsmatrix Bereich: Datum: 21.09.2024
Architektur

Bearbeiter: Markus Burgi

Microservices

)
0
o
b
)
>
E
Q
n

Monolith

Skalierbarkeit| 25%| 9 2.25( 10 2.5 5 1.25

Entwicklungszeit| 20%| 8 1.6 7 14 9 1.8

Innovationsgrad| 10%| 9 0.9 8 0.8 5 0.5

Umsetzbarkeit| 10%| 7 0.7 6 0.6 8 0.8

Flexilitat| 10%| 10 1 9 0.9 4 0.4

Performance| 15%| 8 1.2 9 1.35 7 1.05

Wartbarkeit| 10%| 7 0.7 8 0.8 6 0.6

|Summe | 100% | 8.35 8.35 6.4

Tabelle 6 — Priorisierungsmatrix fiir Serverarchitektur
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7.4

ARGUMENTATION MICROSERVICES-ARCHITEKTUR

Obwohl die Serverless-Architektur in der Priorisierungsmatrix &hnlich hohe Punktwerte
wie die Microservices-Architektur erreicht hatte, gab es mehrere entscheidende Fakto-
ren, die die Microservices-Architektur zur besseren Wahl der DevSeConnect machten.

7.4.1

71.4.2

7.4.3

Kostenfaktor:

Serverless-Losungen sind zwar anfanglich attraktiv, da sie keine dedizierte Infra-
struktur bendtigen, jedoch entstehen bei steigendem Nutzeraufkommen laufende
Kosten, die sich schnell summieren kénnen. Cloud-Anbieter berechnen die Nut-
zung auf Basis von Anfragen, Speicher, Rechenleistung und weiteren Faktoren.
Microservices hingegen kdnnen lokal auf eigenen Servern oder internen Syste-
men ausgefuhrt werden, was langfristig kosteneffizienter ist, besonders wenn be-
reits Uber die notige Hardware verfugt wird. Durch die Nutzung der bestehenden
Infrastruktur entstehen keine zusatzlichen Cloud-Kosten, was im Betriebszustand

von grossem Vorteil ist.

Kontrolle Gber die Infrastruktur:

Mit einer Microservices-Architektur besteht die volle Kontrolle Uber die Infrastruk-
tur, da nicht auf externe Cloud-Dienste zugegriffen wird. Dies bietet die Mdglich-
keit, die Ressourcen, die Leistung und die Sicherheit direkt zu steuern und zu
optimieren.

Serverless schrankt diese Kontrolle ein, da die Skalierung und Verwaltung der
Server vollstandig vom Cloud-Anbieter tbernommen wird. Dadurch ist der Ein-
fluss auf die Performance-Optimierung und die Nutzung der Ressourcen, was zu

einer Abhangigkeit (Vendor Lock-in) fuhrt, geringer.
Langfristige Flexibilitat und Anpassungsfahigkeit:

Die Microservices-Architektur erméglicht das System schrittweise zu erweitern,
ohne die gesamte Architektur zu tberarbeiten. Bestehende Services kbnnen wei-
ter optimiert und neue Services nach Bedarf hinzugefiigt werden, ohne an die

spezifischen Einschrankungen eines Cloud-Anbieters gebunden zu sein.
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7.4.4

7.4.5

7.4.6

Im Gegensatz dazu kann die Nutzung von Serverless-Funktionen teuer und kom-
pliziert werden, wenn der Funktionsumfang des Systems wéachst und die Nach-
frage steigt. Da die Preisstruktur und Verfligbarkeit von Serverless-Diensten voll-
standig vom Anbietenden abhangig ist, kann sich dies langfristig problematisch

auswirken.

Unabhéangigkeit von Cloud-Anbietenden:

Durch den Einsatz von Microservices bleibt die Unabhangigkeit von spezifischen
Cloud-Anbietenden und deren Preisgestaltung bestehen. Aus technischer wie
auch aus betrieblicher Perspektive entsteht eine gewisse Flexibilitat.
Serverless-Losungen sind stark mit dem jeweiligen Cloud-Anbietenden (z.B.
AWS, GCP und Azure) verbunden, was bei spateren Anpassungen oder Migrati-

onen zu hohen Umstellungskosten fihren kann.

Lokalitat des Betriebs:

Da DevSeConnect lokal auf bestehenden Computern lauft, ist die Microservices-
Architektur optimal geeignet, um die vorhandene Hardware-Infrastruktur zu nut-
zen. Dies reduziert die Betriebskosten erheblich im Vergleich zu Serverless, bei
der kontinuierliche Cloud-Kosten anfallen wirden, selbst wenn die Anwendung
nur selten genutzt wird.

Microservices bieten hier die Flexibilitat, lokal und ohne externe Abhangigkeiten

performant zu arbeiten.

Entwicklerproduktivitat und lokale Entwicklung:

Bei einer Microservices-Architektur konnen Entwickelnde einzelne Services lokal
entwickeln, testen und debuggen, ohne die gesamte Anwendung starten zu mis-
sen. Dies fordert die Produktivitat und ermdglicht schnellere Iterationen im Ent-
wicklungsprozess.

Serverless Entwicklung kann hingegen herausfordernd sein, da es schwieriger
ist, die Umgebung lokal zu replizieren. Entwickelnde mussen oft mit emulierten
Umgebungen arbeiten oder direkt in der Cloud testen, was den Entwicklungspro-

zess verlangsamen und verkomplizieren kann.

Birgi Markus Seite 59



TEKO i

« Fur DevSeConnect bedeutet dies, dass mit Microservices eine agilere Entwick-
lung umgesetzt werden kann und neue Features oder Verbesserungen schneller
implementiert und getestet werden kénnen. Diesen Vorteil ist besonders wah-
rend der Anfangsphase des Projekts hilfreich.

e Zudem erleichtert die Microservices-Architektur die Zusammenarbeit im Entwick-
lungsteam, da verschiedene Teammitglieder unabhangig voneinander an ver-

schiedenen Services arbeiten kdnnen, ohne sich gegenseitig zu behindern.
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7.5 BEWERTUNGSANALYSE

Die Bewertungsanalyse dient dazu, die Projektziele und -ergebnisse systematisch zu
prifen und anhand festgelegter Kriterien auf ihre Wirksamkeit und Qualitat zu bewerten.

Praferenzmatrix ich: Datum: 21.09.2024

Bearbeiter: Markus Birgi

Prifsumme 100%

Tabelle 7 — Praferenzmatrix fir Backend-Programmiersprachen

Die Praferenzanalyse ergab fur die Programmiersprache «Go» die meisten Prozent-
werte, wobei auch «Rust» und «Gleam» ein gutes Resultat erzielten. Der Autor hat be-
reits Erfahrung mit «Go» und schatzt es insbesondere aufgrund der freundlichen Lern-
barkeit, einfachen Programmierung sowie Effizienz und Ressourcenarmut. Da «Go»
noch nicht abgeschlossen war, stand als nachstes Analysen die Nutzwert- und Sensiti-
vitdtsanalysen an. Im Anschluss daran wurde die Praferenzanalyse fur das Framework
als Frontend durchgefuhrt.
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Praferenzmatrix Bereich: Datum: 21.09.2024
Frontend

Bearbeiter: Markus Birgi

Sveltekit

React

Next.js 1 0 1 0 1 1 6 [14% | 2

Vue.js 0 0 0 1 1 3 7% 4

Angular 0 0 1 1 2 5% 5

HTMX 0 1 1 6 [14% | 2

1 1 5 |12% | 3

Nuxt.js

Astro 1 8 19% 1

Flask 0 0% 7

Blazor 1 2% 6

Prifsumme 100%

Tabelle 8 — Praferenzmatrix flr Frontend-Programmiersprachen

Bei dieser Praferenzanalyse zeigte sich, dass die Frontend-Frameworks «Sveltekit»
und «Astro» sowie «Next.js» und «<HTMX» eine gute Wahl darstellen. Allerdings hat der
Autor bereits Erfahrungen mit «Sveltekit» gesammelt, somit feststellen kdnnen, dass
«Sveltekit» eine ahnliche Leistung, Ressourcenarmut und Lernfreundlichkeit aufzeigt
wie «Astro».

In der nachfolgenden Analyse kann das Backend und das Frontend von der Nutzwert-
und Sensitivitatsanalyse betrachtet werden.
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Nutzwertanalyse ich: Datum: 21.09.2024

Bearbeiter: Markus Burgi

Leistung| 20%| 3 0.6 3 0.6 2 0.4 3 0.6 2 0.4 2 0.4 2 0.4 3 0.6 3 0.6 2 0.4

Skalierbarkeit| 10%| 3 0.3 3 0.3 2 0.2 3 0.3 2 0.2 2 0.2 2 02| 3 0.3 3 0.3 2 0.2

DevOps-Integration| 5%| 3 (015 3 (015 3 |045| 3 |015| 3 |0.15| 2 0.1 2 0.1 2 0.1 2 0.1 2 0.1

Okosystem| 10%| 2 0.2 3 0.3 3 0.3 3 0.3 3 0.3 3 0.3 2 0.2 2 0.2 2 0.2 1 0.1

Lernkurve| 30%| 3 0.9 1 03 | 3 09 | 2 06 | 3 09 | 3 09 | 3 0.9 1 0.3 1 03 | 2 0.6

Zukunftssicherheit| 20%| 3 0.6 3 0.6 3 0.6 3 0.6 3 0.6 2 0.4 2 0.4 3 0.6 3 0.6 2 0.4

Community-Support|  5%| 2 01| 3 (015| 3 (015 3 |0415| 3 [0.15| 3 |015( 2 01| 2 01| 2 0.1 1 |0.05

Summe 100% 2.85 24 2.7 27 2.7 2.45 2.3 2.2 2.2 1.85

Rang 1 4 2 2 2 3 5 6 6 7

Tabelle 9 — Nutzeranalyse flur Backend-Programmiersprachen

Im Rahmen der vorliegenden Untersuchung wurden sieben Bewertungskriterien definiert, die fir die weitere Analyse von ent-
scheidender Bedeutung waren. Der Autor mochte zudem darauf hinweisen, dass die Gewichtung bereits bei der Prafe-
renzanalyse berticksichtigt wurde und somit eine mogliche Verrechnung des Punktestands sein kénnte. Es ist trotzdem an-
hand der Auswertung ersichtlich, dass «Python», «C#» und «Node.js» besonders gut abgeschnitten haben und «Go» die
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besten Ergebnisse erzielten. In der Folge werden drei Sensitivitatsanalysen mit den groben dynamischen Punktzahlen prasen-

tiert, deren Resultate jedoch als unrealistisch zu bewerten sind.

Die erste Szenerie demonstriert ein signifikantes Interesse an der Programmiersprache «GO», was sich in der héchsten

Punktzahl wiederspiegelt.

GO Java Python C# Node.js PHP
Szeneriel Summe 100% 2.85 2.4 2.7 2.7 2.7 2.45
Praferenzmatrix 20% 13% 7% 11% 9% 4%
Gesamt 0.57 0.31 0.19 0.3 0.24 0.1

Tabelle 10 — Sensitivitatsanalyse fur Szenario 1 zur Auswahl der Backend-Programmiersprache

Die Die zweite Szenerie resultierte, dass «Gleam» die beste Wabhl sei.

GO Java Python C# Node.js PHP
Szenerie2 Summe 100% 2.15 2.3 2.3 2.3 2.3 2.55
Praferenzmatrix 20% 13% 7% 11% 9% 4%
Gesamt 0.43 0.3 0.16 0.25 0.21 0.1

Tabelle 11 — Sensitivitatsanalyse fur Szenario 2 zur Auswahl| der Backend-Programmiersprache

Die dritte Szenerie zeigte auf, dass auch «Gleam» ein gutes Resultat erzielte.

GO Java Python C# Node.js PHP
Szenerie3 Summe 100% 1.3 1.3 1.6 2 1.4 1.9
Praferenzmatrix 20% 13% 7% 11% 9% 4%
Gesamt 0.26 0.17 0.11 0.22 0.13 0.08

Tabelle 12 — Sensitivitatsanalyse fur Szenario 3 zur Auswahl der Backend-Programmiersprache

Ruby
2.3
0%
0

Ruby
2.7
0%

Ruby
2.2
0%
0

C++
2.2
2%
0.04

C++
2.5
2%
0.05

C++
21
2%
0.04

Rust
2.2
18%
0.4

Rust
2.5
18%
0.45

Rust
2.1
18%
0.38

Gleam
1.85
16%

0.3

Gleam

16%
0.48

Gleam
2.85
16%
0.46

Die Auswertung ergab, dass «Gleam» zwei Mal das hiéchste Resultat erzielte. Allerdings verfugte der Autor Uber keine Erfah-
rungen mit dieser Programmierung und konnte fir die Diplomarbeit diese nicht umsetzen. Er griff auf «Go» zurtick, da dies
ebenso gute Ergebnisse liefert und in diesem Kontext eine vielversprechende Programmiersprache ermdglichte.
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Nutzwertanalyse ich: Datum: 21.09.2024

Bearbeiter: Markus Burgi

=
=
[]
=
[
>
n

Leistung| 20%| 3 0.6 2 0.4 3 0.6 2 0.4 2 0.4 2 0.4 3 0.6 3 0.6 2 0.4 2 0.4

Entwicklungstempo| 10%| 3 0.3 2 0.2 2 0.2 3 0.3 2 0.2 3 0.3 2 0.2 3 0.3 3 0.3 2 0.2

DevOps-Integration|  5%| 2 0.1 3 (015 3 [015| 2 01| 3 (015 1 |005| 3 |015| 2 01| 2 0.1 2 0.1

Okosystem| 5%| 2 0.1 3 |015 3 [015| 3 (015| 3 (015 1 |0.05| 3 |0.15| 2 0.1 2 0.1 2 0.1

Lernkurve| 20%| 3 0.6 2 0.4 2 0.4 3 0.6 1 0.2 3 0.6 2 0.4 3 0.6 2 0.4 1 0.2

SEO-Freundlichkeit|  5%]| 2 0.1 2 0.1 3 [015| 2 0.1 2 0.1 2 0.1 3 [015| 3 [015| 1 [0.05| 2 0.1

TypeScript-Support| 30%| 2 0.6 3 09| 3 09 | 2 06| 3 0.9 1 03| 2 06 | 2 0.6 1 0.3 1 0.3

Community-Support|  5%| 2 0.1 3 |015 3 [015| 3 (015| 3 (015 1 |0.05| 3 |0.15| 2 0.1 2 0.1 2 0.1

Summe 100% 2.5 2.45 2.7 24 2.25 1.85 24 2.55 1.75 15

Rang 3 a 1 5 6 7 5 2 8 9

Tabelle 13 — Nutzeranalyse fiir Frontend-Programmiersprachen
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Die Bewertungskriterien sind im Wesentlichen identisch mit denen des Backends, allerdings stellte die Aufteilung der Prozent-
werte eine grosse Herausforderung dar. «Next.js» erreichte den fliinften Rang und «Astro» den Zweiten. Dies ist darauf zurtick
zu fuhren, dass «Next.js» eine entwicklungsstarke Legacy-Anwendung ist. Zudem ist darauf hinzuweisen, dass die genannten
Frameworks «Sveltekit» und «Astro» wahrend der Projektarbeit zum Einsatz kamen, obwohl «Next.js», das auf React basiert,
zusatzlich zu SSR auch SSG nutzt. Allerdings ist diese Vorgehensweise fir Lernende weniger geeignet. Daher entschied sich

der Autor mit «Sveltekit» fir dieses Projekt zu arbeiten.

In der ersten Szenerie lasst sich ein positives Resultat fir «Sveltekit» und «Astro» verzeichnen. Allerdings ist die Sensitivitats-
analyse lediglich eine unrealistische Bewertung. Insgesamt kann jedoch von einem guten Ergebnis gesprochen werden.

Sveltekit React Next.js Vue.js Angular HTMX Nuxt.js
Szeneriel Summe 100% 25 2.45 2.7 24 2.25 1.85 24
Praferenzmatrix 19% 7% 14% 7% 5% 14% 12%
Gesamt 0.48 0.17 0.38 0.17 0.11 0.26 0.29

Tabelle 14 — Sensitivitatsanalyse fUr Szenario 1 zur Auswahl der Frontend-Programmiersprache

Astro Flask Blazor
2.55 1.75 1.5
19% 0% 2%
0.48 0 0.03

In der zweiten Szenerie kann «Sveltekit» schliesslich das optimale Resultat erzielen, muss sich jedoch knapp mit einer Diffe-

renz von 0,01 % gegen «Astro» geschlagen geben.

Sveltekit React Next.js Vue.js Angular HTMX Nuxt.js
Szenerie2 Summe 100% 25 2.55 2.3 2.6 2.35 2.25 2.6
Praferenzmatrix 19% 7% 14% 7% 5% 14% 12%
Gesamt 0.48 0.18 0.32 0.18 0.12 0.32 0.31

Tabelle 15 — Sensitivitatsanalyse fur Szenario 2 zur Auswahl der Frontend-Programmiersprache
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In der dritten Szenerie kann erneut ein gutes Resultat fur «Sveltekit» verzeichnet werden. Die Abweichung betragt lediglich
0,02 % und fuhrt dazu, dass «Sveltekit» gegen «Astro» erneut sich geschlagen geben muss.

Sveltekit React Next.js Vue.js Angular
Szenerie3 Summe 100% 2 2.1 1.6 2.2 1.9
Praferenzmatrix 19% 7% 14% 7% 5%
Gesamt 0.38 0.15 0.22 0.15 0.1

Tabelle 16 — Sensitivitatsanalyse fur Szenario 3 zur Auswahl der Frontend-Programmiersprache

Bilrgi Markus

HTMX Nuxt.js Astro Flask Blazor
1.95 2.2 1.9 2.45 25
14% 12% 19% 0% 2%
0.27 0.26 0.36 0 0.05
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7.6

ARGUMENTATION BACKEND UND FRONTEND

Die Architektur des Backends und Frontends stellte eine wesentliche Grundlage fir die
Stabilitat und Effizienz der Anwendung dar. Im Folgenden wird erlautert, welche spezifi-
schen Uberlegungen und Technologien zur Optimierung beider Bereiche getroffen wur-
den, um eine reibungslose Funktionalitat und ein optimales Nutzungserlebnis sicherzu-
stellen.

7.6.1

7.6.2

Backend: «Go»

Die Praferenzanalyse hatte ergeben, dass «Go» die geeignetste Programmier-
sprache fur das Backend war. Es bot eine exzellente Ausgewogenheit zwischen
Leistungsfahigkeit, Ressourceneffizienz und Einfachheit in der Entwicklung.

Die bereits vorhandene Erfahrung des Autors mit der Programmiersprache
«Go», die schnelle Implementierung sowie die effiziente und skalierbare Ba-
ckend-Architektur stellten wesentliche Vorteile dar.

Die Programmiersprache «Go» zeichnete sich ebenso durch eine hohe Effizienz
aus, was sich positiv auf die Ressourcenschonung und Performance auswirkte.
Der geringe «Runtime Overhead» ermdglichte eine optimierte Ressourcennut-
zung, welche insbesondere fur rechenintensive Anwendungen von Vorteil war.
Als mdgliche Alternativen zu «Go» sind «Rust» und «Gleam» zu nennen, die
ebenfalls gute Ergebnisse erzielten. Da jedoch keine praktischen Erfahrungen
des Autors mit diesen Sprachen vorlag, konnten sie nicht als optimale Wahl be-
trachtet werden. «Go» stellte zudem eine stabile und zukunftssichere Grundlage

dar.

Frontend: «SvelteKit»

Die Praferenzanalyse hatte ergeben, dass «SvelteKit» die hdchste Punktzahl er-
reichte und somit die beste Wahl fur das Frontend war. Es stellte eine leichte und
performante Losung fur moderne Webanwendungen, insbesondere mit server-
seitigem Rendering (SSR), bereit.

Die bisherige Erfahrung des Autors mit «SvelteKit» stellte ein entscheidendes

Kriterium bei der Evaluierung dar. Aufgrund der ressourcenschonenden und
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lernfreundlichen Eigenschaften, ahnlich denen von «Astro», wurde ein fllissiger
Entwicklungsprozess gewahrleistet und das Risiko von Komplikationen minimiert.

e Als potenzielle Alternativen wurden zudem die Frameworks «Astro», «Next.js»
und «<HTMX» evaluiert. Dabei hatte sich gezeigt, dass «SvelteKit» insbesondere
durch seine Kombination aus Performance, Flexibilitat und einfacher Integration
herausstach.

e Die langfristige Skalierbarkeit stellte ein weiteres entscheidendes Kriterium dar.
«SvelteKit» Uberzeugte in diesem Kontext durch eine hohe Performance sowie
eine exzellente Anpassungsfahigkeit, wodurch zukiinftige Erweiterungen und Op-

timierungen erheblich erleichtert werden.

Die Analyse der Bewertungen hatte ergeben, dass eine detailliertere Untersuchung des
Automatisierungssystems fiir CI/CD und der Containerisierung nicht erforderlich war.
Dies war in erster Linie darauf zuriickzufuihren, dass die Auswahl an alternativen Platt-
formen und Technologien in diesem Bereich begrenzt war und die bereits getroffene
Entscheidung auf fundierten, praxisorientierten Erfahrungen basierte. In vorangehenden
Projekten manifestierte sich eine deutliche Tendenz, welche Plattformen und Technolo-
gien in tatsachlichen Szenarien die héchste Zuverlassigkeit und Effizienz aufweisen.

Ein weiterer wesentlicher Aspekt war der bereits betrachtliche Aufwand, der in die Ein-
arbeitung und Implementierung neuer Frameworks und Technologien investiert wurde.
Eine Fortfihrung der Testphase ware nicht nur mit einem unnétigen Ressourcenauf-
wand verbunden gewesen, sondern hétte auch zu einer erheblichen Verzdgerung des
Projektfortschritts fihren kbnnen. In Anbetracht des gesetzten Meilensteins, der
hochste Prioritat genoss, sowie der potenziellen Risiken weiterer Anderungen wére es
unklug gewesen, zusatzliche Technologien zu prufen, die das Projekt in seiner Komple-
xitdt noch weiter vergrdssert hatten.

Aufgrund der langjahrigen Erfahrung des Autors beziiglich den gewéhlten Technologien
erarbeitete er einen Plan, der sowohl in Bezug auf Effizienz, Skalierbarkeit als auch
Nachhaltigkeit optimiert war. Die genannten Erfahrungen erlaubten dem Autor, die aktu-
elle Losung so zu optimieren, dass sie den Anforderungen von DevSeConnect gerecht
wurde, ohne unnétige Komplexitat oder Risiken einzufiihren. Der vom Autor gewahlte
Ansatz basierte auf bewahrten Grundlagen und gewahrleistete, dass das Risiko fur Ver-
zbgerungen und unerwartete Komplikationen minimiert wurde.

Zusammenfassend lasst sich konstatieren, dass die aktuelle Strategie bereits eine so-
lide, zukunftssichere Basis bietet und es keine Notwendigkeit gab, alternative Ansétze
weiterzuverfolgen. Der Fokus lag daher auf der konsequenten Umsetzung und der ter-
mingerechten Fertigstellung, um den Meilenstein zu erreichen. Diesbeziiglich waren
keine weiteren Massnahmen erforderlich, um das Projekt erfolgreich abzuschliessen.
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7.7 CIl/CD-PIPELINE

Die Entscheidung fur die CI/CD-Pipeline basierte auf der bereits bewahrten Nutzung
von «Jenkins» und «ArgoCD» in vorangegangenen Projekten. Eine umfassende Bewer-
tungsanalyse alternativer CI/CD-Tools wurde nicht durchgefiihrt, da die Auswahl an
Plattformen in diesem Bereich sehr eingeschrankt ist und bereits ausreichend fundierte
Erfahrungen mit den ausgewahlten Technologien vorlagen.

7.7.1 «Jenkins»

«Jenkins» stellt aufgrund seiner Open-Source-Natur und der vollstandigen Kostenfrei-
heit die bevorzugte Losung fur die Continuous Integration dar. Obwohl Alternativen wie
«GitLab Cl» evaluiert wurden, fiel die Wahl auf «Jenkins», da «GitLab» in der Regel auf
cloudbasierte Losungen ausgerichtet ist, die eine langfristige Bindung an eine spezifi-
sche Domain und Infrastruktur erfordert. Dies hatte zu Einschrankungen in der Flexibili-
tat und maoglicherweise hoheren Kosten gefihrt, was in diesem Projekt vermieden wer-
den sollte. «Jenkins» bietet eine stabile, langfristige und vollstandig selbst hostbare L6-
sung.

7.7.2 «ArgoCD»

Fur die Continuous Deployment-Prozesse wurde «ArgoCD» gewahlt. «<ArgoCD» Uber-
zeugte durch seine einfache Handhabung und die native Integration mit «Kubernetes».
Es bat die Mdglichkeit, Deployments in Kubernetes-Clustern zu automatisieren und zu
Uberwachen. Aufgrund dieser praktischen und benutzerfreundlichen Eigenschaften war
keine tiefere Evaluierung anderer Tools notwendig, da «ArgoCD» die Anforderungen
des Projekts bereits vollumfanglich abdeckte.

7.7.3 «Kubernetes»

Kubernetes wurde in der Form von K3s eingesetzt, einer leichtgewichtigen und fir lo-
kale Umgebungen optimierten Version. K3s bietet eine einfache Bereitstellung und Ver-
waltung von Containern in lokalen Umgebungen, was es ideal fur Entwicklungsprojekte
macht, die ohne umfangreiche Cloud- oder Cluster-Ressourcen auskommen méchten.

7.7.4 «Traefik» als Ingress Controller

Die Entscheidung, den Ingress Controller "Traefik" zu implementieren, basierte auf des-
sen nativer Integration in K3s. Aufgrund der Integration von "Traefik" als Standard-In-
gress-Controller in K3s war keine zuséatzliche Konfiguration erforderlich, wodurch sich
der Wartungsaufwand im Vergleich zu externen Losungen wie NGINX erheblich redu-
zierte. Des Weiteren integrierte "Traefik" die Funktionalitaten eines API-Gateways und
eines Load Balancers, wodurch eine zentrale Losung fur das Routing und den Daten-
verkehr im Cluster bereitgestellt wurde. Die ressourcenschonende Architektur des Sys-
tems erwies sich insbesondere in lokalen Entwicklungsumgebungen als vorteilhaft, da
sie zu einer Einsparung von Ressourcen in kleineren Entwicklungsprojekten fuhrte.
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Begrundung der Entscheidung

Die Entscheidung, keine weitergehende Bewertungsanalyse fur die CI/CD-Tools durch-
zufuihren, basierte auf der Erkenntnis, dass die oben genannten Tools bereits umfang-
reich getestet und bewéhrt waren. Eine Fortfihrung der Analyse oder der Testphase mit
zusatzlichen Technologien hatte einen unnétigen Ressourcenaufwand zur Folge gehabt
und moglicherweise zu Verzogerungen im Projektfortschritt gefuhrt. Des Weiteren
konnte in vorangehenden Projekten festgestellt werden, dass die genannten Technolo-
gien in der Praxis eine hohe Zuverlassigkeit und Effizienz aufweisen.

Die Kombination aus «Jenkins» fur Cl, «ArgoCD» fiur CD, «K3s» fir die lokale Kuberne-
tes-Umgebung und «Traefik» als Ingress Controller erwies sich als eine stabile, effizi-
ente und zukunftssichere Grundlage, die den Anforderungen von DevSeConnect ge-
recht wurde. Die Verwendung dieser bewahrten Technologien minimierte das Risiko un-
vorhergesehener Komplikationen und erméglichte einen reibungslosen Projektverlauf
bis zum gesetzten Meilenstein.
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7.8 UML

Die UML-Diagramme dienen der Visualisierung der Struktur und des Ablaufs der Sys-
temkomponenten. Dadurch wird ein gemeinsames Verstandnis der Architektur geschaf-
fen.

7.8.1 Seguenzendiagramm

Das Sequenzdiagramm préasentiert die zeitliche Abfolge der Interaktionen zwischen den
Systemkomponenten und veranschaulicht den Nachrichtenfluss.

User Frontend LoadBalancer WebServer AP| Gateway RabbitMQ PosigreSQL Redis

T
Start Registration |

Route ta API!gu'.ewly

Forward request

e —

|
Success response
f——— — = -
Forward silccess

Start Login

I Send login details |
L

t

|

|

|

|

|

|
Raute ta API lgateway

t

: Forward login request

|

I

Alternative

Credentials valid

77777777 e
| | |

| Cache sesgion ‘ .
t t f
| Logi | |
Fr—————- el | |
Forward sdccess | | I
- === === r————————- 1 | |
Display login success | | | |
< | | | |
Initiate Logout | | | |
™ | | | |
Send logout request | | | |
| | | |
| | Route to API ateway | | |
| ] T 1 | |
| | | Forward request | | |
| | ™ 1 | |
| | | | Invalidate sdssion |
| | I T T f
| | | Send logout event | |
| | [ T 1 |
| ] | Acknowledge message | |
| | ™ T 1 |
| ] | Logout success | | |
| | r—-———>>"777 el | |
| | Forward logouk success | | |
| e 1 | |
| Display logout success | | | | |
- ===——= hl | | | |
I ] 1 1 1 1

User Frontend LoadBalancer WebServer AP| Gateway RabbitMQ PostgreSQL Redis

Diagramm 7 — Sequenzendiagramm
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7.8.2 Aktivitatsdiagramm

Das Aktivitatsdiagramm visualisiert die logischen Ablaufe und Entscheidungen im System und dient somit der Analyse der
Prozessschritte.

verification request
T

l User submits network

Credentials are valid?

Post content is valid?

Diagramm 8 — Aktivitatsdiagramm
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7.9

VORBEREITUNG

Zu Beginn meiner Uberlegungen ging ich davon aus, dass das Monitoring in der Contai-
nerisierung aufgebaut werden sollte, um eine einfache Einbindung mit PostgreSQL, Ba-
ckend und Frontend zu gewahrleisten. Daher erfolgte zuerst die Einrichtung von «Pro-
metheus» und «Grafana». Es wére sinnvoll gewesen, jedoch sollte der Meilenstein
nicht in starrem Rahmen definiert werden, da die agile Arbeitsweise fir den Autor von
grosser Bedeutung war.

7.9.1 Voraussetzungen

Bevor mit der Einrichtung begonnen wurde, musste die folgenden Komponenten instal-
liert und konfiguriert sein:

7.9.2

Docker

Kubernetes-Cluster

K3s

Helm (Kubernetes-Paketmanager)

Ubersicht von «Prometheus», «Grafana», «<Helm» und «K3s»

Prometheus: Ein Open-Source-Uberwachungs- und Alarmierungs-Toolkit, das
fur «Kubernetes» entwickelt wurde. Es zeichnet sich insbesondere durch die Fa-
higkeit zur Erfassung und Abfrage von Echtzeit-Metriken aus.

Grafana: Eine leistungsstarke Analyse- und Uberwachungsplattform, die sich
nahtlos in «Prometheus» integriert und auf Basis von Visualisierungen die Erstel-
lung von Dashboards ermoglicht.

Helm: Der «Kubernetes-Paketmanager», der die Bereitstellung und Verwaltung
von Anwendungen durch Diagramme vereinfacht.

K3s: Eine leichtgewichtige «Kubernetes-Distribution», die speziell fir Edge- und
loT-Umgebungen entwickelt wurde. «K3s» vereinfacht den Betrieb von «Kuber-
netes», indem es die Systemanforderungen reduziert und dennoch volle Kompa-
tibilitdt mit den Standard-Kubernetes-Funktionalitdten bietet. Es ist besonders fir
Entwicklungs- und Produktionsumgebungen geeignet, da es schneller und res-

sourcenschonender als herkdmmliche Kubernetes-Installationen ist.
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Die Installation des «Helm» Charts erfolgte auf einer vorbereiteten Plattform. Anschlies-
send wurde durch «Kubernetes» der Diensttyp von ClusterIP auf NodePort geéandert,
um eine externe IP-Adresse und einen statischen Port fur «K3s» bereitzustellen.

Die grafische Benutzeroberflache «Grafana Dashboard fur PostgreSQL» ermdglichte
einen ausgezeichneten Uberblick Gber die relevanten Daten.

- General Counters, CPU, Memory and File Descriptor Stats

Version Start Time Current fetch data Current insert data Current update data Max Connections

N/A 441k8 17.7 k8 7098 100

Average CPU Usage Average Memory Usage Open File Descriptors

v Settings

Shared Buffers Effective Cache aintenance Work M... Max WAL Size Random Page Cost

128 mis 4 s 64 mis 400.0 mis 4

~ Database Stats

Active sessions

Abbildung 13 — Monitoring von PostgreSQL in Grafana

Die Vorbereitung von Monitoring und Datenbank war abgeschlossen. Kinftig wurde je-
doch noch das Backend und Frontend auf dem «Grafana» Dashboard erzeugt.
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7.10 DATENBANK

Die Datenbank fungierte als zentrales Element im Hinblick auf die Speicherung und Verwaltung von Daten auf der Plattform.
Sie sicherte den strukturierten und effizienten Zugang zu Informationen.

7.10.1 Entity-Relationship-Diagramm

Die Datenstruktur wurde durch ein Entity-Relationship-Diagramm veranschaulicht, welches die Beziehungen zwischen den
wichtigsten Entitaten der Datenbank darstellte.

LLLLL

Diagramm 9 — ERD (Entity-Relationship-Diagramm)
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7.10.2 Datenbank-Implementierung

Die Implementierung der Datenbank erfolgte ausschliesslich unter Verwendung von
«PostgreSQL». Das Tool «pgAdmin» diente dabei als grafisches Verwaltungsinstru-
ment, welches die Verwaltung der Datenbankstruktur sowie die Durchfihrung von Ab-
fragen in einer effizienten Weise ermdglichte. Die Auswahl von «PostgreSQL>» basierte
auf dessen Stabilitat, Open-Source-Natur sowie der Fahigkeit, grosse Datenmengen ef-
fizient zu verarbeiten.

Die Datenbank basierte auf dem «Entity-Relationship-Modell (ERD)», das die logischen
Beziehungen zwischen den Entitaten der Plattform definieret:

« Benutzende (User): Diese Entitat enthélt Informationen zu den registrierten Nut-
zenden, wie user_id, username, email und password_hash. Die Felder crea-
ted_at und updated_at speichern die Zeitstempel der Kontoerstellung und -aktu-
alisierung.

o Posts (Beitrage): Diese Entitat speichert die von den Benutzenden erstellten Bei-
trage. Die Felder umfassen post_id, title, content, created_at und den Fremd-
schlissel user_id, der den Beitrag mit der jeweiligen benutzenden Person ver-

knupft. Ein:e Benutzende kann mehrere Beitrége erstellen, was durch eine 1

zwischen Benutzern und Beitrdgen modelliert ist.

« Kommentare (Comments): Die Kommentare sind mit den Posts und Benutzen-
den verknlpft. Die Felder umfassen comment_id, content, post_id, user_id und

created_at. Es besteht eine 1

zwischen Posts und Kommentaren, da ein Post mehrere Kommentare haben kann.
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7.10.3 Datenbank-Beziehungen und Fremdschlissel

Die Beziehungen zwischen den Tabellen wurden tber Fremdschlissel definiert, um die
referenzielle Integritat zu gewéabhrleisten. Dies stellte sicher, dass jeder Kommentar und

jeder Post eindeutig einem:r Benutzenden zugeordnet sind. Dabei wurde auf Mechanis-
men wie «ON DELETE CASCADE» verzichtet, da die manuelle Verwaltung der Lésch-

vorgange in dieser Implementierung bevorzugt wurde.

3: docker /home /mbuerqgi/Code/GO/DevSeConnect markussarch ®Mon Oct 21 168:11 n 9T

CREATE TABLE posts (
UUID PRIMARY KEY DEFAULT uuid_generate_wd(),
users(user_id) ON DELETE CASCADE,

content TE

media_type

media_url

is_deleted DI LT FALSE,

created_at MP WITH TIME ZONE DEFAULT

updated_at WITH TIME ZONE DEFAULT
)i

CREATE TABLE comments (
comment_id UUID PRIMARY KEY DEFAULT uuid_generate_vid(),
post_id UUID REFERENCES posts(post_id) ON DELETE CASCADE,
user_id UUID REFERENCES users(user_id) ON DELETE CASCADE,
content TEXT
is_deleted FALSE,
created_at H TIME Z DEFAULT CURRENT_TIMESTAMP,
updated_at TI WITH TIME ZONE DEFAULT CURRENT_TIMESTAMP

NOT NULL,
created_at TII MP H TIME ZONE D TIMESTAMP,
updated_at TI WITH TIME ZONE DEFAULT TIMESTAMP
);

m ¥ main S scripts/migrations/devseconnect.sql gj 4l% 48:1 ©10:11

Programmierung 1 — SQL-Skripte zur Tabellenerstellung
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7.10.4 Evaluierung der Datenbank

Im Rahmen der Implementierung wurden umfassende Datenbanktests durchgefuhrt,
um die Konsistenz und Integritat des Datenmodells zu validieren. Diese Tests priften:

o Fremdschlissel-Validierung:

Es wurde Uberprift, dass jeder Datensatz in der Kommentar- und Post-Tabelle
gultige Verknupfungen zu einem:r existierenden Benutzenden aufweist.

e Integritat bei CRUD-Operationen:

Es wurden Tests fir das Erstellen, Aktualisieren und Léschen von Benutzenden,
Posts und Kommentaren durchgefiihrt, um sicherzustellen, dass die referenzielle
Integritat in allen Fallen gewabhrt bleibt.

« Datenabfragen:

Die Performance der Datenbank bei haufigen Abfragen wurde evaluiert, insbe-
sondere bei der Verwendung von Joins zwischen den Benutzenden-, Post- und
Kommentar-Tabellen.

Query History
-— 1. Alle Benutzer auflisten

SELECT username, full_name, email FROM users;

-— 2. Alle Posts mit Autorennamen
SELECT p.title, p.content, u.full_name AS author
FROM posts p

JOIN users u ON p.user_id = u.user_id;

-— 3. Anzahl der Posts pro Benutzer

SELECT u.username, COUNT(p.post_id) AS post_count
FROM users u

LEFT JOIN posts p ON u.user_id = p.user_id

GROUP BY u.username

ORDER BY post_count DESC;

Programmierung 2 — SQL-Skript fur Abfragen

Die Tests wurden erfolgreich absolviert. Zu Beginn wurde die Implementierung mit «Go-
lang» vorgenommen.
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7.11 BACKEND-IMPLEMENTIERUNG

Bei umfangreicheren Anwendungen kann die Strukturierung des Projekts nach den
Grundsatzen des Domain-Driven Design (DDD) vorteilhaft gewesen sein. Dieser An-
satz beinhaltet die Erstellung eines eigenen Verzeichnisses fir jeden Bereich.

devseconnect/

exporter
L postgres
grafana
prometheus
redis
internal
F—— application
service
domain

entity
handler
L

repository
infrastructure

cache
database
messaging
middleware
routing

manifests
pkg
response
security
scripts
L— migrations
test
L— mock
tmp
web

Abbildung 14 — Verzeichnisstruktur des Domain-Driven Designs

Die Entwicklung erfolgte unter Verwendung des Web-Frameworks «Echo». Dieses
zeichnet sich durch eine hohe Leistungsfahigkeit und Vielseitigkeit aus und eignet sich
insbesondere fur die Erstellung von Web-Applikationen, die eine hohe Skalierung und
eine optimale Leistung erfordern.
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Die wesentlichen Merkmale des «Echos» lassen sich wie folgt zusammenfassen:

e Weiterleitung

e Middleware

e Kontextbasierte Anfrageverarbeitung
e Leistungsstarkes Template-Rendering
e Validierung und Bindung

e Erweiterbarkeit

e Gemeinschaft und Okosystem

Die initialen Tests des Servers waren erfolgreich, sofern die Webseite "Hello, World!"
angezeigt wurde.

<X EEX EVEM: 66% | 40/61GB i  13s 339ms
C®l3!3l | # @ 3 > 2B > >0 >8 = devseconnect

go run .\cmd\main.go

/ /] __
/ I/ —_/ _\V _\
[ IN_/_I_IN___/

High performance, minimalist Go web framework

o/
0\

= http server started on

Abbildung 15 — GO gibt Echo-Print fir Serverstart im Terminal aus

Die initialen Implementierungsschritte des Webservers konnten erfolgreich abgeschlos-
sen werden, sodass dieser nun einwandfrei funktioniert. Im nachsten Schritt erfolgte die
Umsetzung der Funktionalitat fir CRUD-Operationen (Create, Read, Update, Delete). In
diesem Zusammenhang war es von entscheidender Bedeutung, Regelungen fur die
verschiedenen Anwendungsfalle festzulegen. Als Beispiel fiir eine derartige Regelung
war die zeitliche Einschrénkung, dass ein Beitrag maximal 15 Minuten nach seiner Er-
stellung bearbeitet werden durfte.

Die Erstellung eines Aktivitdtsdiagramms empfahl sich, um die Abldufe und Prozesse
der CRUD-Operationen Ubersichtlich und strukturiert darzustellen. Das Diagramm
diente der anschaulichen Visualisierung des Prozessverlaufs der Benutzerinteraktionen
— von der Erstellung bis hin zur L6schung von Beitrdgen — und verdeutlichte moégliche
Abhangigkeiten sowie zeitliche Beschrankungen.
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Fur jede Entitat in der Datenbank folgte der Autor einer klar strukturierten Schichtarchi-
tektur, die die Modularitat und Wartbarkeit des Systems sicherstellte. Dieser Prozess
bestand aus den folgenden Komponenten:

7.11.1 Modell

Das Modell reprasentierte die Datenstruktur jeder Entitat. Es bildete die Datenbankta-
belle in Form einer «Go-Struct» ab, wobei jede Spalte der Tabelle einem Field der
Struct entspricht. Das Modell wurde zur Serialisierung und Deserialisierung von Daten
verwendet und bildete das Kernstick der Kommunikation zwischen den anderen
Schichten.

/home/mbuergi/Code/GO/DevSeConnect/internal/domain/entity QEEESIIEEEEY

ge entity

“github.com/google/uuid"
"github.com/mBuergi86/devseconnect/pkg/security”

t { ® struct with 184 pointer bytes could be 152
uuid.UUID ‘gorm:"primaryKey;type:uuid;default:uuid_generate_vd4()" json:"user_id"*
teIndex;not null" json:"username"'

ProfilePicture ‘s le_picture"'

IsActive 3 fault:true" json:"is_active"'
CreatedAt time.Time 11t : CURRENT_TIMESTAMP" json:
UpdatedAt tim ime * : ault:CURRENT_TIMESTAMP" json:

(username, email, passw thName, lastName, bio, profilePicture

hashedPasswort , err y .Hash(password)
err

, err

Programmierung 3 — Backend-Modell fiir Entitat erstellen

7.11.1.1 Ein Beispiel fur eine Struktur mit mehreren Modellen:

e User-Modell:

o Reprasentiert eine:n Benutzenden mit Eigenschaften wie Username,
Email, PasswordHash, FirstName, LastName und weiteren benutzerspezi-
fischen Informationen.

e Post-Modell:

o Reprasentiert einen Beitrag (z. B. in einem Blog) und enthélt Felder wie
Title, Content, PostID (eine Referenz auf die Benutzenden) und Create-
dAt.

e Comment-Modell:

o Reprasentiert einen Kommentar zu einem Beitrag und hat Felder wie Con-

tent, PostID (eine Referenz auf den Beitrag), UserlID (eine Referenz auf

die Benutzenden, die den Kommentar erstellt hatten) und CreatedAt.
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7.11.1.2 Beispiel: Mehrere Modelle in «Go»

type User struct {
ID uuid.UUID ‘gorm:"type:uuid;primary_key""
Username string *json:"username"’
Email string ‘json:"email""®
PasswordHash string “json:"-"*
Posts [1Post *gorm: "foreignKey:AuthorID""
CreatedAt time.Time ‘gorm:"default:CURRENT_TIMESTAMP"®
UpdatedAt time.Time ‘gorm:"default:CURRENT_TIMESTAMP"®

type Post struct {
ID uuid.UUID :"type:uuid;primary_key
Title string Jtitle"”
Content string :"content""
UserID uuid.UUID :"author_id"*
Author User :"foreignKey:AuthorID""®
Comments []Comment :"foreignKey:PostID"'
CreatedAt time.Time :"default:CURRENT_TIMESTAMP"'
UpdatedAt time.Time :"default:CURRENT_TIMESTAMP"®

ut

type Comment struct {
ID uuid.UUID :"type:uuid;primary_key"*
Content string :"content""
PostID uuid.UUID :"post_id"*®
Post Post :"foreignKey:PostID""®
UserID uuid.UUID :"user_id""

Programmierung 4 - Beispiel fur ein Backend-Modell einer Entitéat
Die Beziehungen zwischen den Modellen sind wie folgt zu erschliessen:

e User und Post haben eine 1: Ein:e Benutzer:in kann mehrere Beitrage haben
(ein User hat viele Posts).

e Post und Comment haben ebenfalls eine 1: Ein Beitrag kann mehrere Kommen-
tare haben.

« User und Comment haben ebenfalls eine 1: Ein:e Benutzer:in kann mehrere

Kommentare schreiben.
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7.11.2 Repository

Das Repository stellte die Datenzugriffsschicht dar und war fir die Interaktion mit der
Datenbank verantwortlich. Hier wurden CRUD-Operationen (Create, Read, Update, De-
lete) definiert, um auf die spezifische Entitat zuzugreifen und Daten zu verwalten. Es
stellte sicher, dass alle Datenbankoperationen isoliert und testbar waren.

/home/mbuergi/Code/GO/DevSeConnect/internal/domain/entity (EUENIEEEIN

[ © user_repository.go X

sitory intex
ctx context.C t, id uuid.UUID) (*entity.Use
email ) (*entity.
1ame(ctx conte) xt, username ) (>entity
Create(ctx contex rror
(ctx contex te user *entity.Us
)elete(ctx context. id uuid.UUI
dAll(ctx context.Contex

*go
*redis.Client

epository(db *gorm.DB, redis *redis.Client) UserRepository {
|| redis == {
"Database or Redis is not initialized")

sitory{DB: db, Redis: redis}

FindAll(ctx context.Context) ([]*emtity.User, error) {

Susers) .Error; err # {

Programmierung 5 — Backend-Implementierung fir das Repository

7.11.2.1 Beschreibung der Komponenten des Repository-Musters

e Repository Interface:

o Das Repository Interface definiert eine Reihe von Methoden zur Interak-
tion mit Daten in der Anwendung. Diese Methoden sind abstrahiert, um
die spezifischen Datenmodelle (z.B. Benutzende, Posts, Kommentare) zu
verbergen und die Datenbankoperationen allgemeingultig zu machen. Zu
den typischen Methoden gehdren:

= FindByID, FindByEmail, FindByUsername: Methoden, die das Ab-
rufen von Daten auf Basis verschiedener Kriterien wie einer eindeu-
tigen ID, E-Mail oder einen Benutzernamen ermoglichen.

= Create, Update, Delete: Methoden fur das Erstellen, Aktualisieren
und Loschen von Datensétzen in der Datenbank.

= FindAll: Gibt eine Liste aller vorhandenen Datensatze (z.B. alle Be-

nutzer, Posts oder Kommentare) zurick.
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e PostgresRepository Struct:

o

Das PostgresRepository enthélt die Datenbankverbindung zur Post-
greSQL-Datenbank (durch die Verwendung des gorm.DB-Objekts) sowie
einen Redis-Client. Diese Struktur ermdglicht die Nutzung von Post-
greSQL als primare Datenbank fur die dauerhafte Datenspeicherung und
Redis fur schnelles Caching oder schnellen Zugriff auf haufig genutzte In-
formationen.

Redis kann in diesem Kontext verwendet werden, um héaufig abgerufene
Daten wie Benutzerprofile oder Beitragsinformationen zwischenzuspei-

chern und somit die Last auf die relationale Datenbank zu reduzieren.

e NewRepository Funktion:

@)

Die NewRepository-Funktion initialisiert ein neues PostgresRepository mit
einer Verbindung zu einer PostgreSQL-Datenbank und einem Redis-Cli-
ent. Falls eine der beiden Verbindungen (Datenbank oder Redis) nicht
ordnungsgemass initialisiert werden kann, wird ein Fehler geloggt und das
Programm maglicherweise beendet, um sicherzustellen, dass keine Ope-

rationen auf nicht verbundenen Diensten durchgefihrt werden.

e FindAll Methode:

7.11.2.2

@)

Die FindAll-Methode durchsucht die PostgreSQL-Datenbank nach allen
Datensatzen (z.B. Benutzende, Posts, Kommentare). Sollte beim Abrufen
der Daten ein Fehler auftreten, wird dieser an den Aufrufer zuriickgege-
ben. Falls kein Fehler auftritt, wird die Liste der Datensatze zurtickgege-
ben, die von der Datenbank abgerufen wurden. Dies ermdglicht eine flexi-

ble Handhabung und Verarbeitung grosser Datenmengen.

Zusammenfassung des Repository-Musters:

Das Repository-Muster stellt eine abstrakte Schnittstelle zur Verfigung, um verschie-
dene Datenmodelle zu verwalten. Es kapselt die Datenzugriffsschicht der Anwendung,
indem es mit einer Kombination aus PostgreSQL (fur langfristige, persistente Speiche-
rung) und Redis (fir schnelles Caching) arbeitet. Diese Struktur ermoéglichte eine effizi-
ente und flexible Verwaltung von Daten und unterstitzte die Trennung der Geschéftslo-
gik von der zugrunde liegenden Datenbanktechnologie. Dies fluhrte zu einer besseren
Wartbarkeit, Skalierbarkeit und Testbarkeit der Anwendung.
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7.11.3 Service

Die Verantwortung fir die Umsetzung der Geschaftslogik oblag dem Service. Der Ser-
vice gewahrleistete die korrekte und effiziente Ausfihrung von CRUD-Operationen
(Create, Read, Update, Delete) fur unterschiedliche Entitaten, darunter Benutzende,
Beitrdge und Kommentare. Ansonsten tibernahm der Service die Kommunikation mit
dem Repository, fuhrte Validierungen durch und integrierte ein asynchrones Nachrich-
tensystem (z. B. RabbitMQ), um Ereignisse wie die Registrierung neuer Benutzenden
zu verarbeiten.

/home/mbuergi/Code/G0/DevSeConnect/internal/domain/entity (EEERIEEEING

I < user_service.go X

rService) GetUserByID(ctx context.Context, id uuid.UUID) (xentity.User, erro
rn s.userRepo.FindByID(ctx, id)

rServic t y me(ctx context.Context, username ) (xentity.User, error
1 s.userRepo.Find e (ctx, username)

User(ctx context.( t, updateData map[str terface{}) (*entity.User,
:= updateData["us 1. Cuuid.uuID)

"invalid user ID")

existingUser . i= s.userRepo.F D(ctx, userID)
err #+
et , err

username , ok := updateData["username"]. ( ); ok {
existingUser.Username = username

email , ok := updateData["email"].( ); ok {
existingUser.Email = email

}

Programmierung 6 — Backend-Implementierung des Service

7.11.3.1 Beschreibung der Geschéaftslogik im Service:

e Registrierung

o Der Service Ubergibt die Benutzerdaten an das Repository, das die neuen
Benutzenden in der Datenbank speichert.

o Nach erfolgreicher Registrierung wird ein Ereignis vom Typ «user_registered»
an ein Nachrichtensystem gesendet, damit andere Dienste dartber informiert
werden.

o Fehler bei der Veréffentlichung des Ereignisses beeintrachtigen nicht die Re-
gistrierung selbst, werden jedoch zur spateren Uberprifung geloggt.
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e Login

o Der Service authentifiziert den Benutzer durch Abgleich von Benutzername
und Passwort. Das Passwort wird mit dem gehashten Passwort in der Daten-
bank verglichen.

o Bei einer erfolgreichen Authentifizierung wird ein JWT (JSON Web Token)
generiert, das zur Authentifizierung des Benutzenden bei nachfolgenden An-
fragen dient.

o Das JWT enthéalt Informationen wie Benutzer-ID und Ablaufzeit, wodurch die
Authentifizierung fur eine festgelegte Zeit gultig bleibt.

e Verwaltung von Beitrdgen und Kommentaren

o Erstellen eines Beitrags: Der Service validiert die Eingaben und tbergibt sie
an das Post-Repository zur Speicherung.

o Kommentarerstellung: Kommentare werden validiert und dem entsprechen-
den Beitrag zugeordnet.

o Abrufen, Aktualisieren und Loschen: Der Service koordiniert das Abrufen,
Aktualisieren und Loschen von Beitragen und Kommentaren. Dabei werden

die Benutzerrechte tberprift, um unbefugte Aktionen zu verhindern.

7.11.3.2 Service-Architektur
Repository-Kommunikation

Der Service verwendet das Repository, um Datenbankoperationen durchzufihren.
Diese Trennung sorgte dafir, dass die Geschaftslogik unabhangig von der Datenbank
bleibt. Anderungen in der Datenbank oder im Repository beeinflussen die Geschéftslo-
gik nicht direkt.

Validierung und Fehlerbehandlung

Der Service prift alle Daten vor ihrer Verarbeitung. Passworter werden unter anderem
vor der Speicherung validiert und gehasht, und nur guiltige Daten werden akzeptiert. Bei
fehlerhaften Eingaben gibt der Service eine klare Fehlermeldung an den API-Handler
zurtick, damit die Benutzenden informiert werden.

JWT-Authentifizierung

Der Service stellt sicher, dass alle geschitzten Endpunkte nur von authentifizierten Be-
nutzern aufgerufen werden kdnnen. Dazu wird bei jeder Anfrage ein JWT Uberprift. Bei
einem erfolgreichen Login wird das JWT vom Service erstellt und enthalt wichtige Infor-
mationen wie Benutzer-ID und Berechtigungen. Dies ermdglicht eine sichere und ska-
lierbare Authentifizierung.
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Ereignisverarbeitung

Nach bestimmten Aktionen, wie der Erstellung eines Beitrags oder der Registrierung

der Benutzenden, veroéffentlicht der Service ein Ereignis an ein Nachrichtensystem wie
RabbitMQ. Diese asynchrone Verarbeitung erméglicht es anderen Diensten, auf Ereig-
nisse zu reagieren, ohne dass die direkte Kopplung zwischen Systemen erforderlich ist.

7.11.4 Handler

Der Handler ist ein zentrales Element der API-Schicht in einer Webanwendung. Er fun-
giert als Schnittstelle zwischen den HTTP-Anfragen, die vom Router verarbeitet werden,
und den Geschaftslogikdiensten, die die Kernfunktionalitdten der Anwendung bereitstel-
len.

/home/mbuergi/Code/GO/DevSeConnect/internal/domain/entity (EEERIIEEEIE

= user_handler.go x

JserHandle
r input struct
Email

-

input.Email,

rror": "Invalid credentials"})

http.StatusOK, user)

{"error": "Invalid user ID"})

est().Context(), id)

Programmierung 7 - Backend-Implementierung des Handlers

7.11.4.1 Hauptaufgaben des Handlers:

e Entgegennahme von HTTP-Anfragen:

Der Handler empféangt die HTTP-Anfragen, die durch den Router weitergeleitet
werden. Dabei wird die Anfrage (z.B. GET, POST, PUT, DELETE) entsprechend
ihrer Route an den richtigen Handler Gbergeben. Jede Route wird also einem
spezifischen Handler zugeordnet.

e Datenvalidierung und Parsing:

Der Handler extrahiert und validiert die in der HTTP-Anfrage enthaltenen Daten.
Dies beinhaltet:

o Das Parsen von JSON-Payloads in strukturierte Objekte (z.B. fur die Er-

stellung oder Aktualisierung von Datensatzen).
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o Die Uberpriifung auf korrekte Datentypen, fehlende Parameter oder fal-
sche Werte. Bei ungultigen Daten gibt der Handler eine entsprechende

Fehlermeldung zurtick (z.B. HTTP 400 Bad Request).

e Aufruf der Geschaéftslogik (Services):

Nach erfolgreicher Validierung der Eingaben Ubergibt der Handler die Daten an
den entsprechenden Service. Der Service fuhrt dann die eigentlichen Geschafts-
operationen durch, wie zum Beispiel:

o Erstellung, Abruf, Aktualisierung oder Loschung von Daten (CRUD-Opera-
tionen).

o Verarbeitung von spezifischen Geschaftsregeln.

Hier ist der Handler entscheidend fiir die Trennung der Zustandigkeiten. Der Handler
selbst enthalt keine Geschaftslogik, sondern delegiert diese vollstadndig an den Service.

e Handler als Zustandigkeits-Trenner:

Der Handler stellte eine entscheidende Komponente fir die Trennung der Zu-
standigkeiten dar. Er enthielt keine Geschaftslogik, sondern delegierte diese voll-
standig an den Service.

e Verarbeitung der Service-Antwort:

Nachdem der Service die Anfrage bearbeitet hat (z.B. durch den Zugriff auf die
Datenbank), erhalt der Handler eine Antwort (z.B. den erstellten Datensatz oder
eine Erfolgsmeldung). Der Handler formatiert diese Antwort und sendet sie als
HTTP-Antwort (z.B. JSON-Format) an den Client zurtck.

e Fehlerbehandlung:

Der Handler ist auch daflr zustandig, Fehler, die wahrend der Datenverarbeitung
auftreten, zu erfassen und dem Client in geeigneter Weise mitzuteilen. Dies um-
fasst Fehler wie:

o Ungultige Eingaben (z.B. fehlende Pflichtfelder).
o Datenbankfehler oder fehlende Berechtigungen (HTTP 403, 404).
o Serverfehler (HTTP 500).

Eine saubere Fehlerbehandlung ist entscheidend, um dem Client klare Riickmeldungen
zu geben und die Integritat des Systems zu gewahrleisten.
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7.11.4.2 Vorteile einer klaren Handler-Architektur:

e Trennung der Verantwortlichkeiten:

Der Handler ist nur fur die Entgegennahme und Weiterleitung von Anfragen zu-
standig. Er enthélt keine Geschaftslogik, was die Wartbarkeit und Testbarkeit des
Codes deutlich verbessert.

¢ Skalierbarkeit:

Durch die klare Aufteilung zwischen Handler und Service kann die API leicht er-
weitert werden. Neue Routen und Endpunkte kbénnen durch Hinzufuigen weiterer
Handler leicht implementiert werden, ohne den Kern der Geschéftslogik zu be-
einflussen.

e Sicherheit:

Handler kbénnen Sicherheitsvorkehrungen wie Authentifizierung und Autorisie-
rung umsetzen, bevor die eigentlichen Datenoperationen im Service aufgerufen
werden.

7.11.5 RabbitMQ Producer

Der Producer ist die Komponente, die Nachrichten in das RabbitMQ des Nachrichten-
systems sendet. Er stellt die Verbindung zu einem RabbitMQ Channel her und verwen-
det diesen, um Nachrichten an eine definierte Exchange mit einem bestimmten Routing
Key zu senden.

VLLLTVECIO VLRIV VLI DS, markussarch  (OFri Oct 18 14:48 | @ 97%

« producer. go
"github.com/rabbitmq/amqp891-go"

Producer st

channel *amqp@91.Channel

r(conn *amqp@9l.Conne

, cancel : thTimeout kground(), sxtime. Second)

el
p.channel.f ishWithContext(_: ctx, exchange, routingKey, false, false, amqp091 . Publishing{

ContentType: "application/json",
Body: body,

internal/../messaging/producer.go NewProducer

Programmierung 8 — Backend-Implementierung des Producers fiir RabbitMQ
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7.11.5.1 Beschreibung der Komponenten:

« NewProducer:

o Diese Funktion erstellt einen neuen Producer, indem sie eine Verbindung
zu RabbitMQ nutzt, um einen Channel zu 6ffnen. Der Channel ist notwen-
dig, um Nachrichten zu publizieren. Falls es Probleme beim Offnen des
Channels gibt, wird ein Fehler zurtickgegeben.

e PublishMessage:

o Diese Methode sendet eine Nachricht an RabbitMQ. Sie wandelt die
Nachricht in ein JSON-Format um und vero6ffentlicht sie unter Verwendung
einer spezifischen Exchange und Routing Keys.

o Es wird ein Kontext mit Timeout erstellt, um sicherzustellen, dass die

Nachrichtensendung innerhalb einer bestimmten Zeit abgeschlossen ist.

7.11.6 RabbitMQ Consumer

Der RabbitMQ Consumer ermoglicht eine asynchrone Verarbeitung von Nachrichten,
indem er die Nachrichten verarbeitet, die von verschiedenen Services oder Komponen-
ten gesendet werden. Statt sich auf Benutzerdaten zu beschréanken, kann der Consu-
mer jede Art von Daten empfangen und verarbeiten. Dies umfasst das Erstellen, Aktua-
lisieren oder Léschen von Datensatzen basierend auf dem Nachrichtentyp und der Ge-
schéftslogik. Der Consumer ist also nicht nur eine Komponente flr Benutzeroperatio-
nen, sondern kann fur jedes Datenmodell angepasst werden, das in der Anwendung
verwendet wird.

PLLLIVL T A LIV RGO T, sarkussarch  (OFrd Oct 18 14:53 | B 97%

could be 192

:(ctx, &message.Data)

ge.Data)

= internal/./messaging/user_consumer.go ) f NewUserConsumer gk ¢ 8 ¢ ®12 {u2% 21:1 ©14:53

Programmierung 9 - Backend-Implementierung des Consumers fur User in RabbitMQ
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7.116.1 Beschreibung der Komponenten eines RabbitMQ-Consumers:

¢ NewConsumer:

(o]

e Start:

Diese Funktion erstellt eine neue Instanz des Consumers, indem sie
eine Verbindung zu RabbitMQ sowie eine Referenz auf ein Repository
(oder einen anderen Service) entgegennimmt. Das Repository ist ver-
antwortlich fur die Verarbeitung oder Speicherung der Daten, die Gber
die Nachrichten Ubermittelt werden.

Ziel: Den Consumer so zu konfigurieren, dass er Nachrichten aus einer
bestimmten Warteschlange (Queue) konsumiert und mit der nétigen

Infrastruktur (wie Datenbank oder Services) verbunden ist.

Die Start-Methode initiiert den eigentlichen Konsumprozess. Hier wird
der Consumer angewiesen, kontinuierlich Nachrichten aus der Warte-
schlange zu lesen.

Der Aufruf einer Methode wie ConsumeMessages enthalt die Logik fur
das Verarbeiten der Nachrichten, indem der Consumer in eine Schleife
eintritt und eingehende Nachrichten entgegennimmt.

Ziel: Den Prozess starten, damit der Consumer auf neue Nachrichten

wartet und diese verarbeiten kann.

e handleMessage:

Birgi Markus

(o]

Die handleMessage Methode ist der Hauptprozessor jeder empfange-
nen Nachricht. Diese Funktion nimmt die empfangene Nachricht (im
JSON oder einem anderen Format) und deserialisiert sie in eine Struk-
tur, die den notwendigen Inhalt (wie Aktionstypen und Daten) enthélt.
Der Inhalt der Nachricht bestimmt, welche Operation ausgefihrt wird.
Typischerweise gibt es mehrere Aktionen wie:

1. create: Erstellen eines neuen Eintrags (z. B. Benutzende, Post,

Kommentar, etc.).
2. update: Aktualisieren eines bestehenden Eintrags.

3. delete: Loschen eines Eintrags.
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o Ziel: Die Nachricht interpretieren und auf Grundlage ihres Inhalts die
entsprechenden Operationen auf dem Repository oder dem entspre-

chenden Service durchzufihren.

7.11.6.2 Generische Beschreibung eines RabbitMQ Consumers:

Ein RabbitMQ Consumer dient als Schnittstelle zwischen einem Messaging-System und
der Geschaftslogik. Er verarbeitet Nachrichten, die aus der RabbitMQ Warteschlange
konsumiert werden, und fuhrt entsprechende Aktionen aus. Diese Nachrichten kdnnen
verschiedene Datenarten enthalten, wie z. B. Benutzende, Posts, Kommentare, Trans-
aktionen oder andere Doménenobjekte.

Der Consumer:

« Entkoppelt die Datenverarbeitung von der Logik, indem er Nachrichten in asyn-
chronen Prozessen empfangt.

o Skaliert die Verarbeitung von Daten, indem er mehrere Nachrichten parallel be-
arbeitet.

« Verarbeitet jede Nachricht auf Basis einer vordefinierten Aktion, die in der Nach-
richt enthalten ist, und delegiert die Geschaftslogik an ein entsprechendes Repo-

sitory oder eine Service-Schicht.
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7.11.7 Redis

Der Codeausschnitt zeigt die Initialisierung eines «Redis» Clients in «Go» mithilfe der
«Redis» Bibliothek «go-redis».

/home/mbuergi/Code/GO/DevSeConnect markussarch (®Fri Oct 18 14:58 n97%

"strings"

"github.com/redis/go-redis/v9"
)
fun tRedis() (*r
redisURL t
redisAddr : : i "redis://")
client

Addr: redisAddr,

DB: O,

= client.Ping( context.Back

urn client,

NORMAL JUENFSTy @ internal/../cache/redis.go InitRedis <20 & @12 4 92% 24: ©14:58

Programmierung 10 — Backend-Implementierung flr Redis

7.11.7.1 Beschreibung des Redis:

e Lesen der Redis URL:

o Die redisURL wird aus den Umgebungsvariablen mit dem Schlissel
REDIS_URL geladen. Diese URL enthalt die Verbindungsinformatio-
nen fur den Redis Server.

o Die redisAddr wird durch das Entfernen des redis://-Préfixes aus der
URL bereinigt, damit nur die eigentliche Adresse verwendet wird.

e Erstellen des Redis Clients:

o Ein neuer Redis Client wird mit den Verbindungsoptionen erstellt, die
die bereinigte Adresse (redisAddr) und optional das Passwort (das hier
auskommentiert ist) enthalten.

o Die Redis Datenbank wird durch DB: O festgelegt, was die Standard-
Datenbank von Redis angibt (Redis unterstiitzt mehrere nummerierte

Datenbanken).
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e Verbindung testen:

o Die Ping()-Methode wird verwendet, um sicherzustellen, dass die Ver-
bindung zum Redis-Server erfolgreich hergestellt wurde. Falls ein Feh-
ler auftritt, wird dieser zurtickgegeben.

e Rickgabe des Redis Clients:

o Wenn die Verbindung erfolgreich ist, wird der Redis Client zurlickgege-

ben. Dieser Client wird verwendet, um Daten in Redis zu speichern,

abzurufen oder zu manipulieren.

Zusammenfassung:

Dieser Code zeigt die Einrichtung einer Verbindung in «Go» zu einem «Redis» Server.
Der «Redis» Client wird mit den Verbindungsinformationen erstellt, und es wird ein Test
durchgefuhrt, um sicherzustellen, dass die Verbindung funktioniert. «Redis» wird haufig
als Cache oder schnelles Datenspeichersystem verwendet.

7.11.8 PostgreSQL-Datenbankverbindung

Der Codeausschnitt zeigt die Initialisierung einer PostgreSQL-Datenbankverbindung in
einer «Go-Anwendung» unter Verwendung des ORM Frameworks «GORM».

/home/mbuergi/Code/G0/DevSeConnect (EUESHIEEEIUSINENOISS SIS ERS TRV RN -0 21

postgres.go
1ige database

port (
"fmt"

nogh

"gorm.io/driver/postgres"
"gorm.io/gorm"

stgres() (*gorm.DB, error) {
= fmt.Spri "postgresql://%s:%s@%s:%s/%s?sslmode=disable",
os.Getenv( "DB_USER"),
DB_PASSWORD") ,
DB_HOST"),
"DB_PORT"),
DB_NAME"),

(
nv(
nv(

(

= gorm.( ( postgres.Open(dsn), &gorm.Config{})

«< internal/../database/postgres.go f InitPostgres

Programmierung 11 — Backend-Implementierung fiir die PostgreSQL-Datenbankanbindung
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7.118.1 Beschreibung der PostgreSQL-Datenbankverbindung:

e Datenbankverbindungszeichenfolge (DSN):

o Die Verbindung zu PostgreSQL wird durch die Erstellung einer DSN (Data
Source Name) hergestellt, die aus Umgebungsvariablen (DB_USER,
DB_PASSWORD, DB_HOST, DB_PORT, DB_NAME) generiert wird.
Diese Umgebungsvariablen enthalten die Zugangsdaten und Konfigurati-
onsdetails fur die PostgreSQL-Datenbank.

o sslmode=disable gibt an, dass keine SSL-Verschlisselung fur die Verbin-
dung verwendet wird.

e Offnen der Datenbankverbindung:

o Die Methode gorm.Open() wird verwendet, um die Verbindung zur Daten-

bank herzustellen. Falls ein Fehler auftritt, wird dieser zurtickgegeben.
e Auto Migrate (optional):

o Die auskommentierte Zeile db.AutoMigrate(&entity.User{}) weist darauf
hin, dass «GORM» die Tabellenstrukturen fiir das Modell User automa-
tisch migrieren kénnte, um sicherzustellen, dass die Datenbank das kor-
rekte Schema fiir das Modell verwendet.

e Rickgabe der Datenbankverbindung:
o Wenn die Verbindung erfolgreich hergestellt wurde, gibt die Funktion eine

Referenz auf die gorm.DB-Instanz zurick.

7.11.9 Middleware

Die Middleware stellt eine wesentliche Komponente innerhalb der Softwarearchitektur
dar, welche die Verarbeitung von Anfragen sowie die Anwendung zusatzlicher Sicher-
heits- oder Optimierungsmassnahmen Ubernimmt. Im Folgenden erfolgt eine Beschrei-
bung der verwendeten Middleware-Komponenten sowie eine Darlegung ihrer Vorteile.
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= router.go

logger = zerol
( middlewar Config( middleware.RequestLoggerConfig{

) .Method).

y liseconds()).
"handled request %v", v.RequestID)

)
e.Use(

e.Use(
AllowOrigins:
AllowMethods:
1)

middleware.NewR

Config( middlewar

ptions: "D 1
e internal/../routing/router.go > / SetupRouter

Programmierung 12 — Backend-Implementierung des Routers

7.11.9.1 Middleware-Komponente: RequestLogger

o Diese Middleware zeichnet wichtige Informationen jeder eingehenden An-
frage auf, darunter:
1. Zeitstempel, IP-Adresse, Host, URI, Statuscode der Antwort,
HTTP-Methode und die Antwortzeit.
o Diese Informationen sind hilfreich, um Anfragen zu tGberwachen, Fehler zu

erkennen und die Performance der Anwendung zu analysieren.

logger ‘= zerolog.New(w: os.Stdout)
e.Use( middleware . RequestlLoggerWithConfig( middleware .RequestLoggerConfig{
LogURTI: true,
LogStatus: true,
LogValuesFunc: func(c echo.Context, v middleware.RequestlLoggerValues) error {
logger.Info().
Str( "Time", v.StartTime.Format( "2006-01-02 15:04:05")).
Str( npm, c.RealIP()).AnErr( "Error", v.Error).
Str( "Host", c.Request().Host).AnErr( "Error", v.Error).
Str( "URI", v.URI).
Int( "Status", v.Status).
Str( "Method", c.Request().Method).
Int6d( "ResponseTime", v.Latency.Milliseconds()).
Msgf( "handled request %v", v.RequestID)
return
b
3))

Programmierung 13 — Backend-Implementierung der Middleware fiir Logging mit ,zerolog*
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o Nutzen: Detaillierte Logging-Daten, die zur Fehlerbehebung und Analyse

von Performance-Engpéassen verwendet werden kénnen.

7.11.9.2 Middleware-Komponente: Recover Middleware

o Diese Middleware fangt Panics im Code ab und sorgt daftr, dass die An-
wendung nicht abstirzt. Sie liefert stattdessen eine sinnvolle Antwort,
wenn ein interner Fehler auftritt.

o Nutzen: Verhindert den Absturz der Anwendung und sorgt fir eine stabi-

lere Laufzeitumgebung, selbst bei unerwarteten Fehlern.

7.11.9.3 Middleware-Komponente: CORS (Cross-Origin Resource Sharing)
mit Config

o Diese Middleware regelt den Zugriff auf die API von anderen Doménen
aus. Hier wird beispielsweise festgelegt, welche HTTP-Methoden und Ur-

sprunge erlaubt sind.

e.Use( middleware . CORSWithConfig( middleware.CORSConfig{
AllowOrigins: [] {"="},

AllowMethods: [] {echo.GET, echo.PUT, echo.POST, echo.DELETE},
3))

Programmierung 14 — Backend-Implementierung der Middleware fir CORS zur Steuerung von Cross-Origin-Anfra-
gen

o Nutzen: Erlaubt den sicheren Zugriff auf die API von verschiedenen Quel-
len aus und schutzt vor unbefugtem Zugriff durch eingeschrénkte Cross-

Origin-Requests.

7.11.9.4 Middleware-Komponente: Gzip

o Diese Middleware komprimiert die HTTP-Antworten, bevor sie an den Cli-
ent gesendet werden, um Bandbreite zu sparen und die Ladezeiten zu
verbessern.

o Nutzen: Reduziert die Grosse der Ubertragenen Daten und verbessert

dadurch die Performance, insbesondere bei langsamen Netzwerken.
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7.11.9.5 Middleware-Komponente: Rate Limiter

o Diese Middleware begrenzt die Anzahl der Anfragen, die ein Client in ei-
ner bestimmten Zeit senden darf. Hier ist ein Rate-Limit von 20 Anfragen

konfiguriert.

iddleware.RateLimiter( middleware.NewRatelLimiterMemoryStore( 20)))

Programmierung 15 — Backend-Implementierung der Middleware fir Rate Limiting mit Memory Store

o Nutzen: Schuitzt die APl vor DDoS-Angriffen und tibermassigen Anfragen,
indem die Rate der Anfragen pro Client eingeschrankt wird.

7.11.9.6 Middleware-Komponente: Secure Middleware

o Diese Middleware setzt Sicherheits-Header wie XSS-Schutz (Cross-Site
Scripting Protection), Content-Type-Options, HSTS (HTTP Strict Transport
Security), und mehr.

e.Use( middleware.SecureWithConfig( middleware.SecureConfig{
XSSProtection: "1; mode=block",
ContentTypeNosniff: "nosniff",
XFrameOptions: "DENY",

HSTSMaxAge: 3600,
HSTSExcludeSubdomains: true,
ContentSecurityPolicy: "default-src 'self'",

1))

Programmierung 16 — Backend-Implementierung der Middleware fur Sicherheitsmassnahmen in verschiedenen Be-
reichen

o Nutzen: Stellt sicher, dass die APl gegen verschiedene Angriffe wie XSS,
Clickjacking und man-in-the-middle-Angriffe geschutzt ist.

Diese erwdhnten Middleware-Komponenten sind essenziell fur die Sicherstellung von
Logging, Sicherheit, Performance und Stabilitat in der Anwendung.
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7.11.10 Tests und Validierungen des Backends

In diesem Abschnitt wird der Testprozess des Backends beschrieben, um sicherzustel-
len, dass die Anwendung korrekt funktioniert und den Anforderungen entspricht. Die
Tests umfassen «API-Tests» mit «Postman» sowie die Uberwachung der Backend-
Dienste mit «Grafana».

7.11.10.1 «API-Tests» mit Postman Dashboard

Die API-Tests spielen eine zentrale Rolle bei der Sicherstellung der Funktionalitat der
Schnittstellen des Backends. Mithilfe des «Postman» Dashboards werden die CRUD-
Operationen (GET, POST, PUT, DELETE) getestet, ohne dass ein kostenpflichtiger Ac-
count oder Newman erforderlich ist.

Schritte zur Durchfiihrung von API-Tests:

1. Erstellen der API-Anfragen:

Abbildung 16 — Testen von API-Endpunkten mit Postman
Die wichtigen Schritte zur Erstellung von API-Anfragen in diesem Kontext waren:

1. Manuelles Erstellen der Anfragen: In Postman wird der Endpunkt fir die
API aufgerufen, in diesem Fall localhost:1323/user. Dies kann durch
verschiedene Methoden wie GET, POST, PUT oder DELETE erfolgen.
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2. Konfiguration der Header und Parameter: In der Anfrage sind verschie-
dene Header zu sehen, darunter Authorization, Host, User-Agent usw. Diese
werden konfiguriert, um die Anfrage zu authentifizieren und die benétigten In-
formationen zu Ubermitteln.

3. Uberprifung der Antwort (Response): Die Antwort der API-Anfrage wird in
einem JSON-Format angezeigt, das Informationen tber den Benutzer enthélt,
wie z.B. user 1id, username, email, password hash, first name,
last name, und andere Attribute wie created at und updated at.

4. Ergebnisse manuell Gberprifen: Sobald die Anfrage gesendet wurde, tUber-
pruft der Tester die Antwort (Status 200 OK, sowie den Inhalt der Antwort),

um sicherzustellen, dass die API ordnungsgemass funktioniert.

2. Validierung der Antworten:

Es wird Uberprift, ob die HTTP-Statuscodes und die Rickmeldungen der API korrekt
sind. Dabei werden sowohl Erfolgs- als auch Fehlerfalle abgedeckt.

1: pnpm X 2: routes 3: docker X 4: nvim /home/mbuergi/Code/G0/DevSeConnect (TS IENOISS WSS E I -CEEE RN -9

:"handled r

"level":" ":"User ID: 1d595f35-39a0-U4c5a-98ac-d26641995784, Username: mbuergil986"}

"level”:"info", "Time": 24-10-17 16:24:51" ,"IP":"172.18.0.1","Host":"localhost:1323","URI": " /user", "Status": ,"Method" : "GET", "ResponseTime":0, "message"”
:"handled request "}

"level”:"info", "message":"User ID: 1d595f35-39a@-dc5a-98ac-d26641995784, Username: mbuergil986"}

"level":"info", "Time":"2024-10-17 16:24:53" "IP":"172.18.0.1","Host":"localhost:1323","URI":"/user", "Status": , "Method": " ", "ResponseTime":0, "message"
:"handled request "}

"level”:"info", "message":"User ID: 1d595f35-39a0-4c5a-98ac-d26641995784, Username: mbuergil98é"}

:"info","Time":"2024-10-17 16:24:53","IP":"172.18.0.1", "Host":"localhost:1323", "URI":"/post", "Status": , "Method": " ", "ResponseTime":0, "message"

:"handl

"level"”: A er ID: 1d595f35-39a0-U4c5a-98ac-d26641995784, Username: mbuergil98e"}

"level”:"info", "Time": 10-17 16:25:03","IP":"172.18.0.1", "Host":"localhost:1323", "URI": " /user", "Status": , "Method": " ", "ResponseTime":0, "message"
:"handled request "}

"level":"info", "message":"User ID: 1d595f35-39a0-Uc5a-98ac-d26641995784U, Username: mbuergil986"}

"level”:"info", "Time":"2024-10-17 16:25:04" "IP":"172.18.0.1","Host":"localhost:1323" 6 "URI":"/user", "Status": , "Method":" ", "ResponseTime":0, "message"
:"handled request "}
{"level":"info", "message":"User ID: 1d595f35-39a0-Uc5a-98ac-d26641995784, Username: mbuergil986"}

"level":"info","Time":"2024-10-17 16:25:04" "IP":"172.18.0.1", "Host":"localhost:1323", "URI":"/post", "Status": , "Method":" ", "ResponseTime":0, "message"
:"handled request "}

{"level":" er ID: 1d595f35-39a0-4c5a-98ac-d2664199578U, Username: mbuergil986"}

"level i i 10-17 16:25:19","IP":"172.18.0.1", "Host": "localhost:1323", "URI": " /user", "Status": , "Method": " ", "ResponseTime":0, "message"
:"handled .

"level”:"info" " User ID: 1d595f35-39a0-4c5a-98ac-d26641995784, Username: mbuergil986"}

"level”:"info", "Time": 24-10-17 16:25:29","IP":"172.18.0.1", "Host": "localhost:1323" "URI":"/user", "Status": , "Method": " ", "ResponseTime":0, "message"”
"handled request "

"level":"info", "message":"User ID: 1d595f35-39a0-Uc5a-98ac-d26641995784, Username: mbuergil986"}

"level”:"info", "Time":"2024-10-17 16:25:29","IP":"172.18.0.1", "Host": "localhost:1323", "URI":"/post", "Status": , "Method": " ", "ResponseTime":0, "message"
:"handled request "}

"level":"info", "message":"User ID: 1d595f35-39a0-dc5a-98ac-d26641995784, Username: mbuergil986"}

"level":"info","Time":"2024-10-17 16:25:48" ,"IP":"172.18.0.1", "Host":"localhost:1323" "URI":"/user", "Status":200, "Method": " ", "ResponseTime":0, "message”
:"handled request "}

- m O m &

Abbildung 17 — Anzeige von Fehlermeldungen und Erfolgsnachrichten im Terminal

Das Bild zeigt eine Konsolenausgabe, die die Protokollierung mehrerer API-An-
fragen dokumentiert. Die Protokolle enthalten Informationen tber die Anfragen
an den Endpunkt /user und /post unter localhost:1323. Die Struktur der

Logs umfasst:
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1. Zeitstempel: Jede Anfrage enthalt einen Zeitstempel, um festzuhalten,
wann die Anfrage bearbeitet wurde (z.B. "Time":"2024-10-17
16:24:51").

2. Benutzerinformationen: Die Protokolle dokumentieren die User ID und
den Username des Benutzers, der die Anfrage gestellt hat (z.B. "User
ID: 1d595f35-39a0-4c5a-98ac-d26641995784", Username:
mbuergil986).

3. Anfragemethode und URI: Es wird die HTTP-Methode (z.B. "Me-
thod":"GET") und der angefragte URI (z.B. "URI":" /user") aufge-
zeichnet.

4. Statuscode: Der Statuscode (z.B. "status":200) gibt an, ob die An-
frage erfolgreich bearbeitet wurde.

5. Response Time: Die Antwortzeit (z.B. "ResponseTime" : 0) zeigt, wie
lange es gedauert hat, um die Anfrage zu bearbeiten.

Hier eine kurze Beschreibung der wichtigsten HTTP-Statuscodes, die in diesem Zu-
sammenhang relevant sind:

200 OK:

Die Anfrage war erfolgreich und das Ergebnis wird zuriickgegeben. Dies ist der hau-
figste Erfolgsstatus fur GET- und POST-Anfragen, bei denen keine Ressource erstellt
wird.

201 Created:

Die Anfrage wurde erfolgreich verarbeitet und fihrte zur Erstellung einer neuen Res-
source. Typischerweise wird dieser Statuscode bei erfolgreichen POST-Anfragen zu-
rickgegeben, wenn eine neue Ressource (z. B. ein Datensatz) erstellt wurde.

204 No Content:

Die Anfrage wurde erfolgreich verarbeitet, aber es wird kein Inhalt zuriickgegeben. Die-
ser Statuscode wird haufig verwendet, wenn eine Anfrage eine Aktion auslést (z. B. das
Ldschen einer Ressource), der Server aber keine Antwortdaten liefert.

401 Unauthorized:

Die Anfrage erfordert eine Authentifizierung, aber es wurde keine gultige Authentifizie-

rung ubergeben oder die Authentifizierung ist ungultig. Dieser Fehler tritt haufig auf,
wenn das Zugriffstoken fehlt oder abgelaufen ist.
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404 Not Found:

Der angeforderte Ressourcen-Endpunkt wurde nicht gefunden. Dieser Fehler tritt auf,
wenn die URL falsch ist oder die Ressource, auf die zugegriffen werden soll, nicht exis-
tiert.

500 Internal Server Error:

Ein allgemeiner Fehler auf der Serverseite. Dieser Statuscode zeigt an, dass auf dem
Server ein unerwarteter Fehler aufgetreten ist, der die Bearbeitung der Anfrage verhin-
dert hat. Dies kann z.B. durch einen Programmfehler oder einen unerwarteten Zustand
verursacht werden.

/home/mbuergi/Code/GO/DevSeConnect markussarch @©Fri Oct 18 16:15 9Ty

logger

e.Use(
LogURL:
Log5:

v.Error)

1))

e.Use( middleware.Recover())

NORMAL SUREERD = internal/../routing/router.go ) f SetupRouter

Programmierung 17 — Backend-Implementierung des Routers mit Logging von Meldungen
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7.11.10.2  Uberwachung von PostgreSQL, RabbitMQ und Redis
Neben den Tests der API-Endpunkte ist die Uberwachung der Backend-Dienste von
zentraler Bedeutung, um ihre Stabilitédt und Performance sicherzustellen. Hierbei wer-
den PostgreSQL, RabbitMQ und Redis mit «Grafana» Uberwacht.
Schritte zur Uberwachung mit «Grafanax:
1. Metrik-Sammlung mit «Prometheus»:
«Prometheus» wird verwendet, um Metriken aus PostgreSQL, RabbitMQ und

Redis zu sammeln. Diese Metriken bieten Einblicke in die Systemleistung und -
nutzung.

Metrics

Abbildung 18 — Darstellung von Prometheus-Metriken in Grafana

Das Open-Source-Monitoring-System «Prometheus» wurde speziell fir die Uberwa-
chung von Systemen und Anwendungen entwickelt. Die Funktionalitdt des Systems um-
fasst die Sammlung von Metriken von konfigurierten Zielsystemen, deren Speicherung
als Zeitreihendaten sowie die Bereitstellung zur Analyse und Uberwachung.

Der Begriff «Metrik» bezeichnet einen messbaren Wert, welcher Informationen tber
den Zustand und die Leistung eines Systems liefert. Als Beispiele fur Metriken kbnnen
die CPU-Auslastung, der Speicherverbrauch oder die Anzahl von erfolgreichen bzw.
fehlgeschlagenen Anfragen genannt werden. In dem vorliegenden Bild werden ver-
schiedene Metriken dargestellt, welche spezifische Werte eines Systems visualisieren.
Diese werden von «Prometheus» erfasst und von «Grafana» grafisch dargestellt.
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Das Ziel besteht darin, potenzielle Probleme friihzeitig zu erkennen und die Leistung zu
optimieren, indem die Metriken Uberwacht werden.

2. Visualisierung mit «Grafana»:
Die gesammelten Metriken werden in «Grafana» visualisiert. Dashboards zeigen
relevante Daten wie die Datenbankleistung, Nachrichtenwarteschlangen in Rab-
bitMQ und die Speichernutzung von Redis in Echtzeit.

3. Erkennen von Engpassen:
«Grafana» ermdglicht die friihzeitige Erkennung von Leistungsproblemen, indem
es Alarme fur bestimmte Schwellenwerte konfiguriert, z.B. eine hohe CPU-Aus-
lastung oder Speicherengpasse in PostgreSQL.

4. Stetige Uberwachung:

Diese Dashboards werden kontinuierlich Uberwacht, um sicherzustellen, dass
das Backend unter verschiedenen Lastbedingungen stabil und performant bleibt.

D
Dashboards

Abbildung 19 — Monitoring des Dashboard-Mends in Grafana

Das Bild zeigt das Dashboard-Menl von «Grafana», einem Tool, das zur Visualisie-
rung von Metriken genutzt wird. In diesem Men sind drei Dashboards zu sehen:

e PostgreSQL Database:

Ein Dashboard zur Uberwachung einer PostgreSQL-Datenbank, wahrscheinlich
mit Metriken wie Abfragen, Speicher- und CPU-Auslastung.

e RabbitMQ-Overview:

Ein Dashboard, das die Metriken des RabbitMQ-Messaging-Brokers anzeigt, wie
z. B. Nachrichtenfliisse, Warteschlangenstatus und Performance.

¢ Redis Dashboard for Prometheus Redis Exporter 1.x:

Ein Dashboard, das die Metriken von Redis Uberwacht, wahrscheinlich mit Infor-
mationen uber Speicherverbrauch, Schlisseloperationen und Performance.
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Die Dashboards sind mit Tags versehen, die sie den entsprechenden Technologien zu-
ordnen, wie postgres, rabbitmq, redis, und prometheus. Mit diesen Dashboards kdnnen
die Systemadministratoren die Leistung und Gesundheit der jeweiligen Dienste tUiberwa-
chen.

Effec Maintes Me

64 wm

128 mis 4 s

Abbildung 20 — Monitoring von PostgreSQL in Grafana
Das Bild zeigt ein «Grafana-Dashboard», das fir die Uberwachung einer Post-
greSQL genutzt wird. In diesem Fall werden verschiedene Metriken visualisiert, die zur
Uberwachung der Leistung und Stabilitat der Datenbank dienen. Diese Metriken bieten
Einblicke in die CPU-Auslastung, Speichernutzung, die Anzahl der Verbindungen,
Transaktionen und Datenoperationen.
Wichtige Punkte der PostgreSQL-Uberwachung:

e CPUund Speicher:

Die durchschnittliche CPU-Zeit und die Speicherauslastung werden tberwach-
ten, um sicherzustellen, dass die Datenbank effizient arbeitet.

e Datenverkehr:

Die Metriken zeigen die Menge an Daten, die abgerufen, eingefugt und aktuali-
siert werden, sowie die maximale Anzahl an Verbindungen zur Datenbank.

e Datenbankeinstellungen:

Parameter wie Shared Buffers und Effective Cache sind sichtbar, die wichtige
Einstellungen fur die Leistung der Datenbank beeinflussen.
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e Transaktionen:

Die Anzahl der erfolgreichen und fehlgeschlagenen Transaktionen wird tber-
wacht, um Probleme zu erkennen und die Datenbankkonsistenz sicherzustellen.

e Sitzungen und Sperren:

Aktive Sitzungen und Sperren, die auf bestimmte Datenbankoperationen ange-
wendet werden, werden ebenfalls angezeigt.

Abbildung 21 — Monitoring von RabbitMQ in Grafana

Das Bild zeigt ein Grafana-Dashboard, das die RabbitMQ der Uberwachung darstellt.
RabbitMQ ist eine Open-Source der Nachrichtenwarteschlange, die fur Messaging und
die Kommunikation zwischen verschiedenen Anwendungen oder Diensten verwendet
wird.

Wichtige Punkte der RabbitMQ-Uberwachung:
e Nachrichtenstatus:
o Ready messages: Nachrichten, die bereit sind, an Verbraucher gesendet
zu werden.

o Unacknowledged messages: Nachrichten, die von den Verbrauchern
empfangen, aber noch nicht bestatigt wurden.
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o Incoming/Outgoing messages per second: Anzahl der eingehenden und

ausgehenden Nachrichten pro Sekunde.

e Verbindungen und Warteschlangen:

o Publishers: Anzahl der Anwendungen, die Nachrichten an RabbitMQ sen-
den.

o Consumers: Anzahl der Anwendungen, die Nachrichten von RabbitMQ
empfangen.

o Connections, Queues, Channels, Nodes: Zeigt die Anzahl der aktiven Ver-

bindungen, Warteschlangen, Kanéle und Knoten im RabbitMQ-Cluster.

e Systemressourcen:

o Memory: Verfugbarer Speicher fur RabbitMQ, bevor Publisher blockiert
werden.

o Disk space: Verfugbarer Speicherplatz auf der Festplatte, bevor Publisher
blockiert werden.

o File descriptors & TCP sockets: Verfugbare Dateideskriptoren und TCP-

Sockets, die fur die Verbindungen benétigt werden.

rows’ P

Abbildung 22 — Monitoring von Redis in Grafana
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Das Bild zeigt ein Grafana-Dashboard, das speziell fur die Uberwachung von Redis
eingerichtet ist. Redis ist eine In-Memory-Datenbank, die haufig fir Caching und
schnelles Speichern von Daten verwendet wird. Die Metriken in diesem Dashboard bie-
ten einen Uberblick Uiber den Status und die Leistung des Redis-Servers.

Wichtige Punkte:

Max Uptime:
o Zeigt an, wie lange der Redis-Server bereits lauft (in diesem Fall 17 Stunden).
Clients:

o Gibt die Anzahl der aktiven Clients an, die derzeit mit dem Redis-Server ver-

bunden sind (zwei Clients).
Memory Usage:
o Veranschaulicht den Speicherverbrauch des Redis-Servers, wobei hier ein
ungewodhnlich hoher Speicherverbrauch angezeigt wird (<%).
Total Commands per Second:
o Zeigt die Anzahl der Redis-Befehle, die pro Sekunde ausgefihrt werden.
Hits / Misses per Second:

o Zeigt den Erfolg von Cache-Abfragen (Hits) und fehlgeschlagene Anfragen
(Misses), was auf eine effiziente oder ineffiziente Nutzung des Caches hin-
weisen kann.

Total Memory Usage:
o Ein Diagramm, das die tatsachliche Speicherverwendung im Vergleich zum
verfugbaren Speicher zeigt.
Network 1/O:
o Veranschaulicht den Datenverkehr, der durch den Redis-Server lauft.
Expiring vs. Not-Expiring Keys:

o Zeigt die Anzahl der Schlissel, die im Redis-Cache ablaufen, und die Schlis-

sel, die nicht ablaufen.
Expired/Evicted Keys:
o Zeigt die Anzahl der abgelaufenen oder entfernten Schliissel an, was darauf

hinweisen kann, dass der Cache voll ist oder veraltete Daten entfernt werden.
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7.11.11 Sicherheitsaspekte des Backends

Die Gewabhrleistung der Sicherheit des Backends stellte einen entscheidenden Faktor
dar, um die Unversehrtheit, Vertraulichkeit und Verfiigbarkeit der Plattform zu sichern.

7.11.11.1  JWT-Authentifizierung in GO

1: pnpm 2: routes :: 3: DevSeConnect ::

o router. go

secret ‘= os.Getenv("JWT_SECRET")

if secret {

logger.Error().Msg("IJWT_SECRET is not set")

1
ks

jwtMiddleware := jwtMiddleware.JWTMidc re(logger)
("/register", userHandler
e. ("/login", userHandler.lLo

authenticated := e.Group("")
authenticated.Use(jwtMiddleware)

authenticated.GET("/users", userHandler
authenticated.GET("/user", userHandler.

Programmierung 18 — Backend-Implementierung der Authentifizierung mit JWT

Das Bild zeigt einen Codeausschnitt in «Go» (Golang), der JIWT (JSON Web Token)
Authentifizierung verwendet. Hier wird geprtift, ob ein JWT-Secret gesetzt ist, und ein
Middleware-Mechanismus implementiert wird, um den Zugriff auf geschitzte Routen zu
sichern.

Birgi Markus Seite 110



TEKO e
7.11.11.2 Erklarung des Codes:

1. Geheim-Uberprifung:

secret := os.Getenv("JWT_SECRET")
if secret == "" {

‘ logger.Error() .Msg("JIJWT_SECRET is not set")
3

Programmierung 19 — Backend-Implementierung der Environment

Hier wird das «JWT_SECRET» aus den Umgebungsvariablen gelesen. Wenn kein
«JWT_SECRET» gesetzt ist, wird ein Fehler geloggt und eine Meldung angezeigt.

2. JWT-Middleware:

jwtMiddleware := jwtMiddleware.JWTMiddleware(logger)

Programmierung 20 — Backend-Implementierung der Middleware fur JWT

Die JWT-Middleware wird verwendet, um zu prifen, ob eingehende Anfragen ein gulti-
ges JWT-Token haben. Dies stellt sicher, dass nur authentifizierte Benutzende Zugriff
auf geschitzte Routen haben.

3. Routen fur die Registrierung das und Login:

e.POST("/register", userHandler.Register)

e.POST("/login", userHandler.Login)

Programmierung 21 — Backend-Implementierung des Routers mit Handler-Verknupfung

Hier werden zwei 6ffentliche Endpunkte fur die Registrierung und das Login definiert.
Diese Endpunkte erfordern keine Authentifizierung.
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4. Authentifizierte Routen:

1: pnpm X 2: routes :: 3: DevSeConnect :

= router.go b

authenticated = e.Group("")
authenticated.Us Middleware)

authenticated.GET("/users", userHandler
authenticated.GET("/user", userHandler :
authenticated.PUT("/user/update", userHandler
authenticated.DELETE("/user/delete", userHandle

authenticated.POST("/posts", postHandler
authenticated.GET("/posts", postHandle
authenticated.GET("/post", postHandler
authenticated.PUT("/post", postHandler
authenticated.DELETE("/post", postHandler.D

authenticated.GET("/comments", commentHandler.G

authenticated.GET("/comment"”, commentHandler. C

authenticated. ("/comments/:title/:usernam commentHandler.CreateComment)
authenticated.PUT("/comment"”, commentHandler.Up
authenticated.DELETE("/comment", commentHandler

authenticated.GET("/tags", tagHandle
authenticated.GET("/tag", tagHandler
authenticated. ("/tags", tagHandler.C:
authenticated.DELETE("/tag", tagHandler.

authenticated.GET("/posttags", postTagHandler
authenticated.GET("/posttag", postTagHandler.
authenticated. ("/posttags", postTagHandler.

[[GUE» / main = internal/./routing/router.go > f SetupRouter

Programmierung 22 - Backend-Implementierung des Routers mit Handler-Verkntpfung und Authentifizierung

Eine Route-Gruppe wird erstellt, auf die nur authentifizierte Benutzende zugreifen kon-
nen. Die Middleware stellt sicher, dass ein guiltiges JWT vorliegt. Hier werden z. B. Rou-
ten definiert, um Benutzerinformationen der Benutzenden abzurufen.

7.11.11.3  Sicherheitsaspekte:

e JWT-Sicherheit: Durch die Verwendung von JWT-Token wird sichergestellt, dass
nur autorisierte Benutzende auf bestimmte Routen zugreifen kdnnen. Das Geheim
wird verwendet, um Token zu signieren und die Authentizitat zu Gberprufen.

e Fehlerprotokollierung: Falls das «JWT_SECRET» nicht gesetzt ist, wird dies sofort
als kritischer Fehler behandelt und geloggt, um sicherzustellen, dass keine ungesi-
cherten Verbindungen bestehen.

e Middleware: Die Middleware sorgt dafiir, dass unbefugte Anfragen abgefangen und
als «Unauthorized» zurtickgewiesen werden, was eine weitere Sicherheitsebene

darstellt.
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7.12 FRONTEND-IMPLEMENTIERUNG

Im Rahmen dieser Arbeit wird «SvelteKit» als Entwicklungswerkzeug herangezogen, da
es sich als ressourcenschonende und optimierte Wahl flr das System auszeichnet. Die
kurzlich erschienene Version 5 von «SvelteKit» beinhaltet eine Vielzahl an Verbesse-
rungen, die darauf abzielen, den Entwicklungsprozess effizienter zu gestalten. Die Ver-
wendung von «SvelteKit» in Kombination mit «TypeScript» ist weit verbreitet, da «Type-
Script» im Vergleich zu «JavaScript» eine strukturiertere und strengere Typendeklara-
tion bietet. Dies fuhrt zu einer verbesserten Code-Qualitat und erleichtert das Auffinden
und Beheben von Fehlern im Entwicklungsprozess.

7.12.1 Startseite

Die Startseite erweckt den Eindruck, dass die Disziplinen des User-Experience- und U-
ser-Interface-Designs nur geringfligige Unterschiede aufweisen. Dennoch lasst sich
eine signifikant hohe Nutzerzufriedenheit feststellen.

rect Login Register

Connect, Collaborate, and Grow in DevOps & Software Engineering

Join the premier social platform designed exclusively for DevOps professionals and software engineers.

monnect Free

<[>

Share Knowledge
Exchange code snippets, best practices, and industry insights

Op
amn

Build your Network
Connect with like-minded professionals and industry leaders

M

Stay Updated
Keep up with the latest trends and technologies in DevOps

cy | Termsof Service | Contact

Abbildung 23 — Startseite des Internets
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7.12.2 Registrierung

Im Rahmen der Registrierung werden die folgenden Daten erhoben: Name, Benutzer-
name, E-Mail-Adresse und Passwort. Die Richtlinie verlangt die doppelte Eingabe des
Passworts, wobei identische Eingaben ausgeschlossen sind, um das Risiko von Sicher-
heitsverletzungen zu minimieren. Bei Abweichungen zwischen dem registrierten und
dem bestatigten Passwort wird eine Fehlermeldung angezeigt, welche die Nutzenden
darauf hinweist, dass das Formular korrekt auszufillen ist. Die erhobenen Daten wer-
den unmittelbar an den Webserver tbermittelt, von wo aus sie entweder gespeichert
oder abgefragt werden. Zu diesem Zweck wird eine sogenannte Application Program-
ming Interface (API) an die Datenbank weitergeleitet.

Login Register

Abbildung 24 — Registrierung des Internets
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7.12.3 Login-Seite

Die Gestaltung der Login-Seite ist gepragt durch eine Gbersichtliche und auf das We-
sentliche reduzierte Form. Im Rahmen des Authentifizierungsprozesses erfolgt zu-
nachst eine Anfrage an die Datenbank, anschliessend wird der Webserver konsultiert.
Unter der Voraussetzung der korrekten Eingabe von Benutzername und Passwort ge-
neriert das System ein neues JSON Web Token (JWT), welches den Nutzenden den
Zugang ermdglicht und gleichzeitig als Autorisierung fir zuktnftige Interaktionen dient.

Login Register

Abbildung 25 — Login des Internets
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7.12.4 JSON Web Tokens

Nach erfolgreicher Authentifizierung des Nutzers erfolgt die Generierung eines neuen
JSON Web Tokens (JWT), welches den Zugang zum Dashboard ermdglicht. Das Token
fungiert somit als Autorisierung fur den Zugriff auf das Dashboard sowie als Gewahr-
leistung der Unversehrtheit nachfolgender Interaktionen mit dem System.

PO A L X

Build your Network

Top Communities

1 like-minded p

© 2021 DevseConnect. Al rights reserved. AboutMe | Privacy Policy | Terms of Service | Contact

Abbildung 26 — Dashboard des Internets

An dieser Stelle wird das Token in gelber Markierung angezeigt. Sollte den Nutzer:in-
nen das Token verlieren oder es manuell l6schen wollen, wird automatisch eine Abmel-
dung aus dem Dashboard initiiert, gefolgt von einer Rickkehr zur Login-Seite.

Abbildung 27 — Speicherung des JWT-Tokens in der Webanwendung
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7.12.5 Profil

Das Profil prasentiert sich in einer vergleichsweise einfachen und noch unvollstandigen
Struktur, was auf die Notwendigkeit weiterer Anpassungen bei der Datenabfrage und -
darstellung hinweist. Aufgrund von Herausforderungen im Zeitmanagement wurden bis-
her keine umfassenden Anderungen durchgefiihrt. Perspektivisch besteht jedoch die
Moglichkeit, das Profil und weitere Seiten weiter zu optimieren und gezielt zu Uberarbei-
ten.

EVIPOGITA L B9

O

mbuergi86

© 2021 DevSeConnect. All rights reserved About Me | Privacy Policy | Terms of Service | Contact

Abbildung 28 — Profil des Internets
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7.12.6 Neuer Beitrag

Der Prozess zur Erfassung eines neuen Beitrags in der Datenbank verlauft reibungslos,
wobei die Seite nach der erfolgreichen Speicherung automatisch aktualisiert wird.

VPO DOITA L M

TOp Communities Build your Network

Connect with like-minded professionals and industry
leaders

/SoftwareEngineering
Connect
r/Programming
vaScript
thon

va

O Posted by u/mbuergigé - 2 Seconds ago

Blockchain Hash Broken

ty. A critical vulnerability in the
kchains h dentifie y leading to compromised
This incident challenges the assumption of the blockchain's
d applications. While the exact exploit
rema
signal is it an isolated incident? Di solutions and

implications bejow
w10 Likes ‘ 5 Comments %

Abbildung 29 — Dashboard des Internets
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7.13 CI/CD-PIPELINE IMPLEMENTIERUNG

7.13.1 Jenkins

«Jenkins» ist ein Open-Source-Tool zur Automatisierung von Softwareentwicklungspro-
zessen, besonders fur Continuous Integration (Cl) und Continuous Deployment (CD).
Es ermdglicht Entwickelnden, die Software automatisch zu bauen, testen und deployen.
«Jenkins» lauft auf «Java» und bietet Flexibilitat durch eine Vielzahl von Plugins.

7.13.1.1 Wichtige Funktionen:

« CI/CD-Pipeline:
o Automatisiert den Entwicklungsprozess in Schritten wie Code-Testen,
Bauen, und Bereitstellen.
e Continuous Integration:
o Jenkins testet und integriert neuen Code automatisch ins gemeinsame
Repository.
e Continuous Deployment:
o Automatisiert das Deployment von Anwendungen in verschiedene Umge-

bungen.

Durch seine Flexibilitat und Automatisierung spart «Jenkins» Zeit und hilft die Software
schneller und zuverlassiger zu verdoffentlichen.

Birgi Markus Seite 119



TEKO &
7.13.1.2 Netzwerk und Aufbau «Jenkins»
Nach der Installation von «Jenkins» in Docker erfolgt die Ausfiihrung Gber den Befehl

"docker-compose.yml". Das folgende Bild zeigt eine beispielhafte Darstellung der Datei
"docker-compose.yml"”.

jenKkins:
image: jenkins/jenkins:1lts
container_name: jenkins
restart: always
ports:
- "8082:8080"
- "50000:50000"

volumes:

- jenkins_home:/var/jenkins_home
environment:

— TZ=Europe/Zurich
networks:

— jenkins_network

Programmierung 23 — Implementierung der Docker-Compose YAML-Datei fur Jenkins

Die Weltzeit lautet «Europa/Zirich». Es erfolgt eine Isolierung des Jenkins-Servers in-
nerhalb des Netzwerkes, wobei eine Kommunikation mit anderen Instanzen des Netz-
werkes unterbunden wird.

Im Docker Log wird ein Initialpasswort angezeigt, welches kopiert und anschliessend
eingefiigt werden kann.

1eee 0¥

Unlock Jenkins

Abbildung 30 — Initialpasswort fiir Jenkins

Die Installation erfolgt automatisch durch «Jenkins». Ein manuelles Vorgehen war nicht
l&anger erforderlich.
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Getting Started

Getting Started
Ay

' Folders /' OWASP Markup ) Build Timeout Credentials Binding
Formatier
 Timestamper workspace Cleanup " ant Gradie
* Pipeline GitHub Branch Source  (* Pipeline: GitHub Groowy Pipeline Graph View
Libraries
aGit SSH Build Agents * Matrix Authorization PAM Authentication
Strategy
LDAP * Emall Extension Maiter Dark Theme

Jenkins 2.462 3

“* Ionicons API
Folders

OWASP Markup Formatter
“+ ASM APT

* JSON Path API

** Structs

“* pipeline: Step API
=+ Token Macra

=+ . required dependency

Abbildung 31 — Installation von Jenkins
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Die Rolle des Administrators fur das eigene «Jenkins Management» ist zu besetzen.

Getting Started

Create First Admin User

Username

marbu;

Password
Confirm password

Full name

Markus Brgi

E-mail address.

m.buergi@marbui.ch

Abbildung 32 — Einrichtung von Jenkins

Es besteht die Mdglichkeit, die anpassende URL von der Adressleiste oben in die
Adressleiste des lokalen Netzwerks zu tbertragen. Da jedoch der lokale Netzwerkbe-
trieb keine Domane bereitstellt, ist es erforderlich, localhost:8082 einzugeben, um den
Zugriff auf «Jenkins Management» zu ermdglichen.
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Getting Started

Instance Configuration

Jenkins URL: [ http://localhost:80824 ]

Jenkins 2.462.3 Not now

Abbildung 33 — Konfiguration von Jenkins
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Fur den Zugriff auf die genannten Plattformen ist die Eingabe von Zugangsdaten erfor-
derlich, wobei es sich nicht nur um «GitHub» handelt, sondern auch um «GitLab>» und
andere. Zudem ist der Einsatz von «SSH-Zugangsdaten» notwendig.

Dashboard Manage Jenkins Credentials
Credentials
T P  Store v Domain

Stores scoped to Jenkins

P Store v Domains

Q System (global)

Icon: S M &

Abbildung 34 — Credentials in Jenkins

Der Unterschied zwischen «Global» und «System» liegen darin, dass «Global» aus-
serhalb «Jenkins» den Zugang z.B. «GitHub», «GitLab», «<SSH» regelt und «System»
innerhalb «»Jenkins des Zugangs.

’E_ Jenkins a @ W® @ markusBorgi~ [ log out

dashboard > Markus Bargi > Credentials > User > Global credentials (unrestri

Global credentials (unrestricted)

Abbildung 35 — Globale Credentials in Jenkins
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Nach den vorliegenden Informationen bietet «Jenkins» einen globalen Zugang ftr
«GitHub» an.

f Jenkins

Jashboard > Manage Jenkins > Credentials > System > Global credentials (unrestricted) mBuergiB6/***++* (GitHub personal access taken)

& Update Update credentials
T Delete

2 Move Gl kins, nodes, items, all child items, etc)

Change Password

Abbildung 36 — Neue Credential-Einrichtung in Jenkins

Die erfassten «Credentials» reprasentieren einen neuen Zugang zu «GitHub». Es be-
steht die Mdéglichkeit, diesen mit einem «GitHub-Repository» zu verbinden.

f Jenkins

Dashboard Markus Burgi Credentials

Credentials

Store + Domain o

(globa GitHub_token

Stores scoped to User: Markus Biirgi

P Store + Domains

= global)

Stores from parent

P Store + Domains

E:! System global)

Abbildung 37 — Uberblick tiber Credentials in Jenkins
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Im n&chsten Schritt ist die Erstellung einer Pipeline erforderlich, wobei anschliessend
die Option «Multibranch Pipeline» ausgewahlt werden muss. «Multibranch Pipeline»
dient der Zusammenfuhrung mehrerer Branchen, beispielsweise «Merge», «Check-
point» und anderer Branche, wie etwa «Test» oder «API».

New Item

Enter an item name

[ DevSeConnect ]

Select an item type

@ Freestyle project
rr__lJ Pipeline

Muilti-configuration project

5 Folder

1} Multibranch Pipeline
Organization Folder

Abbildung 38 — Neuer Eintrag in Jenkins

In einem vorherigen Schritt hat das «Credentials» bereits einen globalen Zugang er-
stellt, um die Quelle von «GitHub» zu identifizieren und das entsprechende Repository
einzugeben.

Abbildung 39 — Konfiguration von Jenkins
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Es wird empfohlen, zunachst den Repository Log auszufiihren und zu testen, ob das
Aufrufen und Verbinden des «GitHub Repository» korrekt erfolgt. Allerdings ist bislang
noch keine «Jenkinsfile» vorhanden, sodass deren Erstellung zu einem spéateren Zeit-
punkt erfolgen kann. Dennoch kann ein Erfolg verzeichnet werden. Dies bedeutet, dass
die einzelnen Schritte in korrekter Abfolge zum Erfolg fuhren.

? Jenkins

Dashboard DevSeConnect Scan Repository

B status () Scan Repository Lo
P y Log

@ Configure

[> Scan Repository Now

Scan Repository Log

Examining

@ =i Checking branches. ..

Multibranch Pipeline Events ot teb h
etting remote branches...

I@ Delete Multibranch Pipeline
Checking branch main
& Build History ‘Jenkinsfile’ not found
Does not meet criteria
) GitHub

/ Rename

1 branches were processed

Checking pull-requests. ..
@ Pipeline Syntax

Getting remote pull requests...
[;] Credentials

0 pull requests were processed
Build Queue Finished examining mBuergi86/DevSeConnect

No builds in the queue. [Mon Oct 21 11:15:27 CEST 2024] Finished branch indexing. Indexing took 1.2 sec
Finished: SUCCESS

Build Executor Status
1 Idle

2 Idle

Abbildung 40 — Scan Repository Log in Jenkins

Es kdnnte eine «Jenkinsfile» erstellt werden, um erstmal mit dem Test zu beobachten,
wie die Konsolenanwendung tber «Jenkins» aussehen kénnte.

1: nvim X
pipeline {

agent any

stages {
stage('Hello') {
steps {

echo 'Hello, World!'

Programmierung 24 — Kurze Implementierung eines Jenkinsfiles

Burgi Markus Seite 127



TEKO i

Pipeline:
o Die Pipeline bildet den Kern des Workflows in Jenkins und definiert die Ab-
folge verschiedener Schritte wie Bauen, Testen und Deployen.
e Agent:

o Der Agent definiert denjenigen Rechner oder Container, auf dem die Pipeline

ausgefihrt wird.
e Stage:

o Eine Pipeline setzt sich aus mehreren Stufen (sogenannten Stages) zusam-
men, welche verschiedene logische Schritte definieren. Beispielhaft seien
hier die Stages "Build" und "Test" genannt.

e Step:
o Jeder Step ist ein einzelner Befehl oder eine Aktion innerhalb einer Stage,
wie z. B. das Kompilieren des Codes oder das Starten eines Tests.
e Echo:
o Die Echo-Funktion dient der Ausgabe von Nachrichten in der Pipeline und
wird oft zum Debuggen oder zur Information Uber den aktuellen Status ver-

wendet.

Die Ausfihrung von Build 01 kann als erfolgreich bezeichnet werden.

?_ Jenkins

Dashboard > DevSeConnect

() Build #1

Check out from version control

Abbildung 41 — Erfolgreicher Pipeline-Aufbau in Jenkins
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Die Ausfuhrung prasentiert die Ausgabe des Textes "Hello World".

Abbildung 42 — Erfolgreicher Pipeline-Aufbau in Jenkins

«Jenkinsfile» liegt in Filhrung bei «Stages», bendtigt fur «Build», «Test», «Deploy»
auch «SonarQube» dazu.
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7.13.2 SonarQube

«SonarQube» stellt eine Open-Source-Plattform zur statischen Code-Analyse und Be-
wertung der technischen Qualitat von Quellcode dar. Die Analyse umfasst verschiedene
Qualitatsaspekte, darunter doppelten Code, Komplexitat, potenzielle Fehler sowie Test-
abdeckung. Die Ergebnisse der Analyse werden tber eine Weboberflache dargestellt.
«SonarQube» unterstutzt eine Vielzahl an Programmiersprachen und verflgt tiber Plug-
ins, die eine Erweiterung der Funktionen ermdglichen. Es findet haufig Anwendung in
CI/CD-Pipelines, um die Codequalitat wahrend der Entwicklung und Bereitstellung zu
Uberprufen.

7.13.2.1 Anwendung «SonarQube»

Nach der Installation von «SonarQube» in Docker erfolgt die Ausfiihrung tber den Be-
fehl "docker-compose.yml". Das folgende Bild zeigt eine beispielhafte Darstellung der
Datei "docker-compose.yml”.

sonarqube!
image: sonarqube:lts—community
command: >
-Dsonar.ce. javaOpts=—Xmx1192m
—-Dsonar.web. javaOpts=—-Xmx1192m
restart: unless-stopped
container_name: sonarqube
depends_on:
- sonarqube_db
environment:
- SONARQUBE_JDBC_URL=jdbc:postgresql://sonarqube_db:5432/sonar
— SONARQUBE_JDBC_USERNAME=sonar
— SONARQUBE_JDBC_PASSWORD=sonar
— SONAR_ES_JAVA_OPTS=-Xms512m -Xmx1lg
ports:
- 9000:9000
volumes:
- sonar-data:/opt/sonarqube/data
- sonar-extensions:/opt/sonarqube/extensions
- sonar-Llogs:/opt/sonarqube/logs
networks:
- jenkins_network

Programmierung 25 - Implementierung der Docker-Compose YAML-Datei fur SonarQube
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Zu Beginn ist eine Anmeldung mit dem Benutzernamen «admin» und demselben Pass-
wort erforderlich. Im Anschluss ist ein neues Passwort zu vergeben. Es erfolgt eine Mel-
dung tber den erfolgreichen Wechsel zum Dashboard des betreffenden Projektes.

Abbildung 43 — Dashboard in SonarQube
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Nachdem «SonarQube» erfolgreich mit «Jenkins» verbunden wurde, kann die Option
«Manual» ausgewahlt werden. Anschliessend werden der Projektname und der
«branch-name» eingegeben, und der Prozess kann uber die Schaltflache «Setup» fort-
gesetzt werden.

sonarqQube Projects Issues Rules Quality Profiles Quality Gates Administration

Create a project

All fields marked with * are required

Project display name *

Up to 255 characters. Some scanners might override the value you
provide.

Project key *

The project key is a unique identifier for your project. It may contain up to
400 characters. Allowed characters are alphanumeric, -' (dash), ' *
(underscore), "." (period) and "' (colon), with at least one non-digit.

Main branch name *
main

The name of your project’s default branch (2 Learn More

Abbildung 44 — Neue Projekteinrichtung in SonarQube
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Wenn die Option «With Jenkins» ausgewahlt ist, kann der Prozess konsequent mit
«weiter» fortgefuhrt werden, ohne dass Anderungen erforderlich sind.

sonarqube Projects Issues Rules Quality Profiles Quality Gates Administration l A I
& devseconnect ¥y I main © o
Overview Project Settings ¥ 3= Project Information

How do you want to analyze your repository?

Do you want to integrate with your favorite CI? Choose one of the following tutorials.

% v | i v

With Bitbucket
With Jenkins With GitHub Actions Pipelines With GitLab CI With Azure Pipelines Other CI

Are you just testing or have an advanced use-case? Analyze your project locally.

Locally

Abbildung 45 — Auswahl des Repositorys in SonarQube

Fur die Projektkonfiguration in «Jenkins» wird ein Schlissel aus der Datei «sonar-pro-
ject.properties» benotigt. Dieser Schliussel ist entscheidend fur die Verbindung und
Analyse mit dem «SonarQub»e Scanner in «»Jenkins. Zum Beispiel kann der Schlissel
wie folgt aussehen: sonar.projectKey=devseconnect. In der «Jenkins-Konfigurations
wird dies unter den «Build Steps» eingetragen, um den «SonarQube-Scanner» auszu-
fuhren.

ild Environment Build Steps

= Execute SonarQube Scanner
@ Post-build Actions

Additional arguments  ?

JVM Options  ?

Abbildung 46 — Konfiguration von Jenkins fur SonarQube
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Die «Jenkins-Konfiguration» ermdglicht erfolgreich den Build-Prozess aus dem
«GitHub-Repository». Dies deutet auf eine fehlerfreie Implementierung hin, bei der die
Code-Basis automatisch abgerufen und erfolgreich kompiliert wird.

‘% Jenkins

Dashboard devseconnect_project

B status () devseconnect_project

Changes

SonarQube
Workspace

Build Now SonarQube Quality Gate

Configure devseconnect -
Delete Project -

Permalinks
GitHub Hook Log

' SonarQube

/ Rename

75 Build History

N\ Atom feed forall =\ Atom feed for failures

Abbildung 47 — Erfolgsstatus in Jenkins
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Die Konsole gibt die Meldung «SUCCESS» aus, was auf einen fehlerfreien Abschluss
des Prozesses hinweist. Dies deutet darauf hin, dass die Konfiguration korrekt imple-
mentiert wurde und der Build erfolgreich ausgefihrt werden konnte.

19:58:42.474 INFO ANALYSIS SUCCESSFUL, you can find the results at: http://sonarqu /dashboard?id=de nnect

19:58:42.474 INFO Note that you will be able to access the updated dashboard once the server has processed the submitted analysis report
19:58:42.474 INFO More about the report processing at http://sonarqube:c /ce om2J0ZUsNUAdq2

19:58:42.977 INFO Analysis total time: 5.293 s

19:58:42.978 INFO EXECUTION SUCCESS
19:58:42.978 INFO Total time: 6.041s
Finished: SUCCESS

Abbildung 48 — Protokollausgabe im Terminal von Jenkins

«SonarQube» bestatigt, dass der Code in «Golang» und «SvelteKit» fehlerfrei ist und
den festgelegten Qualitatsstandards entspricht. Dies weist auf eine korrekte Implemen-
tierung hin, die den Code in seiner strukturellen Integritat und Effizienz validiert.

" A Proect Sotngs = B Proct
GUALITY GATE STATUS © weAsuRES
e New Code Overall Code
Pr—
1 #sw Refat c
0s A
2 @ SecwiyHapois © QO 0.0% Revewed Security Review ()
1h 27min o= 19 ®comsmns Mairtainatisey ()
@) 0.0% - O 0.6% 2
Coverage on 1.1k Linss o cove Unit Tests Duplications on 3. 1k Lines Duplicaied Blocks
ey
Ghooss graph typs ber 1,
ot prevides
There is

Abbildung 49 — Ubersicht des Bewertungsdashboards in SonarQube

Anschliessend kann «Jenkins» einen Docker-Builder ausfihren und ein Docker-Image
fur jede veranderte Version erstellen und automatisch auf Docker Hub bereitstellen.
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7.13.3 «K3s» (Kubernetes) und «K9s»-Managementtool

«K3s» ist eine leichtgewichtige, fur den Produktionsbetrieb optimierte Kubernetes-Dis-
tribution. Sie wurde speziell fir loT-Gerate, Edge-Computing und ressourcenbe-
schrankte Umgebungen entwickelt. «K3s» ist vollstandig kompatibel mit Kubernetes,
bendtigt jedoch weniger Speicher und CPU-Ressourcen, wodurch es ideal fur kleinere
Gerate und Umgebungen mit begrenzten Ressourcen ist. Es wird haufig verwendet, um
Kubernetes-Anwendungen in lokalen oder Cloud-nahen Umgebungen auszufihren.

% K3s S?ngle. Node Cluster )

\1 Control & Plane & Worker Node

Kub E_‘f{‘_t

Workload
\_ Y

Abbildung 50 - Darstellung der K3s-Architektur

Birgi Markus Seite 136



TEKO i

«K9s» stellt eine Open-Source-Terminal-Anwendung dar, welche speziell zur Erleichte-
rung der Arbeit mit Kubernetes-Clustern entwickelt wurde. Es ermdglicht IT-Administra-
toren und DevOps-Ingenieuren, Kubernetes-Cluster zu Giberwachen und zu verwalten,
ohne dass die Eingabe komplexer Befehle in der Kommandozeile erforderlich ist. Mit
«K9s» ist es moglich, Informationen zu Pods, Deployments, Services und Logs abzuru-
fen und auf eine benutzerfreundliche Weise zu visualisieren. Die interaktive Schnitt-
stelle erlaubt eine einfache und effiziente Uberwachung von Cluster-Ressourcen in
Echtzeit, was insbesondere bei der Fehlerdiagnose und -behebung von grossem Vorteil
ist.

JLLEEYLLE SR markussarch  (DFri Oct 25 @7:15 (  100%

default
default
default
v8.32.5
v1.30.5+k3s1
12%

uT%

NAMESPACE NAME
C t

Running
Running
Running

Running

Running

Running [¢] 55 nfa

Running
Running
Running
Running
Running
Running
Running
Running

Abbildung 51 — Ubersicht des K9s-Managementtools
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7.13.4 «<ArgoCD»

«Argo CD» ist ein Open-Source-Tool fur Continuous Delivery (CD) in Kubernetes-Um-
gebungen, das auf dem «GitOps-Konzept» basiert. Es synchronisiert Kubernetes-Clus-
ter mit dem gewlinschten Zustand, der in einem «Git-Repository» definiert ist, und tUber-
wacht kontinuierlich Anderungen. Es bietet eine benutzerfreundliche Weboberflache zur
Uberprufung des Bereitstellungsstatus und unterstiitzt Tools wie Helm und Kustomize.
«Argo CD» ermdglicht auch automatische Rollbacks und Selfhealing bei Abweichungen
vom definierten Zustand.

Cluster 4

0 glt poll 7 Synchronise / . Sleatap B
argo \ Cluster

Abbildung 52 — Ansicht von ArgoCD
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7.13.4.1 Installation «ArgoCD»

Die Installation von ArgoCD beginnt mit der Einrichtung des Namespace «argocd», um
die Ressourcen innerhalb des Clusters klar zu gruppieren und zu organisieren. Dies
stellt sicher, dass alle ArgoCD-Komponenten an einem logischen Ort platziert sind und
das Management vereinfacht wird. Anschliessend wird der ArgoCD-Server installiert
und der eigentliche Installationsprozess fortgefiihrt, bis ArgoCD vollstandig eingerichtet
und betriebsbereit ist.

1: mbuergi :: 2: k9s JLLLOVETITINER  markussarch  (OWed Oct 23 15:00 | @ 100%

tl create namespace argocd

namespace/argocd created
tl apply -n argocd -f https://raw.githubusercontent.com/argoproj/argo-cd/stable/manifests/install.yaml

customresourcedefinition.apiextensions.k8s.io/applications.argoproj.io created
customresourcedefinition.apiextensions.k8s.io/applicationsets.argoproj.io created
customresourcedefinition.apiextensions.k8s.io/appprojects.argoproj.io created
serviceaccount/argocd-application-controller created
serviceaccount/argocd-applicationset-controller created
serviceaccount/argocd-dex-server created
serviceaccount/argocd-notifications-controller created

Abbildung 53 — Befehl in ArgoCD

Die Konsole zeigt das initiale Administratorpasswort an, welches kopiert und direkt ein-
gefugt werden kann. Es sollte in einem Passwortmanager sicher gespeichert und nicht
auf Papier aufbewahrt werden.

» argocd admin initial-password --insecure-skip-tls-verify -n argocd

Abbildung 54 — Geheimschlussel in ArgoCD

An dieser Stelle wird direkt das initiale Administratorpasswort eingefiigt.
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Let's get stuff deployed!

argo

Abbildung 55 — Anmeldung in ArgoCD
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7.13.4.2 Erstellung der «<ArgoCD-Anwendung»

Anhand dieser Schritt-flir-Schritt-Anleitung kann das Erstellen einer neuen ArgoCD-An-
wendung ausgefuhrt werden:

1. Neues App erstellen:
o Zuerst muss in «ArgoCD» auf die Schaltflache ,NEW APP“ geklickt wer-
den, um den Prozess der Erstellung einer neuen Anwendung zu starten
(siehe roten Kreis im Bild).
2. Application Name und Project Name eingeben:
o Im erscheinenden Fenster missen die Felder fur ,Application Name*® (z.B.
.,devseconnect®) und ,Project Name” (in diesem Fall standardmassig
.default’) ausgefullt werden (siehe roten Rahmen im Bild).
3. Repository URL hinzuflugen:
o Im Bereich ,SOURCE" wird die URL des Repositorys eingetragen, die in
diesem Fall https://github.com/mBuergi86/DevSeConnect.qgit ist.
o Dabei ist auch der Branch oder die Revision angegeben, die verwendet

werden soll, standardmassig ist dies ,HEAD".

Abbildung 56 - Einstellungen in ArgoCD
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4. Pfad zur Manifestspezifikation:
o Geben Sie im Feld ,Path® den Pfad zu den Kubernetes-Manifests ein, der
in diesem Fall ./manifests lautet.
5. Namespace fir die Anwendung:
o Der Namespace der Anwendung wird unter ,DESTINATION® festgelegt. In

diesem Fall ist der Namespace ,default” (siehe roten Rahmen im Bild).

DESTINATION

Cluster URL

Abbildung 57 — Einstellungen in ArgoCD

6. Erstellung abschliessen:
o Sobald alle Informationen eingegeben wurden, kann die Anwendung

durch Klicken auf ,Create” erstellt werden.
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7.13.4.3 Synchronisation

Nach der Erstellung der Applikation wird automatisch ein Synchronisationsprozess ein-
geleitet. Sobald dieser abgeschlossen ist, wird der aktuelle Status der Applikation in der
Benutzeroberflache sichtbar. Dies bedeutet, dass die konfigurierten Ressourcen erfolg-
reich im Cluster implementiert und aktualisiert wurden.

Die Synchronisation stellt sicher, dass der im Cluster laufende Zustand der Applikation
mit den definierten Kubernetes-Manifesten vollstandig Ubereinstimmt und eventuelle
Abweichungen behoben werden.

DD D

Abbildung 58 — Dashboard von ArgoCD

«ArgoCD» ermdglicht eine automatisierte Verwaltung von Kubernetes-Objekten und
bietet eine deklarative Verwaltung der Anwendungszustande. Durch die Implementie-
rung des «GitOps-Prinzips» wird der Bedarf an manuellen Eingriffen erheblich reduziert.
Sobald die Kubernetes-Ressourcen, wie Deployments oder Services, in einem «Git-
Repository» definiert und von «ArgoCD» Uberwacht werden, erfolgt eine automatische
Synchronisierung dieser Objekte mit dem Kubernetes-Cluster, um die Anderungen im
Repository zu bericksichtigen.

Es wird kontinuierlich Uberprift, ob der Zustand des Clusters mit den in den Kuberne-
tes-Manifesten definierten Vorgaben Ubereinstimmt. Bei Abweichungen passt ArgoCD
den Cluster automatisch an den gewinschten Zustand an, wodurch manuelle kubectl-
Befehle nicht erforderlich sind.
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Diese Automatisierung minimiert das Risiko menschlicher Fehler und gewahrleistet eine
konsistente Verwaltung der Infrastruktur und Anwendungen.

@ orgo

@OETALS  BOFF O SYNC @ SYNCSTATUS ‘D WISTORY AND ROLLBACK @ DELETE C' REFRESH ~

Applications ° ° °
Progressing © fro

Abbildung 59 — Uberwachung in ArgoCD
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7.13.5 Traefik

Der Ingress-Controller «Traefik» zeichnete sich durch seine vielseitigen Einsatzmdglich-
keiten und die nahtlose Integration in die K3s-Architektur aus. Speziell fur die dynami-
sche Verwaltung des Datenverkehrs in Kubernetes-Umgebungen konzipiert, erfillte
«Traefik» in DevSeConnect mehrere zentrale Funktionen zur Optimierung und Absiche-
rung der Netzwerkverwaltung sowie des Datenverkehrs im Cluster. Die folgenden Ab-
schnitte beschreiben die spezifischen Rollen, die «Traefik» Gbernahm.

r ~
K3S

kubernetes
your Kubernetes cluster (K3s)

¥ ( \\I
i O < |
users SSL/TLS treefik

ingress

\_

Abbildung 60 — Darstellung von Traefik in der K3s-Umgebung
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7.13.5.1 Load Balancer

Traefik fungierte als Load Balancer innerhalb der Kubernetes-Umgebung. Hierbei ver-
teilte er eingehende Anfragen automatisch auf verschiedene Instanzen derselben An-
wendung, um die Last effizient zu verteilen und eine hohe Verfiugbarkeit sicherzustellen.

YAML-Konfiguration fur Load Balancing in einer lokalen Umgebung:

apiVersion: traefik.containo.us/vlalphal
kind: IngressRoute
metadata:
name: app-load-balancer
namespace: default
spec:
entryPoints:
- web
routes:
- match: Host('localhost')
kind: Rule
services:
- hame: app-service
port: 80
middlewares:
- name: load-balance

Abbildung 61 — Beispielkonfiguration fiir Load Balancing mit Traefik

7.13.5.2 API-Gateway

In seiner Rolle als API-Gateway diente Traefik als zentraler Zugangspunkt zu den ver-
schiedenen Diensten im Cluster. Er ibernahm die Zugriffssteuerung und Routing-Ver-
waltung, sodass alle Anfragen basierend auf den definierten Routing-Regeln an die ent-
sprechenden Dienste weitergeleitet wurden.

YAML-Konfiguration fir das API-Gateway in einer lokalen Umgebung:

apiVersion: traefik.containo.us/vlalphal
kind: Middleware
metadata:

name: api-gateway

namespace: default

spec:
stripPrefix:
prefixes:

- /api

Abbildung 62 — Beispielkonfiguration fiir das API-Gateway mit Traefik
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7.13.5.3 Ingress-Routing

Traefik Gbernahm das Ingress-Routing, indem er externe Anfragen mit den Kubernetes-
Services verband. Dadurch wurde der Datenverkehr zielgerichtet zu den jeweiligen
Diensten weitergeleitet und eine effektive Kommunikation zwischen externen Anfragen
und internen Services sichergestellt.

YAML-Konfiguration fur Ingress-Routing ohne Domain:

apiVersion: networking.k8s.io/vl
kind: Ingress
metadata:
name: app-ingress
namespace: default
spec:
rules:
- host: localhost
http:
paths:

- path: /
pathType: Prefix
backend:

service:

name: app-service
port:
number: 80

Abbildung 63 — Beispielkonfiguration fuir Ingress-Routing ohne Domain
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7.13.54 Sicherheit und Zertifikate

Fur eine erhéhte Sicherheit war Traefik in der Lage, SSL-Zertifikate auch lokal zu gene-
rieren und zu verwalten. Alternativ zur Nutzung echter Zertifikate kann in einer lokalen
Umgebung ein selbstsigniertes Zertifikat erstellt und verwendet werden.

YAML-Konfiguration fur SSL-Zertifikate in einer lokalen Umgebung:

apiVersion: traefik.containo.us/vlalphal
kind: TLSOption
metadata:
name: secure-tls
namespace: default
spec:

minVersion: VersionTLS12
cipherSuites:
— TLS_ECDHE_RSA_WITH_AES_128_GCM_SHA256
- TLS_ECDHE_RSA_WITH_AES_256_GCM_SHA38u
tls:
certResolver: myresolver

Abbildung 64 — Beispielkonfiguration fir SSL-Zertifikate mit Traefik

In einer reinen lokalen Umgebung ohne Domain kann die Nutzung von Traefik mit local-
host-Werten erfolgen. Bei der Sicherheit und SSL-Zertifikaten ist jedoch zu beachten,
dass diese meist nur mit selbstsignierten Zertifikaten verwendet werden kénnen, da
keine offentlich validierten Zertifikate fur localhost verflgbar sind.
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8 PROJEKTABSCHLUSS

8.1 PROJEKTUBERWACHUNG

In diesem Abschnitt wurde die Projektablaufplanung von Kalenderwoche 42 bis 45 ana-

lysiert, wobei Verzdgerungen im Backend, Frontend und der CI/CD-Pipeline berticksich-

tigt wurden. Die CI/CD-Pipeline lief stabil und reibungslos, jedoch mussten im Backend
noch unendliche Schleifen kontrolliert und im Frontend weitere Verbesserungen vorge-

nommen werden.

Projekt: Social Media fuir DevOps und
Software-Engineer

Monat
Kalenderwoche

Pflichtenheft erstellen

9 | T 11
37[38]39]40]41]42]43]|44[45]46]

Initialisierung

Zielscheibe definieren

Projekiziele definieren

Vorgehensmodell erstellen

Planung

Projektstrukturplanung erstellen

Projektablaufplanung erstellen

Risikoanalyse erstellen

SWOT-Analyse erstellen

Microservices-Architektur entwerfen

Datenbankschema designen

UI/UX konzipieren

Bewertungsanalyse

Realisierung

Backend-Entwicklung

Frontend-Entwicklung

Entwicklungsumgebung einrichten

Integration und Test

Abschluss
Auswertung Zielerreichung --
Fazit -
Prasentation -
Abgabe
Pufferwoche [

Abbildung 65 — Projektablaufplanung mit Verzégerungen
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8.2 EVALUATION DER ZIELERREICHUNG

In dieser Evaluation werden die Endergebnisse mit den festgelegten Erfolgskriterien
verglichen, um den Erflllungsgrad zu ermitteln.

Die Analyse zeigt, dass:

e Produktionsreife Plattform: Die Plattform wurde erfolgreich in einer stabilen
Umgebung bereitgestellt, jedoch sind einige Kernfunktionen nicht vollstandig im-
plementiert, was zu zeitlichen Engpassen gefihrt hat.

« Technologische Exzellenz: Die effektive Nutzung moderner Technologien wie
Golang und Kubernetes wurde erreicht, wobei der Fokus starker auf Backend
und CI/CD lag, wéhrend das Frontend weniger ausgearbeitet ist.

« Gemeinschaftsbildung: Die Etablierung einer aktiven Community steht noch
aus, was den Austausch und die Nutzung der Plattform einschrankt.

8.3  REFLEXION WEG zZUM ZIEL
Die Reflexion bezieht sich auf den Projektprozess und behandelt folgende Aspekte:

e Forderliche Begebenheiten: Die Nutzung von CI/CD-Praktiken und Best Prac-
tices haben die Zielerreichung positiv beeinflusst und ermdglicht, die Backend-
Entwicklung effizient voranzutreiben.

e Hinderliche Begebenheiten: Die zeitlichen Ressourcen wurden durch die Kom-
plexitat des grossen Projekts stark beansprucht, was die vollstandige Umsetzung
aller Ziele erschwerte. Die Kommunikation im Team stellte sich ebenfalls als her-
ausfordernd dar.

8.4 LESSONS LEARNT

Am Ende eines Projekts bietet eine Reflexion tber die Erfahrungen und Erkenntnisse
wertvolle Einblicke, die sowohl fir zukinftige Projekte als auch fur die personliche Wei-
terentwicklung hilfreich sind. Diese Riuckschau, oft als ,Lessons Learnt® bezeichnet,
verdeutlicht Herausforderungen, Erfolge und potenzielle Verbesserungsansatze.

Lessons Learnt:

o Vertiefung technischer Kenntnisse:
o Im Laufe des Projekts konnte ich fundierte Kenntnisse in den Bereichen

CI/CD, K3s und Go entwickeln. Die praktische Anwendung dieser

Birgi Markus Seite 150



TEKO s
Technologien hat mir ein umfassendes Verstandnis ihrer Starken, Schwa-
chen und besten Einsatzmoglichkeiten vermittelt.

e Umgang mit Herausforderungen und deren Auswirkungen:

o Die Arbeit an der Diplomarbeit brachte zahlreiche herausfordernde Situatio-
nen mit sich, die oft ein hohes Mass an Flexibilitdt und Problemlésungsver-
maogen erforderten. Diese Hurden wirkten sich teilweise auch auf mein Privat-
leben aus, was die Bedeutung eines ausgeglichenen Zeitmanagements und
einer klaren Abgrenzung zwischen Beruflichem und Privatem unterstrich.

e Weiterbildung in Golang:

o Die Programmierung mit Golang erwies sich als besonders interessant und
anwendungsorientiert. Das Projekt weckte mein Interesse, meine Kenntnisse
in dieser Sprache weiter zu vertiefen, da sie im Bereich moderner Backend-
Ldsungen vielseitige Einsatzmaoglichkeiten bietet.

e Stabilitat und Zuverlassigkeit von K3s:

o K3s zeigte sich als stabil und effizient, insbesondere im Vergleich zu den
Technologien, die ich in vorherigen Projekten eingesetzt hatte. Die Zuverlas-
sigkeit von K3s war von grossem Vorteil und bestétigt die Eignung dieser L6-
sung fur kompakte, lokale Kubernetes-Deployments.

e Zeitmanagement und Workload-Balance:

o Der enge Zeitrahmen stellte eine signifikante Herausforderung dar und ver-
langte mir in den letzten acht Wochen viel ab. Die Fokussierung auf wesentli-
che Aufgaben war entscheidend, um den Anforderungen gerecht zu werden.
Eine langere Planungs- und Testphase hétte jedoch zusatzliche Optimie-

rungsmaoglichkeiten eréffnet und den Projektdruck vermindert.
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8.5 AUSBLICKE

Im Verlauf eines Projekts oder wéhrend der Diplomarbeit entstehen haufig neue, inte-

ressante Ideen. Diese kbnnen aus zeitlichen, finanziellen oder anderen Grinden nicht
immer realisiert werden. Dennoch ist es sinnvoll, diese Ideen und Perspektiven festzu-
halten, da sie von anderen aufgegriffen werden oder dem Auftraggeber neue Impulse

fur zukunftige Projekte geben kdnnen.

Ausblick:

« Der Autor wirde gerne an diesem Projekt weiterarbeiten, da es viele gute ldeen
bietet und viele weitere Mdéglichkeiten sich ergeben wirden, wie GitHub, GitLab,
Reddit, LinkedIn usw..

o FUr die Weiterentwicklung der Plattform bieten sich unteranderem mehrere Alter-
nativen an, darunter die Implementierung zusatzlicher Kommunikations- und Kol-
laborationsfunktionen sowie die Optimierung der Infrastruktur fur eine grossere
Benutzeranzahl.

e Weiterhin ist die Erh6hung der Testabdeckung mdglich, um die langfristige Zu-
verlassigkeit und Stabilitat der Plattform sicherzustellen.

o Langfristig konnte auch die Plattform als Open-Source-Projekt zur Férderung der
IT-Community bereitgestellt werden.

e In Zukunft, wenn der Autor die Fachhochschule abgeschlossen hat, méchte er
nicht mehr an so grossen Projekten arbeiten, sondern sich auf kleinere Projekte
konzentrieren, die besser zu seinen Zeitressourcen passen.

« Der Autor fuihlt sich bereits kompetent und erfahren in den Bereichen Backend,
CI/CD, Containerisierung und Orchestrierung.
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10VERZEICHNISSE

10.1 ABKURZUNGSVERZEICHNIS

A

APl................ Application Programming Interface
(Programmierschnittstelle)

AWS ..o Amazon Web Services

C

L B N Kontinuierlicher Bereitstellung

Cl Kontinuierlicher Integration

CORS ... Cross-Origin Resource Sharing

CPU .o Central Processing Unit

CRUD ...ccccveeiis Create, Read, Update, Delete

D

[ ] Database

DDD oo Domain-Driven Design

DDOS .....ceeevvveen Distributed Denial of Service

DevOps.....cccccc..... Development und Operations

DSN .o Data Source Name

E

E2E ..o End to End

EDD ...ovvvvivieivieee Event-Driven Development

ERD ...cccovvviviviiiiiennn, Entity-Relationship-Model

G

GCP oo Google Cloud Platform

H

HSTS .o HTTP Strict Transport Security

HTTP e Hypertext Transfer Protocol

HTTPS........ Hypertext Transfer Protocol Secure

|

ICT ....Informations- und Kommunikationstechnik
IT Informationstechnik
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J

NS10]\ JavaScript Object Notation
IWT JSON Web Token
M

MVP i Minimum Viable Product
0]

ORM ..o, Object Relational Mapping
S

SQL oo Structured Query Language
SSG i Static Site Generation
SSH s Secure Shell
SSL i Secure Sockets Layer
SSR .o Server-Side-Rendering
T

TCP i, Transmission Control Protocol
TDD oo Test-Driven Development
TLS Transportschichtsicherheit
U

Ul User Interface (Benutzeroberflache)

UML ..o, Unified Modeling Language
URI s Uniform Resource ldentifier
URL .o Uniform Resource Locator
UX.iiee User Experience (Benutzererfahrung)
W

WIP oo Work in Progress
X

XSS ., Cross-Site Scripting Protection
z

ZB. zum Beispiel
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11 ANHANG

11.1 PROJEKTSTATUSBERICHTE

Projekt: Stautsbericht:

Projektleiter Projektziele Verteiler

Markus Biirgi Social Media fiir DevOps und Software-Engineer *+ Zuber Suban

Gesamt-

beurteilung Projektverlauf Projektklima Termine Risiken Ressourcen
Tendenz ﬁ > ﬁ —=> S

Aktueller Projektstand
« |nitialisierung
» Planung

Was lauft gut?

« Es ist wichtig, die vorgegebenen Zeiten und Termine
einzuhalten.

Was lauft nicht gut?
+ Noch weniger Erfahrung mit dem Konzept fiir UX/UL.

Geplante nachste Schritte / getroffene Massnahmen

* Realisierungen

Projekt-Statusbericht; Stefan Thoni, Josef Raber
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Projeki: Stautsbericht:
Projektleiter Projektziele Verteiler
Markus Brgi Social Media fir DevOps und Software-Engineer * Zuber Suban
Gesamt-
beurteilung Projektverlauf Projektklima Termine Risiken Ressourcen
Tendenz A A ﬁ > A

Aktueller Projektstand

= Monitoring eingerichtet

« Datenbank eingerichtet und implementiert

+ Backend GO als die Grundlage implementiert

Was lauft gut?

* Monitoring lauft gut.

+ Datenbank lduft gut.

+ Meilenstein lauft gut.
Was lauft nicht gut?

= Ich bin geringer motiviert.

Geplante nachste Schritte / getroffene Massnahmen
= Backend GO implementieren

Projekt-Stalusbericht; Stefan Thoni, Josef Raber

Projekt:

Stautsbericht:

Projektleiter Projektziele

Markus Biirgi

Social Media fir DevOps und Software-Engineer

Verteiler
= Zuber Suban
* Graziano Felline

Gesamt-
beurteilung Projektverlauf Projektklima Termine Risiken

O O O O W O O O O
Tendenz A => = 5]

Ressourcen

O

{

Aktueller Projektstand

= Bewertungsanalyse verschiedene Methode analysiert und
dokumentiert

« Sequenzdiagramm und Aktivitdtsdiagramm zwischen Frontend
und Backend inkl. Datenbank und Broker Management

» Operation System (OS) gewechselt und komplette Infrastruktur
aufgebaut

Was lauft gut?

+ Bewertungsanalyse

+ UML (Sequenzdiagramm und Aktivititsdiagramm)
Was lauft nicht gut?

* Windows 11 ist abgestlirzt und kaputt

* Kubernetes Dateien komplett verloren

* _Arch Linux von Windows 11 verschoben

Geplante nachste Schritte / getroffene Massnahmen
» Backend GO weiter implementieren
« Monitoring, RabbitMQ und PostgreSQL in Docker implementieren

* Arch Linux weiter anpassen

Projekt-Stalusbericht; Stefan Thoni, Josef Raber
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Projeki: Stautsbericht:
Projektleiter Projektziele Verteiler
Markus Birgi Social Media fir DevOps und Software-Engineer * Zuber Suban

* Graziano Felline

Gesamt-
beurteilung Projektverlauf ProjektklimaTermine

] O O O
Tendenz a |:>

Risiken

0= 0O O =0 O =0

Ressourcen

=> => =>

Aktueller Projektstand
+ Backend Golang implementiert mit RabbitMQ und Redis

« PostgreSQL, Redis, RabbitMQ, Grafana, Prometheus in
Docker Compose eingerichtet und ausgefiihrt

= Enivorment erfassen

Was lauft gut?

+ Golang Backend kann ich mit der Implementierung fortfahren
Was lauft nicht gut?

* Im Golang-Backend muss ich viele Tabellen erstellen. Ich habe zu

wenig Zeit, weil ich bald zum Frontend wechseln muss.

+ Authentifizierung bis jetzt nicht implementiert.

Geplante nachste Schritte / getroffene Massnahmen

* Implementierung des Frontends mit Svelte

Projekt-Stalusberichl; Stefan Thoni, Josef Raber

Projekt:

Stautsbericht:

Projektleiter Projektziele

Markus Blirgi

Social Media fir DevOps und Software-Engineer

Verteiler
«  Zuber Suban
* Graziano Felline

- Die Startseite der Darstellung, der Login der Darstellung, das
Register der Darstellung sowie der API-Server von Svelte sind
implementiert.

Gesamtbeurteilung

Projektverlauf Projektklima Termine Risiken Ressourcen
Tendenz => => => => =>
Aktueller Projektstand Was lauft gut?

+ Svelte ist soweit gut
Was lauft nicht gut?
+ Svelte hat eine neue Version und eine ganz andere Semantik. Ich bin

sehr im Ruckstand.
+ Ich personlich stecke gerade in einer schwierigen Lage, nicht wegen

das Projekt.

Geplante néichste Schritte / getroffene Massnahmen

aus GET.

« Svelte fir das Dashboard und die APl implementiert. Dies umfasst die Umsetzung fiir das Register, den Login und das Dashboard mit WebSocket

Projeki-Statusberichl; Stefan Thoni, Josef Raber
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Projekit:

Stautsbericht:

Projektleiter Projektziele

Markus Blirgi

Social Media fir DevOps und Software-Engineer

Verteiler
» Zuber Suban
* Graziano Felline

Gesamtbeurteilung

Projektverlauf Projektklima

O = 0O O m

</ =>

Tendenz

Termine Risiken Ressourcen

0= 0O O =0 O =0
=> => =>

Aktueller Projektstand
* Svelte verwendet API-Fetch, um Daten abzurufen, Script
programmieren, und CSS fiir das Layout und die Farben.

* Golang sorgt mit JWT und XSS fur Sicherheit.

* Svelte stellt sicher, dass der Fetch-Aufruf korrekt Daten Gbertrégt.

Was lauft gut?

+ Die Webseite unter Svelte scheint in Ordnung zu sein. Sie ermoglicht
eine funktionierende Kommunikation fiir Registrierung und Login
zwischen dem Webserver, der Datenbank und dem Cache.

Was lauft nicht gut?
+ Die Webseite ist leider unvollstidndig, da ich nicht alle Anforderungen
erfullen konnte. Das Zeitmanagement geriet unter Druck, mehr als

erwartet,

Geplante nachste Schritte / getroffene Massnahmen

* (CI/CD einrichten und Dokumentation

Projekt-Stalusberichl; Stefan Thoni, Josef Raber

Projekt:

Stautsbericht:

Projektleiter Projektziele

Markus Birgi

Social Media fiir DevOps und Software-Engineer

Verteiler
+ Zuber Suban
» Graziano Felline

Gesamtbeurteilung

Projektverlauf Projektklima

O = 0O O = 0O
7 =>

Tendenz

Termine Risiken Ressourcen

O = 0O O = 0O O = 0O
=> = =

Aktueller Projektstand

« Jenkins und SonarQube installiert und eingerichtet

« K3s wurde eingerichtet und gesichert.

« KOs ist installiert und fur Pod-Management konfiguriert.

« Helm Chart eingerichtet und verschiedene Images wie
Postgres, RabbitMQ, Redis, Grafana, Prometheus, und
Exporter hochgeladen und installiert.

« Exporter an Grafana und Prometheus angepasst.

« ArgoCD installiert und auf GitHub-Repository zugreifend, um
automatisiert einzurichten.

Was lduft gut?

» KB3s lauft stabil und wie geplant.

» Monitoring und Automatisierung funktionieren ohne Probleme.

Was lauft nicht gut?

» Aktuell gibt es keine bekannten Probleme.

» Nur Golang und SvelteKit benétigen aktuell noch
Refaktorierung, um die Funktionalitat und Struktur zu

verbessern.

Geplante nachste Schritte / getroffene Massnahmen
+ Dokumentation

Projekt-Statusbericht; Stefan Thoni, Josef Raber
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Projekt: Stautsbericht:
Projektleiter Projektziele Verteiler
Markus Birgi Social Media fur DevOps und Software-Engineer + Zuber Suban

* Graziano Felline

Gesamtbeurteilung

O = 0 O
Tendenz 5 ﬁ

Projektverlauf Projektklima Termine Risiken Ressourcen

O

O O = 0O O =0

® {t {

Aktueller Projektstand
* Die Dokumentation erstellt, Gberpriift und angepasst

* Golang-Code refaktoriert und getestet

Was lauft gut?
* Die Dokumentation ist fertiggestellt.

Was lauft nicht gut?

* Golang lduft zwar besser, funktioniert jedoch in Kubernetes nicht
ganz reibungslos — in Docker hingegen lauft es problemlos. Dies flhrt
zu einem erhdhten Zeitaufwand.

* SvelteKit muss noch implementiert werden.

Geplante néchste Schritte / getroffene Massnahmen

Projekt-Statusbericht; Stefan Thani, Josef Raber

11.2 MEETINGPROTOKOLLE

20.09.2024

In der Besprechung mit Graziano Felline wurde eine Analyse der Bewertung vorgenom-
men. Der Fokus lag auf dem Backend und CI/CD. Es stellte sich heraus, dass diese As-
pekte im Vergleich zum Frontend im MVP ausreichend waren.

18.10.2024

In einer weiteren Besprechung mit Graziano Felline wurden Fehler im CI/CD-Prozess
eroOrtert. Es wurde festgestellt, dass das Frontend in einer schwierigen Lage war. Als
Konsequenz wurde beschlossen, die Arbeiten am CI/CD-Prozess fortzusetzen.

Birgi Markus
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