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1 Management Summary

Ausgangslage

Basissatz

Das vorliegende Management Summary bietet einen Uberblick iiber die Diplomarbeit mit dem Titel
"Azure Servicces". In dieser Arbeit wird das Projekt zur Einfihrung des Azure Update Management
und der Azure Policy (DSC) beschrieben, um die Serververwaltung zu optimieren und die Sicherheit
der IT-Infrastruktur zu erhdhen.

Thema / Problemstellung:

Das vorliegende Projekt befasst sich mit der Implementierung des Azure Update Managements und
der Microsoft Azure Policy (DSC) zur Aktualisierung und Sicherung der Windows Server 2022 in
der IT-Infrastruktur der Firma Frama AG. Das zentrale Problem besteht darin, dass das bestehende
System, das auf den Windows Server Update Services (WSUS) basiert, Anforderungen an Skalier-
barkeit gerecht wird.

Warum wurde das beschriebene Projekt durchgefiihrt?

Das Projekt wurde initiiert, um die bestehende Ldsung des WSUS durch modernere und leistungsfa-
higere Technologien zu ersetzen. Die Implementierung von Azure Update Management und Azure
Policy (DSC) ermdglicht eine zentralisierte und cloudbasierte Verwaltung der Windows Server
2022-Instanzen und bietet mehr Flexibilitat bei der Aktualisierung und Sicherung der Systeme.

Wie ist der Stand der Dinge? Welche ahnlichen Entwicklungen gibt es in diesem Bereich?

Die Firma Frama AG setzt derzeit den WSUS fiir die Aktualisierung der Windows Server ein.Unter-
nehmen erkennen den Nutzen von skalierbaren und automatisierten Ansatzen zur Aktualisierung und
Sicherung ihrer Server.

Vor diesem Hintergrund sucht die Firma Frama AG nach modernen Lésungen, um ihre IT-Infra-
struktur effizienter und sicherer zu gestalten. Eine zentrale Uberlegung besteht darin, den WSUS
durch eine cloudbasierte und skalierbare Ldsung zu ersetzen, die den wachsenden Anforderungen
gerecht wird und die Verwaltung der Windows Server 2022 optimiert. Dieser Schritt ist entschei-
dend, um den Betrieb reibungslos aufrechtzuerhalten und die Sicherheitsstandards aufrechtzuerhal-
ten.
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Welche Ziele werden im Bericht beschrieben bzw. wurden fir das Projekt definiert?
Im Bericht werden die folgenden Ziele fir das Projekt beschrieben:

e Erfolgreiche Implementierung des Azure Update Managements zur Aktualisierung der
Windows Server 2022.

e Erfolgreiche Implementierung der Microsoft Azure Policy (DSC) zur Hartung und Grund-
konfiguration der Windows Server 2022.

e Erfullung der Systemanforderungen hinsichtlich Leistung und Benutzerfreundlichkeit.

e Reduzierung der Aktualisierungszeit fur Windows Server 2022 durch das Azure Update Ma-
nagement.

e Erhohung der Skalierbarkeit des Systems zur Unterstutzung zukiinftigen Wachstums.

* Hohe Benutzerzufriedenheit im Team aufgrund einer benutzerfreundlichen Benutzeroberfla-
che.

e Erfolgreiche Migration von Services in die Cloud geméass dem Hybridmodell.

Diese Ziele wurden festgelegt, um die Effizienz, Sicherheit und Skalierbarkeit der IT-Infrastruktur
der Firma Frama AG zu verbessern und die Anforderungen an die Windows Server 2022-Verwaltung
zu erfillen.

TEKO OLTEN Seite | 5
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Vorgehen

Der Aufbau des Projekts zur Ersetzung des WSUS durch eine cloudbasierte und skalierbare Lésung
umfasst mehrere Schlisselkomponenten:

Beteiligte:

Das Projekt wird von mir, Thomas Luthy, durchgefiihrt, da ich alleine an meiner Diplomarbeit ar-
beite. Die Zusammenarbeit mit anderen Teammitgliedern ist in diesem Fall nicht relevant.

Kosten:

Die finanziellen Ressourcen fiir das Projekt sind begrenzt und beschrénken sich hauptséchlich auf
die Ausgaben fiir Cloud-Services und Testumgebungen. Da das Projekt im Rahmen meiner Diplom-
arbeit durchgefiihrt wird, sind keine zusatzlichen finanziellen Mittel vorgesehen.

Termine:

Das Projekt begann am 11.09.2023 und wurde planméssig am 23.10.2023 abgeschlossen.
Projektdurchfiihrung:

Im Rahmen des Projekts wurden mehrere Phasen und Teilschritte durchgefihrt, darunter:

e Recherche und Literaturstudium: Eine umfassende Literaturrecherche wurde durchgefihrt,
um das Verstandnis fir cloudbasierte Lésungen zur Serververwaltung und die Funktions-
weise von Azure Update Management und Azure Policy zu vertiefen.

e Planung und Konzeption: Auf Grundlage der gesammelten Informationen wurden die Pro-
jektziele und -anforderungen definiert. Ein Konzept fiir die Implementierung von Azure Up-
date Management und Azure Policy wurde entwickelt.

e Implementierung und Test: Die cloudbasierte Lésung wurde schrittweise implementiert und
getestet. Dabei wurden verschiedene Konfigurationen und Einstellungen ausprobiert, um die
optimale Leistung und Sicherheit zu gewahrleisten.

e Dokumentation: Wé&hrend des gesamten Projekts wurde eine umfassende Dokumentation er-
stellt, die die Schritte, Konfigurationen und Testergebnisse festhélt.

TEKO OLTEN Seite | 6
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Methoden und Instrumente:

Zur Umsetzung des Projekts wurden verschiedene Methoden und Instrumente eingesetzt, darun-
ter:

e Literaturrecherche: Fir die Grundlagenforschung und das Verstandnis der relevanten Kon-
zepte.

e Azure-Cloud-Services: Zur Bereitstellung der cloudbasierten Lésung wurden verschiedene
Azure-Dienste verwendet, darunter Azure Update Management und Azure Policy.

e Testumgebungen: Um die Implementierung in einer kontrollierten Umgebung zu testen und
sicherzustellen, dass alle Anforderungen erfillt sind.

» Dokumentationswerkzeuge: Zur Erstellung von detaillierten Dokumentationen uiber den Pro-
jektverlauf, die Konfigurationen und die Testergebnisse.

Das Vorgehen im Projekt folgte einem strukturierten Ansatz, bei dem jede Phase sorgféaltig geplant,
implementiert und dokumentiert wurde, um sicherzustellen, dass die Projekiziele erreicht werden.
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Ergebnisse

Zu welchen Befunden, Hauptaussagen bzw. Ergebnissen kommt das Konzept?

Das Projekt zur Implementierung von Microsoft Azure Diensten zur Aktualisierung und Sicherheits-
richtlinienverwaltung der Windows Server 2022 hat zu folgenden Ergebnissen gefiihrt:

Erfolgreiche Implementierung des Azure Update Managements zur Aktualisierung der
Windows Server 2022, einschliesslich automatisierter und manueller Update-Rollouts sowie
Einhaltung zeitlicher Anforderungen.

Erfolgreiche Implementierung der Microsoft Azure Policy (DSC) zur Hartung und Grund-
konfiguration der Windows Server 2022, mit einem Fokus auf die Einhaltung von Azure
Policy-Evaluationsberichten und Richtlinienverstdssen.

Erfullung der Systemanforderungen hinsichtlich Leistung und Benutzerfreundlichkeit, in-
dem die Ressourcenauslastung unter dem Schwellenwert von 80% gehalten wurde und
Teamkollegen in der Lage waren, Updates gemass Anleitung zu installieren und neue Sys-
teme mit Azure Policy (DSC) zu konfigurieren.

In welcher Weise wurden die gesetzten Ziele erreicht?

Die gesetzten Ziele des Projekts, wie sie im Pflichtenheft definiert sind, wurden erreicht. Dies
schliesst ein:

Effiziente Nutzung von Ressourcen, einschliesslich einer verbesserten Skalierbarkeit, Flexi-
bilitat und Verfligbarkeit.

Optimierung der Verwaltung und Wartung der Windows Server durch zentralisierte und au-
tomatisierte Aktualisierungen und Hartungsmassnahmen.

Umsetzung innovativer und zukunftsorientierter Lésungen durch die Integration von Cloud-
Technologien und die Modernisierung der IT-Infrastruktur.

Welcher Nutzen wurde erzielt? Ist er quantifizierbar?

Der erzielte Nutzen aus dem Projekt umfasst:

Effizienzsteigerung in der IT-Infrastruktur der Firma Frama AG durch verbesserte Ressour-
cennutzung, Automatisierung von Prozessen und schnelle Bereitstellung von IT-Services.
Hohere Skalierbarkeit und Flexibilitat der I1T-Infrastruktur zur Anpassung an sich d&ndernde
Geschaftsanforderungen.

Modernisierung der IT-Landschaft durch die Integration von Cloud-Technologien und die
Nutzung neuester Best Practices.

Der Nutzen ist in gewissem Masse quantifizierbar, insbesondere durch die Erflllung der Erfolgskri-
terien, die im Pflichtenheft festgelegt sind.
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Wo kam es zu positiven bzw. negativen Abweichungen?

Insgesamt wurden die meisten Ziele geméss den Erfolgskriterien erreicht, und die Implementierung
der Microsoft Azure Dienste verlief erfolgreich. Es gab keine signifikanten negativen Abweichun-
gen. Positive Abweichungen wurden in Bezug auf die Effizienz und die Benutzerfreundlichkeit fest-
gestellt, wobei die Benutzerumfragen eine hohe Zufriedenheit zeigten.

Die Implementierung des Microsoft Update Managementsystems war jedoch mit einigen Herausfor-
derungen verbunden. In der urspringlichen Planung hatten wir Microsoft Update Management als
zentrales Tool zur Verwaltung von Updates vorgesehen. Leider stellte sich heraus, dass dieses Sys-
tem nicht den Anforderungen der Frama AG entsprach. Es gab keine Mdglichkeit, Updates zuriick-
zuziehen, und es fehlte die Flexibilitat, Updates nur nach Freigabe zu installieren.

Dieses Endergebnis fasst die wichtigsten Erkenntnisse und Erfolgskriterien des Projekts zusammen
und bietet eine Grundlage fur fundierte Entscheidungen und Bewertungen. Es zeigt, dass die Imple-
mentierung von Azure-Diensten insgesamt erfolgreich war, auch wenn in Bezug auf das Update Ma-
nagement Anpassungen erforderlich waren.

Hinzu kommt, dass die Konfiguration des Desired State Configuration (DSC)-Systems eine gewisse
Herausforderung darstellte. Diese Konfiguration konnte nicht tber ein grafisches Benutzerinterface
(GUI) durchgefiihrt werden, sondern erforderte die Verwendung von Konfigurationsdaten und Po-
wershell-Scripts. Dies flihrte zu einem erhdhten Aufwand und unterstreicht die Wichtigkeit einer
griindlichen Planung und Durchfiihrung der Konfigurationsaufgaben.

TEKO OLTEN Seite | 9
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Ausblick

Entscheide und Massnahmen aufgrund der Resultate

Die Ergebnisse des Projekts zur Implementierung von Microsoft Azure Diensten zur Aktualisierung
und Sicherheitsrichtlinienverwaltung der Windows Server 2022 haben mehrere wichtige Entschei-
dungen und Massnahmen erfordert:

Weiterfihrung der Azure-Nutzung: Basierend auf den positiven Ergebnissen und dem
erzielten Nutzen sollte die Firma Frama AG die Nutzung von Microsoft Azure-Diensten in
ihrer IT-Infrastruktur weiterverfolgen und maéglicherweise auf andere Bereiche ausweiten.

0 Massnahme: Ein Team oder eine Abteilung sollte beauftragt werden, die Verwen-
dung von Azure-Diensten zu tiberwachen und sicherzustellen, dass die Implemen-
tierung reibungslos und effizient bleibt.

Regelmassige Uberprifung und Anpassung: Die implementierten Azure-Dienste erfor-
dern eine regelmassige Uberpriifung und Anpassung, um sicherzustellen, dass sie den aktu-
ellen Anforderungen entsprechen. Dies erfordert ein kontinuierliches Monitoring und gege-
benenfalls Aktualisierungen.

o Massnahme: Ein regelmassiger Uberprifungsprozess sollte implementiert werden,
um sicherzustellen, dass die Azure-Dienste weiterhin effektiv arbeiten und den Si-
cherheitsanforderungen gerecht werden.

Weitere Schulungen: Um sicherzustellen, dass Teamkollegen weiterhin effektiv mit den
neuen Azure-Diensten arbeiten kdnnen, sollten regelmassige Schulungen und Weiterbildun-
gen angeboten werden.

0 Massnahme: Ein Schulungsplan sollte entwickelt werden, der es den Mitarbeitern
ermoglicht, ihre Kenntnisse und Fahigkeiten im Umgang mit Azure-Diensten zu er-
weitern.

TEKO OLTEN Seite | 10
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2 Projektinitialisierung

Die Projektinitialisierung bildet den ersten und entscheidenden Schritt auf dem Weg zur erfolgrei-
chen Implementierung der Microsoft Azure Dienste in der IT-Infrastruktur der Firma Frama AG. In
diesem Abschnitt werden die Grundlagen gelegt, die den Rahmen fir das gesamte Projekt bilden.
Hierzu gehoren die klare Definition der Projektziele, die Identifikation der beteiligten Akteure, die
Festlegung des Budgets und der Zeitplan, sowie die Festlegung der Hauptverantwortlichkeiten.

Dieser Abschnitt dient als Ausgangspunkt flir das gesamte Projekt und legt den Grundstein fur den
erfolgreichen Verlauf. Hier werden die Erwartungen und Voraussetzungen klar definiert, um sicher-
zustellen, dass das Projekt den Zielen und Anforderungen der Firma Frama AG gerecht wird.

Die Projektinitialisierung ist von entscheidender Bedeutung, da sie sicherstellt, dass alle relevanten
Parteien ein gemeinsames Verstandnis fur das Projekt haben und die Weichen fir einen reibungslo-
sen Projektverlauf gestellt werden. Sie bildet die Basis fir die weiteren Schritte, die im Verlauf dieses
Berichts detailliert beschrieben werden.

TEKO OLTEN Seite | 11
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2.1 Projektauftrag

Name
Vorname
Adresse, Ort
Tel: P, G
e-mail
Klasse
Abteilung
Fachgebiet
Thema

Firma

Luthy

Thomas

Amselweg 45A, 4528 Zuchwil

07874058

98

tolu@lknet.ch

O-TIN-20-

Informatik

S-a

Systemtechnik

Azure Services
Frama AG

Auftrag Diplomarbeit

Tabelle 1 - Auftrag Diplomarbeit

Thema

Weshalb mache ich diese Problemstellung zum Thema?

Aufgrund meiner Tatigkeit als System Engineer bei der Frama AG wurde ich mit der Aufgabe beauftragt,
Services wie den WSUS Server und Gruppenrichtlinien beziglich Hartung und Grundkonfiguration der
Windows Server 2022 auf Microsoft Azure Dienste zu ersetzen. Diese sollen dann aus der Cloud auf
unser lokales Rechenzentrum angewendet werden.

Ziel

Welches Ziel will ich erreichen?

Es liegt ein Proof of Concept und eine kleine Demoumgebung mit Dokumentation vor fur die Implemen-
tierung des Azure Update Management, welches den WSUS Server abldsen soll, und fur die Microsoft
Azure Policy (DSC), welche die Hartung und Gruppenrichtlinienaufgaben tibernehmen soll. Dies soll furr
unser Produktivsystem angewendet werden kdnnen.

Kunde

Fir wen arbeite ich? Wer ist eigentlich der Abnehmer?

Dieses Projekt wird fur meinen Arbeitgeber, die Frama AG, umgesetzt. Die Frama AG stellt Frankier-
maschinen her, vertreibt diese in mehreren Standorten auf der Welt und wartet diese. Weitere Produkte
wie RMail, RSign und RMail Gatewy gehdren unter anderem zu unserem Portpholio. Alle Frama Fran-
kiermaschinen verbinden sich fir die Abrechnung mit der Post auf die Server in unserem Rechenzent-
rum. Um dieses sicher zu betreiben, wurde das Rechenzentrum erfolgreich zertifiziert (ISO 9001: Qua-
litdtsmanagement, 1ISO 27001-Zertifikat auf der Basis von IT-Grundschutz: Informations-Sicherheits-
Management-System (ISMS) und FIPS 140-2: Security Requirements for Cryptographic).

TEKO OLTEN
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Sinn und Wozu mache ich das? Fur was soll dieser Auftrag dienen?

Zweck
Zweck ist eine zentrale Verwaltung in der Cloud fiir ein Hybridmodell. In etwas mehr als fiinf Jahren soll
das ganze Rechenzentrum in die Cloud migriert werden. Services sollen Schritt fur Schritt in die Cloud
migriert werden.

Endergebnis Wie soll das Ergebnis der Arbeit konkret aussehen? Was liegt bei Auftragende vor?

Bei Auftragende soll ein fertig ausgearbeitetes Proof of Concept mit einer kleinen Testumgebung be-
reitstehen. Aufgrund der fir dieses Projekt angefertigten Anleitungen und der vorbereiteten Microsoft
Azure Umgebung soll auf einfache Weise die Testumgebung auf das produktive System angewendet
werden.

Erfolgskriterien

Woran messen wir am Ende, ob ich erfolgreich gearbeitet habe?

- Windows Server 2022 beziehen die Updates via Microsoft Azure Update Management. Updates kon-
nen freigegeben oder geblockt werden.

- Die Hartung der Windows Server wird mittels Azure Policy (DSC) auf der lokalen Umgebung ange-
wendet.

- Eine verstéandliche Anleitung beziglich Einrichtung, Konfiguration und Verwaltung liegt bereit fur die
Umsetzung der Produktivserver.

TEKO OLTEN
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1Yl Anftragsklarung

LAN  Anftraggeber, Projekileiter und Experte

1n diesem Projekt sind die Hanpioeteiigien wie folgh definert.

Projekiieiter: Thomas Lthy

Experte: Thomas Schnmd
e Die Klare Definition dieser Rollen st entscheidend, um die Verantworthchkeen wnd Erwartun
st aller Betellighen 7u Klaren und sicherzustellen, dass die Kommunikation effizient und wirksam

LAY Auftragsklarung und Projekianitrag

Qe Weseni- Der Projekianiirag oder -verirag bildet die Grundiage fur das gesammie Projekt. Ex enthialt d
2m Projekl \ichen Informationen, 7Zieke wnd Rahmenbedingungen, die fur das Projekt gelten. In dies
' umfasst die Aufiragskianung die folgenden Aspekie:

2227\ Proekuumiang uwnd Zie\e

Trage: Was sind die Haupizicle und der Umfang des Proyekis?

die YT -Infrasirak- Informationen: Der Anfiraggeber, Bruno Stalder, hat die Notwendigkei exkannt,

ar des Untemehmens 7a modermsieren und 7a opumieren.

verver 20272 Woer das Antwort: Die Haupizicle des Projekis sind die Aktualisienung der Windows |
ration der Server Woer Azore Update Management, die Verwaltung der Hartung wnd Grondkonfigu
\oud. die Microsoft Azare Policy (DSC) sowie die schrtoweise Migration n die C

2222 Ressourcen und Budgel

Yrage: Welche Ressourcen stehen fir dag Projekt zar Verfagang?

enund sielit eime Azare Sub- Informationen: Der Aunfiraggdber hat finanzielie Ressourcen zagewies
W skription zar Verfigung, weldhe fir dieses Projekt genutzt werden ka
toickEs abdeckt. Die Zuweisung Antwort: Ein Budgetplan wird erstellf, der die Finanzierung des ¥
sichiigt. von TTMitarbeiterm und Systemingenieuren wird coenfalls berc)
ungen 2223 Anforderungen und Nicht-funkiionale Anforde
onalen Anforderungen gelten far das Yrage: Welche spezifischen Anforderungen wnd mchi-funks
' Proyeki?
o an die Funkionalitay, Leistung, Sicher- Informationen: Der Aufiragedber hat Kare Anfordenangs
s {esigelegt. hieit, Skahierbarkeit und Benuizerfrewndiichikeit des Sysies
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Antwort: Diese Anforderungen werden in einem detaillierten Pflichtenheft dokumentiert, das als
Referenz fir die Umsetzung dient.

2.2.2.4 Risiken und Testhinweise

Frage: Welche Risiken sind mit dem Projekt verbunden, und wie werden sie bewéltigt? Welche
Tests werden durchgefuhrt, um die Qualitét sicherzustellen?

Informationen: Der Auftraggeber hat einige mogliche Risiken identifiziert, darunter Leistungs-, Si-
cherheits- und Skalierbarkeitsrisiken.

Antwort: Ein Risikomanagementplan wird entwickelt, um potenzielle Risiken anzugehen. Testplane
und -hinweise werden ebenfalls erstellt, um sicherzustellen, dass die Anforderungen erfiillt werden.

Die Auftragsklarung legt somit die Grundlage fur ein erfolgreiches Projekt, da sie sicherstellt, dass
alle Beteiligten ein gemeinsames Verstandnis der Ziele, Anforderungen und Rahmenbedingungen
haben. Dies bildet die Grundlage fur die weitere Planung und Umsetzung des Projekts.

TEKO OLTEN Seite | 15
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13 Analyse der Ausgangsiage

131 Problemstellung und Zielsetzang

Die Analyse der Ansgangsiage beginmt mit der ldentifiziering der Problemsieliung wnd der Ziclset-
7ong des Projekis. In diesem Abschnitt werden die wesentichen Aspekie des Proyekis erflantert.

132 Problemstellung

{ Die Firma Frama AG steht vor der Herausiorderung, thie T-Infrastrokiog za oplimmieren wnd aw
W okinfiige Anforderungen vorzabereiten. Diebestiehende Infrastrokiur nmbasst physische Server w
SIS ame lokale Netzwerkimirastrokiur, die mttels WSUS-Server fir Windows-Updates wnd Grupp

nichtiimen far das Hardenng verwaliet wird.

L3 Ta\setzang,
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2.4.2 Aktuelle Update-Management- und Hardening-Methoden

Die Windows-Updates werden derzeit mittels eines WSUS-Servers bereitgestellt. Das Hardening der
Systeme erfolgt durch Gruppenrichtlinien.

2.4.3 Zukunftige Cloud-Strategie

Die Firma Frama AG plant, mehr Dienste in die Azure Cloud auszulagern. Dieses Projekt bildet den
Auftakt fur diese strategische Entscheidung.

2.4.4 Erfahrungen und Herausforderungen

Es ist wichtig zu untersuchen, welche Erfahrungen die Firma Frama AG bisher mit ihren IT-Infra-
struktur- und Sicherheitslésungen gemacht hat. Darliber hinaus sollten eventuelle Herausforderungen
oder Probleme erfasst werden, die in der Vergangenheit aufgetreten sind.

2.5 Anforderungen an die LOsung

Die Analyse der Ausgangslage dient dazu, die Anforderungen fir die geplante Lésung zu identifi-
zieren. Diese Anforderungen bilden die Grundlage fiir die Konzeption und Umsetzung des Projekts.

2.5.1 Funktionale Anforderungen

Migration des WSUS-Dienstes in die Azure Cloud.

Implementierung eines neuen Update-Management-Dienstes in der Azure Cloud.
Sicherstellung der Hochverfiigbarkeit und Zuverlassigkeit der Dienste.
Integration der Cloud-Ldsungen in die bestehende IT-Infrastruktur.

Dokumentation der Lésung und der Migrationsprozesse.

2.5.2 Nicht-funktionale Anforderungen

Sicherheit und Datenschutz: Gewéhrleistung der Sicherheit und Vertraulichkeit der Daten wéhrend
der Migration und des Betriebs.

Skalierbarkeit: Die Losung sollte zukiinftigen Wachstumsanforderungen standhalten kénnen.
Performanz: Sicherstellung einer effizienten Aktualisierung und Bereitstellung von Updates.
Benutzerfreundlichkeit: Die Ldsung sollte einfach zu verwalten und zu nutzen sein.

Kosteneffizienz: Berlcksichtigung der Budgetvorgaben und Minimierung der laufenden Kosten.
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Diese Analyse der Ausgangslage bildet die Grundlage fur die weitere Planung und Umsetzung des
Projekts. Es werden weitere Schritte erforderlich sein, um die detaillierte Losungskonzeption zu er-
stellen und den Zeitplan sowie die Risikoanalyse auszuarbeiten. Bitte geben Sie Bescheid, wenn Sie
weitere spezifische Fragen oder Aufgaben haben, die Sie gerne angehen mdchten.
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L6 Projekiverirag

Tabelle 2 - Projekivertrag
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Projektphasen
Meilensteine:

/

Initiierung und Planung:

e Auftragsklarung und Zieldefinition

e Erstellung des Projektplans und Zeitplans

e Ressourcen- und Budgetplanung

< Auswahl der notwendigen Technologien und Tools
Analyse der Ausgangslage:

e Untersuchung der bestehenden IT-Infrastruktur

e Identifizierung der Problemfelder und Herausforderungen

e Bewertung der aktuellen Lésungen und Technologien

e ldentifizierung von Normen und Vorschriften
Design und Konzeption:

e Entwicklung eines Lésungskonzepts

e Auswahl der Azure-Dienste und -Tools

* Planung der Azure-Infrastruktur

e Erstellung des Pflichtenhefts
Implementierung und Test:

= Bereitstellung der Azure-Infrastruktur

e Einrichtung des Directory Consolidation Services (DCS)

» Konfiguration des Update-Dienstes

e Durchfiihrung von Tests und Validierung
Schulung und Dokumentation:

e Schulung der IT-Mitarbeiter und Administratoren

e Erstellung von Benutzerdokumentationen

e Erstellung von Wartungs- und Betriebsanleitungen
Ubergang und Einfithrung:

= Migration von Diensten in die Azure Cloud

e Aktivierung des neuen Update-Dienstes

» Uberwachung und Anpassung nach dem Ubergang
Abschluss und Evaluation:

= Abschluss der Implementierung und des Ubergangs

»  Uberpriifung der Projektergebnisse

e Erfolgskriterienbewertung
Prasentation und Veroffentlichung:

e Vorbereitung und Durchfiihrung der Diplomarbeitsprésenta-

tion

e Veroffentlichung der Diplomarbeit online
Projektabschluss und Dokumentation:

e Abschlussbericht und Dokumentation

* Ruckgabe von Ressourcen und Freigabe von Budgetmitteln

e Evaluierung des Projekterfolgs

TEKO OLTEN
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Meilensteine:

e Abschluss der Auftragsklarung und Genehmigung des Projektplans

e Abschluss der Analyse der Ausgangslage und Identifizierung der Prob-
lemfelder

e Fertigstellung des Pflichtenhefts und Freigabe durch den Auftraggeber

e Erfolgreiche Implementierung und Testphase fur den DCS und den
Update-Dienst

« Migration von Diensten in die Azure Cloud und erfolgreicher Uber-
gang

e Abschluss der Diplomarbeit und Prasentation

e Onlineveréffentlichung der Diplomarbeit

e Projektabnahme und Abschlussbewertung

TEKO OLTEN
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2.6.1 Zielscheibe

Richtziel: Ein Konzept zu Azure Services ist bis am 23.10.2023 ausgearbeitet und prasentiert.

Detaillierte Analyse der Ausgangslage und Problemstellung
Implementierung der DCS und Updatedienst in der Azure Cloud
Konfiguration und Einrichtung der Azure-Ressourcen fiir DCS und Up-
datedienst

Test- und Validierungsbericht fur die Azure-basierte DCS und den Update-
dienst

Abschlussbericht mit einer Zusammenfassung der gesamten Projektdurch-
fuhrung und Empfehlungen fur zukinftige Erweiterungen oder Optimie-
rungen

Z

Thomas Schmid

Kunde

Endergebnisse //-
L

Sinn und Zweck \

Der Sinn und Zweck dieser Arbeit besteht darin, eine umfassende Analyse
der aktuellen Situation sowie der geplanten Massnahmen zur Migration der
Datacenter Services (DCS) und des Updatedienstes in die Azure Cloud
durchzufthren.

2%

b

Erfolaskriterien
Die Dokumentation entspricht den geforderten Richtlinien und ist

ohne zeitlichen Verzug dem Verantwortlichen abgegeben.

Das Projektteam hat die Azure Services erfolgreich implementiert
und konfiguriert.

Die Azure-Ressourcen wurden gemdss den Anforderungen und
Best Practices konfiguriert und eingerichtet.

Der Test- und Validierungsbericht bietet klare Erkenntnisse und Er-
gebnisse zur Azure-basierten DCS und zum Updatedienst.

Der Abschlussbericht fasst die Projektdurchfiihrung zusammen und
enthélt fundierte Empfehlungen fur zukiinftige Erweiterungen oder
Optimierungen.

TEKO OLTEN
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3 Projektplanung

3.1 Vorgehensmodell

Ich habe mich flir das 4-Phasenmodell entschieden, da in diesem Projekt eine Reihe von Griinden,
die sowohl auf unserer schulischen Ausbildung als auch auf den spezifischen Anforderungen und der
Art des Projekts selbst basieren. Hier erldautere ich, warum das 4-Phasenmodell besonders vorteilhaft
ist:

Strukturierte Herangehensweise: Das 4-Phasenmodell bietet eine klare und strukturierte Methode
zur Durchfiihrung von Projekten. Dies ist von entscheidender Bedeutung, um sicherzustellen, dass
keine wichtigen Schritte tbersehen werden. Da wir wéhrend unserer schulischen Ausbildung bereits
mit dieser Methode vertraut gemacht wurden, kénnen wir sie effektiv einsetzen.

Klare Trennung der Projektphasen: Das Modell unterteilt das Projekt in vier gut definierte Pha-
sen: Analyse, Planung, Umsetzung und Abschluss. Jede Phase hat ihre eigenen Ziele, Aktivitaten
und Ergebnisse. Diese klare Trennung erleichtert die Kontrolle und den Fortschritt des Projekts.

Einhaltung bewahrter Praktiken: Das 4-Phasenmodell basiert auf bewéhrten Praktiken im Pro-
jektmanagement. Es gewahrleistet, dass wir die erforderlichen Schritte zur Analyse, Planung, Durch-
flhrung und Bewertung des Projekts durchflihren. Dies ist besonders wichtig, um die Qualitat und
den Erfolg des Projekts sicherzustellen.

Anpassungsfahigkeit: Das Modell ist dusserst flexibel und kann an die spezifischen Anforderungen
unseres Projekts angepasst werden. Wir konnen die Tiefe und den Umfang jeder Phase je nach Bedarf
erweitern oder reduzieren, um sicherzustellen, dass es optimal zu unserem Projekt passt.

Projektdokumentation: Jede Phase erfordert eine klare Dokumentation der Ergebnisse. Dies ist von
entscheidender Bedeutung fiir die Nachverfolgung und die Erstellung der Projektdokumentation, die
den Anforderungen entsprechen muss. Das Modell stellt sicher, dass wir alle erforderlichen Infor-
mationen sammeln und aufzeichnen.

Uberwachung und Kontrolle: Durch die klare Trennung der Phasen und die Dokumentation der
Ergebnisse kdnnen wir den Fortschritt des Projekts leicht tiberwachen und bei Bedarf Anpassungen
vornehmen. Dies ist entscheidend, um sicherzustellen, dass das Projekt auf Kurs bleibt und erfolg-
reich abgeschlossen wird.

Insgesamt bietet das 4-Phasenmodell eine bewéhrte Methode zur effektiven Planung und Durchfih-
rung von Projekten. Da wir bereits Erfahrung mit diesem Modell haben, sind wir in der Lage, es
effizient zu nutzen und sicherzustellen, dass unser Projekt erfolgreich verlauft.
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3.2 Projektstrukturplanung

Im Rahmen der Projektstrukturplanung fiir die Implementierung von Azure Services wird das Projekt
in Arbeitspakete aufgeteilt, welche in der Summe die Endergebnisse des Projektes ergeben. Die fol-
gende Abbildung zeigt einen Projektstrukturplan als Strukturbaum, welcher nach dem 4-Phasenmo-
dell aufgebaut ist:

Projektstrukturplan (PSP) fur die Implementierung von Azure Services

Phase 1: Analyse
0 Analyse der bestehenden Umgebung
0 ldentifikation der Anforderungen und Ziele
o0 Erstellung einer Ist-Analyse
o Erhebung der vorhandenen Ressourcen

Phase 2: Planung
0 Projektplanung und Zeitplanung
0 Budgetierung und Ressourcenallokation
0 Risikoanalyse und -management
o0 Kommunikationsplan
Phase 3: Umsetzung
o Konfiguration von Azure Services
0 Implementierung der Azure Services
0 Tests und Validierung der Konfiguration
0 Schulung der Teammitglieder
Phase 4: Abschluss
o Endabnahme und Qualitatssicherung
o0 Dokumentation der Projektergebnisse
0 Lessons Learned und Projektbericht
0 Projektabschluss
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Abbildung 1 - Projektstrukturplanung

3.3 Projektablaufplanung
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3.4 Kommunikationsplanung

Projektleiter /
Auftragoeber H Projektmitarbeiter H Experte

Abbildung 3 - Kommunikationsplanung

Tabelle 5 - Kommunikationsplanung

Ansprechgruppe Themen/Inhalt Termine Informationswege
Auftraggeber Konzept Einmalig Personlich
Projektleiter Probleme/Aufgaben  Nach Bedarf Personlich
Projektmitarbeiter Aufgaben Nach Bedarf Personlich
Experte Projektstatus Wochentlich E-Mail
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4 Projektrealisierung

In diesem Projekt wurde das Thema bereits vom Auftraggeber vorgegeben, wodurch die Ideenfin-
dung im herkémmlichen Sinne entféllt. Das Projekt konzentriert sich auf die Implementierung der
DCS (Desired State Configuration) und des Updatedienstes in der Azure Cloud sowie auf die Kon-
figuration und Einrichtung der erforderlichen Azure-Ressourcen.

Da das Projektziel und -thema bereits definiert ist, liegt der Fokus auf der detaillierten Analyse der
Ausgangslage, der technischen Umsetzung, dem Test- und Validierungsprozess sowie der Dokumen-
tation. Mein Hauptaugenmerk liegt auf der erfolgreichen Realisierung des Projekts gemass den An-
forderungen des Auftraggebers.

Die Aufgabenstellung erfordert, dass ich die existierende Ausgangslage sorgféltig analysiere und die
bestmdglichen Losungen fur die Implementierung der DCS und des Updatedienstes in der Azure
Cloud entwickle. Die Ergebnisse dieser Arbeit werden in der Projektdokumentation festgehalten und
dem Auftraggeber zur Verfligung gestellt.

Obwohl keine herkdmmliche Ideenfindung erforderlich ist, erfordert das Projekt dennoch Kreativitat
und Fachwissen bei der Umsetzung und Integration der gewahlten Losungen. Die Herausforderung
besteht darin, eine effiziente und zuverlassige Implementierung in der Azure-Cloud-Umgebung si-
cherzustellen und gleichzeitig die technischen Anforderungen und Sicherheitsstandards zu erfullen.

Mein Ziel ist es, eine erfolgreiche Umsetzung des Projekts zu gewéhrleisten und dem Auftraggeber
eine hochwertige Losung bereitzustellen, die seinen Anforderungen entspricht und Mehrwert bietet.
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4.1 SWOT - Analyse

4.1.1 Starken:

» Kontrolle tber den Zeitplan: Da ich das Projekt alleine durchfuhre, habe ich die volle Kon-
trolle tiber den Zeitplan und kann flexibel auf Anderungen und Anpassungen reagieren.

» Erfolgreiche Projekterfahrung: Meine Erfahrung in dhnlichen Projekten gibt mir das Ver-
trauen, die Herausforderungen des Projekts zu bewaltigen.

e Unterstltzung durch den Auftraggeber: Der Auftraggeber hat klare Anforderungen und er-
wartet eine qualitativ hochwertige Lésung, was die Unterstitzung und die klaren Projektziele
starkt.

4.1.2 Schwachen:

e Begrenzte Ressourcen: Als Einzelkampfer ist der Umfang meiner Ressourcen begrenzt, was
die Implementierung und Validierung der Azure-Services einschranken kann.

e Fehlende Vielfalt an Perspektiven: Die Einsicht und das Feedback von Teammitgliedern feh-
len, was die Gefahr von Tunnelblick und das Ubersehen wichtiger Aspekte erhéht.

4.1.3 Chancen:

e Erweiterung der Fahigkeiten: Das Projekt bietet die Gelegenheit, meine Fahigkeiten und
Kenntnisse in Bezug auf Azure-Dienste und Konfigurationsmanagement zu vertiefen.

e Erfullung der Anforderungen des Auftraggebers: Die erfolgreiche Umsetzung des Projekts
kann zu einer zufriedenen Projektragerschaft fiihren und die Méglichkeit bieten, zukiinftige Pro-
jekte zu gewinnen.

e Wachsender Markt fur Cloud-Services: Da Unternehmen vermehrt auf Cloud-Services set-
zen, konnte die erfolgreiche Umsetzung des Projekts zukiinftige berufliche Chancen er6ffnen.

4.1.4 Risiken

e Technische Herausforderungen: Die Implementierung von Azure-Services kann technische
Herausforderungen und Komplexitaten mit sich bringen, die das Projekt verzogern konnten.

e Mangel an Unterstitzung: Ein begrenztes Zeitkontingent und das Fehlen von Teammitgliedern
kénnten zu mangelnder Unterstiitzung und einem berlasteten Zeitplan fiihren.

« Anderungen in den Anforderungen: Unvorhergesehene Anderungen in den Anforderungen
des Auftraggebers kdnnten die Projektziele gefahrden.

e Sicherheitsbedenken: Die Implementierung von Azure-Services erfordert ein hohes Mass an
Sicherheit, und Sicherheitsverletzungen oder Datenschutzprobleme kénnten das Projekt gefahr-
den.
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S\ Vorgehen

im ersten Schnt habe ich die Anmeldung an der Azare Plattiorm gelesiet. W eiter halbe ch gepritfy,
ob die Berechtigungen fir meme von der Frama AG bereitgestellten Subgkription korekt zugewie-
sen wirde. Gluckhicherweise konnte 1ch dies erfolgreich testen und gheich mit dem Proekt starien.
70 Beginn mochie 1ch anfzeigen, wie ich meme Umeebung Lokal, wie auch Azure vorbereiiet habe,

um mem Proot of Concept fir Azure Update Management und Azare DIC wmzouseizen.

_ Eriduterang.
aon e VM (Virmal Machine oder virtuelle Maschine) st 2ine virtuelie Umeggbung, die 2ine Tonala
\ 130~ eines physischen Compuiers darsielit. Sie ermoghicht es, Beirchssysieme und Anwendungen iy
N w- Yierten Umggbungen avszafhren, wodurch Ressourcen wnd Pardware gelelt werden kdnnex
> Flexi- melie Maschinen werden heutzatage m vielfaltigen Anwendungsoereichen eimngeseizy, wm A
\ Proyekt DL, Skalierbarkeit und Kosteneifizienz m der YT -Infrasrokior za verbessern. In diesen
wonsande- wurden virtuelle Maschinen n vEphere (VMware) verwendet, wm Updates wnd Konfigural
yghcht eine Tungen aul Windows Server 2022-instanzen durchzufihren und zu verwalten. Dies e

effizienie wnd zenirale Verwaltung von Systemen m der Cloud-lnfrastnakiur.
32 Anleitung Grundkonfiguration VM auf vSphere

521 nstallation VM ant ESX

1. Weue NN erstellen

Nirtual Madnine...» a.  Redntskidk aul das_und it der Option «Nev
Den Instalationsassistenten starten.

stalaion N ank Booidung & - \n
stelly, daidh kene Tinstellun- 2. NeusNW erstellen, idh habe eine neue «iirtual maschine» ex
urngebung starten wolte. gen eines Templates mit einer Standard auigesetzien Server

Seite | 3\ TEKO OLTEN
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3. Danach den Namen hel «Virtual madnine namen setzen und die entsprecdhende Organisa-
Honseinheit wahien. \dh habe hier fir meinen Authau die OU Test & References Frama zur
verfugung gestelit bekommen

Nooidung § - \nstalvation Vi 20 R

o, Compuling-Res-
nree den source auswanien, hier habe idh midh T die am wenigsten ausgelastete Resse

<

, roolauna T - instaation Vi 2 (IR

Seite \ 13 TEKO OLTEN



ey 2022

- instaiiation N au-

JNLer

Wwahlen
0 -File unter
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5. Speidher auswanlen, audh hier wieder habe idh mich fir den Speidher, weldner enerseits
£lr die VW s gedadntist und den grossten Speicherpiatz bietel entschieden:

Aobiduna 8 - \nstalation Vi 20l TR

=
6. Gewlnsdhtes Betriehssystem, in meinem Fall ezt das «iWicrosoft Windows Sex
{S4-DW» auswahlen:

Nobildung ©
7. Yardware bel SNUUETOL wie folgh gesetat.
. U2
«  RAN-RGR
» Laubierk L Zusamemen ot N speicher, 40 GB
«  \aubnerk 2
+  \Laubwerk3

10 GB
STCS-Controtier Nmware Paraviriue

Netwerk. Adapteryp VIVANETS

Neues CD-/DND-Laufwerk: totspredhendes \SO-Fle
Add new Device --> COJDND Laubwerk. NWITOOLS \S
wanien
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2. Xonfigurationsibersicnt,

Sexe |\ 3D

e Vel Wachine

e SRR

Bobidung A0 - instaliaion VW aui-
9.

Um die Vorhereitung abzuschiessen nodh mit «Finishn hestatigen

RODMUNG 41 - Instaliation VM a\ﬁ-
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10. VM starten und Remote Konsole 6ffnen, weiter geht es mit einer ganz normalen Standar-
dinstallation. Bei der Spracheinstellung halte ich mich an die Firmenvorganem:

- lLanguage to install: English (United States)

- Time and currency format: German (Switzerland)

« Keyboard or input method: Swiss German

t& Microsoft Server Operating System Setup [roe] @ @

= Microsoft

[ELENERTICIREENY English (United States) M

Time and currency format: [German (_ rland) -

Enter your language and other preferences and click "Next" to continue

Microsoft Corporation. All rights resenved

Abbildung 12 - Installation Windows 1
15. Betriebssystem auswahlen: Windows Server 2022 Datacenter (Desktop-Experience)

- =)
) E& Microsoft Server Operating System Setup
N
Select the operating system you want to install
Operating system Architecture Date modified
Windows Server 2022 Standard x4 8/1/2021
Windows Server 2022 Standard (Desktop Experience) x64 8/7/2021
Windows Server 2022 Datacenter 64 8/7/2021
Windows Server 2022 Datacenter (Desktop Experience)
Description:
This option installs the full Windows graphical environment, consuming extra drive space. It can be
useful if you want to use the Windows desktop or have an app that requires it.
Next

Abbildung 13 - Installation Windows 2

TEKO OLTEN Seite | 36



Praxis

TEK

Schweizerische
Fachschule

16. Lizenz aktivieren

@ ) Microsoft Server Operating System Setup [

Applicable notices and license terms

Your use of this software is subject to the terms and conditions of the license
agreement by which you acquired this software. If you are a volume license
customer, use of this software is subject to your volume license agreement. You
may not use this software if you have not validly acquired a license for the
software from Microsoft or its licensed distributors.

EULAID:Sept2018_V_en-us

] 1 accept the Microsoft Software License Terms. If an organization is licensing it, I am authorized

to bind the organization.

Abbildung 14 - Installation Windows 3

17. Custom: Install Microsoft Server Operating only (advanced)

@ ¢ Microsoft Server Operating System Setup

Which type of installation do you want?

Upgrade: Install Microsoft Server Operating System and keep files, settings, and
applications

The files, settings, and applications are moved to the new operating system with this option. This
option is only available when a supported version of the operating system is already running on
the computer.

Custom: Install Microsoft Server Operating System only (advanced)

The files, settings, and applications aren't moved to the new operating system with this option. If
you want to make changes to partitions and drives, start the computer using the installation disc
We recommend backing up your files before you continue

Abbildung 15 - Installation Windows 4

TEKO OLTEN
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= Sohneizenische
12, WL " New" die Drive Q erstellen und danadn auswanien. Wt "Next" die Puswahl bestan-

@ ;:_?,,__ Microsoft Server Operating Systern Setup

Hame Total size Freespace Type
Urved Unallocated Space NLGR ML R
Drve L Unallocated Space WHGR NHGR
Drwe 2 Unallocaked Space 5hGR S5hGR
Sy I P Torma -
et
Das Belriehssystem wird nun insaliert

Rooidung 46 - Instaliaion Windows 5
Nadh derm Neustart nidht vergessen, die CO 7u entiermen

3221 Xonfiguration des Servers:

1. NN are Toolks invSphere der N zaweisen.

Seleci Fie
Datasiores

Comftents

miormaiion

Pooildung A7 - Nihware Tooks instalieren A
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Auf der VM habe ich die setup64.exe im DVD Laufwerk ausgeftihrt und die Installation ge-
startet und durchgefuhrt.

B P % Manage DVD Drive (D:) VMware Tools = [m] X
Home Share View Drive Tools o
<« v 4 > ThisPC > DVD Drive (D:) VMware Tools > v 0 Search DVD Drive (D:) VMwar... 0

Name \ Date modified Type Size

v s Quick access
v Files Currently on the Disc (8)

I Desktop *
J Downloads * Program Files le folder
m autorun n
%] Documents 4 .
{2 autorun
| Pict - .
b certified
v [ This PC | manifest
¥ 3D Objects &l setup Apphication
B Desktop &l setupe Application
D [ VMwareToolsUpgrader Application 770 KB
| Documents
¥ Downloads
D Music
&=/ Pictures
B videos
‘s Local Disk (C:)
> DVD Drive (D:) VMw
(&) VD Drive (D:) VMwa
¥ Network
s >
8items =

Abbildung 18 - VMware Tools installieren 2

Den Hostnamen habe ich im Server Manager unter «Local Server — Computer name -
Change - Computername» angepasst: Anschliessend neustarten

| l’ Manage  Tools

WIN-1KGOGHKBSSI
All Servers wo

WORKGROUP
W§ File and Storage Services D
puliy ComputerName  Hardware  Advanced  Remote Real-Time Protectid
I¢ Setti
Computer Name/Domain Changes x [b I Windows uses he folowing fomation to dentfy your computer -
kb o the netwok n O
You can change the name and the memberstip of this kb

|
computer. Changes might afect access to network fesources. | Computer descrption.
4

For example: “IIS Production Server” or
“Accounting Server”.

Computer name Full computer name: N
VM 3l
[aLETal | o Workgroup. WORKGROUP n[R) Go
Full computer name: led
VMLUETO1 Ta rename this computer or change ts domain or
o o e
More. |
Member of
O Domain
TASKS ¥
® Workgroup:
|WDRKGROUF <)
Cancel | |, {Time
3 Cancel Apply
WIN-1KGOGHKB8SI 8198  Error . . 2307:42:38
WIN-TKGOGHKBES! 10016 Warning Microsoft-Windows-DistributedCOM System 20002023 07:4233
WIN-1KGOGHKBES! 134  Warming Microsoft-Windows-Time-Service System  20.09.2023 07:4227

Abbildung 19 — VM Name anpassen
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2. WNetwerk
1. \PV6 deakiiviere . e .
w ceen | PODRAUNG 20 - N Netznedk anpassen
2. CO-RomsinvSphere von der VW entfernen
3. Semver von lumphost mittels RDP vertghar madnen
4. AUt der Gisco Firewall folgende Regeln erstelit
AL -r\r\'a e Firewall
e S ms —em
2seripruion \ SQ\.“‘ e Dest\r\at\o\'\ \ Destination Sexvice \ Acdon \ O
emp et Di- p Permit
plomarheit «in-
ernet connec-
\ on»
2. PN ANOLO2 Aussere Firewall
\ Description \ So\.\tce Destination \ Dest\nat\on Service Attmn
Temp luet D Permit

plomarheit in-
erney connec-

Xon»

S, Auf dem Server Remote akiivieren

Seie | 40
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System Properties X

ComputerName Hardware Advanced Remote

Remote Assistance

Allow Remote Assistance connections ta this computer

Advanced.

Remote Deskiop
Choose an option, and then specify who can connect
© Don'tallow remote connections to this computer

@ Allow remote connections to this computer

Allow connections only fram computers running Remate Desktop with
Network Level Autheniication (recommended)

Help me choose SelectUsers...

Abbildung 21 - VM RDP aktivieren
Cancel Apply
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‘N eiter habe dh mittels GPO die Automatischen Updates auf den Servern deakiiviert.

Die Vorbereitung der VIVl st nun abgeschiossen, weitere Server, weldhe i \auie der Projekies da-
ukommen, werden aut der selben Basis instaliert und vorkonfiguriert.

Aooldung 22 - GPO Auto Update deakiivieren

313 Xonfiguration Azare Update Management

Tinleitung 7a Azare Update Management und Theorie

sired 1m Rahmen dieses Projekis zar nplementienung von Azare Update Management und Azare Dr
SV State Configuration (DSC) st es von entscheidender Bedeutung, den Hintergrund wnd die th
vidmen. schen Grundlagen dieser Aspekie za versichen, bevor wir uns der prakiischen Umsetzang v
0 und ex- Azare Update Management ist ein wesenthicher Bestandiell der Microzoft Azare-Platiion
jstemen W mighicht die zenirale Verwaltung und Akualisierang von Windows-basierien Bereoss
e virtuelle Azure-basierien Umggbungen. Dieses Tool bietel eine effizicme Mdghchkeit, Updates
cen YT -Infra- Maschinen zu orgamsieren, 7o planen und durchzufihren, was besonders n kompley

strakiaren von grossem W ert ist.

n-System, das Azure DSC (Desired State Configuration) wisdenm ist e Konfiguranonsmanagen
deren Einhaltung es ermdghicht, gewinschte Konfigaratonen fur Azure-Ressourcen festzalegen und
AL von Ressourcen 7a Hoerwachen. Mithilfe von Azuare DIC Konnen Adminstratoren die Konform
pekie sind emscher- sichersielien und wnerwinschte Konfigarationsdnderungen verhindern. Beide As
. dend, um die Leistung wnd Sicherheit der Azure-Infrastrukiug 7o gewidhrieisier
1 auch ant Heransiorde- Die Umsetzang von Azare Update Management wnd Azare DSC kann jedoc)
erden wir diese Aspekie Tungen und Schwierigkeiten stossen. Im prakiischen Teil dieses Projekis w
\ose nplementienang si- ausfuhniich behandeln wnd Losungsansdze entwickeln, vm eine teloungs
¢ Firma Frama AG optimal cherzustelien. Damit wird sichergestellt, dass die Azare-infrastrukiu de
gewahriestien. gewarietl und konfiguriert wird, uwm hochsie Leistumg und Sicherhew 7a
dass die erforderiichen Berech- 1. Azure-Abonnement erstelit und angemeldat. Sichergesiells,
en von Updates n Azare ge- Ugungen e das Ersielien von Ressourcen und das NV erwa)
sefzt wurde,
.
yues» Um Update Management wm L. Anuwe M\\ Wuet-Log Ana
Daten wnd Protokolle gespaichert. Azare verwenden 7 kdnnen, Hier werden die Update
Y 3. Agent fir Azare Log Analytics mstallieren:

misse za Azare: Overview of the Az- 2. \nformatonen bezighch Verbmdung Onpre
Microsoft Leam wre Connecied Machine agent - Azare Arc
n +  AzueConnectedMachine Agent mstalliere

Seie | 42 TEKO OLTEN
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«  Der Agent kann im Azuare Portal herontergeladen werden:. «Download
Windows Agent {64 bty
2 Werloghnaliyies | hgents

T oA compuiers conecied

B U ¥rederes computens conneced

‘Lo Knaltics Gatmvary

Rooldung 23 - Log Analiytics hgent
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e Agent installieren:

) wcrosaf Monironing Agent Setup x| | Micrasott Meritoring Agent Setup x

Welcome to the Microsoft Bestination Folder

Monitoring Agent Setup Wizard ST A

Tnstal the Migoseft Monitaring Ags
£:\Program Fles\Mirosoft Mon

The installation wizard wil install the Microsaft Moritorng Agent |
e your eomputer. To continue, close all other programs and
chick Maxt.

make Rre :—x..mn:n-m axcUmaagm prior to

that date.
) nicrosat Monioring Agent Setup x ®
TMPORTANT NOTICE Agent Setup Options
Microsoft Software License Terms Specify setup options for #s installation of Micrasoft Moritering Agent.

connaitre I'éventualité d'un tel dommage. S votre pays n‘autorise pas NET Framework 3.5
‘exclusion ou fa limitation de responsabilité pour les dommages

ts, accesscires ou de quelgue natur
mitation ou Fexdusion o-dessus ne sapphquera pas & votre gard

stals & PuwerShel nterface for gatherng acdvanced apokcation dagnosis dats in
b.al Trace fles

[] Connect the agent to Azure Log Analytics (0MS)

Connects the agent to he Micsoft Azure Log Analytics (OMS) service and lets you to
choase the workspace that the agent uses to regster with. £or more information, see
ittas: v, microsoft. comoms.

[lll‘r 1unmlou( Le présent con

écrit certains droits juridiques

[ Conmect the agent to System Center Operations Manager

This connects the agent ko System Center Operations Manager and iets you spedfy the
management group for which s agent vl partcipats in monitoring

Print License Frivacy Statement

SN T = st

Abbildung 27 - Install Agent 1 Abbildung 26 - Install Agent 2 Abbildung 25 - Install Agent 3
Abbildung 24 - Install Agent 4

e Die Workspace ID und den Workspace Key, welches im Azure-
portal unter «Log Analytics workspace = Agents = Log Analy-
tics agent instructions» zu finden sind fiir die Verbindung eintra-
gen.

0 0 Windows computers confected @ wr daiig toes S
i i Aamue 1g pesdyrce

Wt e satep tha s Azers Woaksr 2 Ga b

[E T —

Abbilduna 28 - Install Agent 5

e  Workspace ID:
e Primary key:

e Secondary key:
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« Das Setup kann nun abgeschlossen werden:

ﬂ Microsoft Monitoring Agent Setup x ﬂ Microsoft Monitoring Agent Setup x

Ready to Install Hicrosoft Update
Click Install to begin the installation of the Microsoft Monitoring Agent. Use Microsoft Update to help keep your computer secure and up to date

If you want to review or change any of your installation settings, cick Back. Click Cancel to exit Microsoft Update offers security and important updates for Windows and other Microsoft
the setup wizard. Products induding this product. Updates are delivered using your Automatic Updates
setting, or you can visit the Microsoft Update website.
Installation Settings:
Install Drectory- \Program FilesWMicrosoft Moritoring Agent\ (Ouse Mirosoft Update when I chedk for updates (recommended)

Azure Log Analytics Settings: .
Workepace Id: 488 1ab X-4081-416b-a%4-713ef4239d61 ERCTITAS T AT RS

See the Mirosoft Lbdate FAQat
http:/fupdate micr

Read our Privacy statement online at
hittp: [fupdate, f

e . T

ﬁ Microsoft Monitoring Agent Setup X

Microsoft Monitoring Agent

Abbildung 29 - Install Agent 6

You can change agent settings in the Monitoring Agent section of Control Panel.

Abbildung 30 - Install Agent 7

If this installation of the agent is :onnemd to Svswn Center Operations Mmqev make
sure you configure the iow manual To change
this setting, nmopuammmgevmsde :sdmmsnnmmdgomm
Security Properties in the Settings view.

Abbildung 31 - Install Agent 8

Additionally, you must approve the agent in the Pending Management view
Administration section of the console beﬁ!enl:s(mbedownbadedmlhsaqmt from
the Management Server.

4. Update Management auf Azure vorbereiten

Ubersicht iiber den Log Analytics-Agent - Azure Monitor | Microsoft Learn

= Nun kann nach einiger Wartezeit (in meinem Test ca 30 Minuten) mit der Funktion Ma-
nage machines einen lokalen Server mit installiertem und verbundenen Agent hinzugefugt
werden

@ luet-AutomationAccount | Update management & #

Abbildung 32 - VM in Azure hinzufiigen 1

» Bei der Auswahl kann nun hinter dem Servernamen mittels «add» den Serevr hinzugefligt
werden

Manage Machines »
Jpitc Hammgernt

Abbildung 33 - VM in Azure hinzu-
fugen 2
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Name T Update status T

A sviUeTol @ No pending updates

Operating system T Resource type T

Windows Arc-enabled server

5. Azure Update-Management geplante Updates konfigurieren:
a. Bereitstellen von Updates und Nachverfolgen von Ergebnissen in Azure Update

Manager | Microsoft Learn

b. Um eine neuen Mainenance configuration zu erstellen, wahlen wir im Azure Up-
date Management «Maschines» und erstenn dann die Mainenance configurations

<

Edit columns () Refresh

3 Settings P Maintenance configurations

# Ovenview don't have update data. Enable period ent using Azure Policy or Update settings to regularly check for updates. Enable now -

7 Getstarted
Manage 2 Fitter by name Subscription : SoftwareOne - Azure - PAYG Resource group : luet Resource type : All Workloads : All
K Machines =Zze L)
@ History

Total machines ©) No updates data ) No pending updates () Pending updates ) Pending reboot © Unsupper

Monitoring
@ update reports 2 O [ ] 2 (] O o O A O -]

Support + troubleshaoting
- Showing 2 of 2 records
& New support Request

[ wame 1y

O & svueron

Abbildung 34 - Update Management Konfiguration 1

Update status T,

@ No pending updates Windows

Operating system Ty, Resource type Ty,

Arc-enabled server

c. Weiter erstellen wir eine neue configuration mit mittels «<New» und gelangen in
folgende Konfigurationsmaske, die Subscription und Ressource group auswahlen
und bei den Details einerseits die Angaben eintragen, wie auch mit dem Link «Add
a schedule» einen Wartungsplan konfigurieren, in welchem der Zeitraum fiir die

Updateinstallation definiert wird

Abbildung 35 - Update Management Konfiguration 2

d. Der soeben erstellte Plan wird nun hinzugefiigt. Als erstes 6ffnen wir im Azure
Update Manager unter Machines den gewiinschten Server

B2 Machines
D History
Total machines (1)

Monitoring

@ update reports 2

Support + troubleshooting

Showing 2 of 2 record:

3 MNew Support Request
[] Name Ty

] & svwerol

Abbildung 36 - Update Management Konfiguration 3

TEKO OLTEN
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e. Anschliesend wird im Scheduling Tab mittels «+ Attach existing maintenance»
Konfiguration die soeben erstellte Konfiguration hinzugefiigt.
6. Azure Update Management One-time updates
a.  Wenn ein Update auf bestimmte Server direkt installiert werden sollen, kann die
One-time update Funtion genutzt werden. Hierzu im Azure Update Manager auf
Updates und One-time updates auswahlen

‘:_) Refresh }i3 Check for updates % | One-time update & schedule updates Settings F’!? Feedback

Install updates now

There may be newer updates available to choose from. We strongly recommend you assess now prior to installing
update(s).

Abbildung 37 - Update Management Konfiguration 4

b. Jetzt die gewiinschte Virtuelle Maschine auswéahlen, mit Next geht es weiter zu
den Updates

¢. Hier kdnnen nicht installierte/ausstehende Updates fir die installation ausgewahlt
ausgewahlt werden.

d. Bei den Properties wird die Reboot option «Reboot if required», Never reboot oder
Always reboot ausgewahlt werden. Bei der Zeitangabe fiir den Meintenance
window wird definiert, wie lange Azure das System in den Wartungsmodus setzen
darf, um die Updates zu installieren.

e. Zu guter letzt werden die Updates mittels «Install» installiert.

7. Azure Update Management Include update classification

a. Bei dem bereits erstellten Aufgabenplan fiir die Windows Updates, kann jetzt noch
konfiguriert werden, welche Art von Updates bereitgestellt werden sollen, hierzu
offnen wir die Maintenance Configuration und wéhlen «+ Include update classifi-
cation»

Dashboard > WindowsServer202

WindowsServer2022_LUET | Updates +

Maintenance Configuration

[t

LUET

|,£-'9 Search | ‘ Specify update classification(s) or K

Owverview o
+ Include update classification

RBo_aloTa o0
Abbildung 38 - Update Management Konfiguration 5

b. Anschliessend 6ffnet sich ein Fenster, in welchem die verschiedenen Updateklas-
sen fur Linux und Windows ausgewahlt werden kdnnen.
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Include update classification X

Select the appropriate classifications below for your resources. All updates within the selected

]

classifications will be installed. Learn maore o

Linux machines

Select all

Security and critical updates

Other updates

Windows machines

Select all

Critical updates
Security updates
Update rollups
Feature packs
Service packs
Definition updates
Tools

Updates

S san

Abbildung 39 - Update Management Konfiguration 6

8. Azure Update Management Include KB ID/package
a. Um ein Update installieren zu kdnnen, welches tber die zuvor definierten Update-
klassen nicht zur Installation kommen wirde, kann ein KB explizit installiert wer-
den.

Include specific KB ID / package X

KBs/packages will be included in addition to the list of classifications selectad. Learn maore of

KE IDs to include | |

Packages to include | |

Abbildung 40 - Update Management include Update

9. Azure Update Management Exclude KB ID/package
a. Bei Updates, welche Probleme auf dem System hervorrufen, kdnnen diese mittels
KB Excludet werden
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Exclude specific KB ID / package X
KEBs/packages will be excluded from the list of classifications selected. Learn more of
KB IDs to exclude | ‘
Packages to exclude | ‘
Abbildung 41 - Update Management exclude Update

5.2.4 Konfiguration State configuration (DSC)

e Aktivieren von Azure Automation State Configuration | Microsoft Learn

- Fo

# The DSC
[DscLocal

Igendes Skript in Powershell als Administrator anpassen und ausftihren:

configuration that will generate metaconfigurations
ConfigurationManager()]

Configuration DscMetaConfigs

param

)
it

else

if($

else

[Parameter (Mandatory=$True)]
[String]$Registrationurl,

[Parameter(Mandatory=$True)]
[String]$RegistrationKey,

[Parameter (Mandatory=$True)]
[String[]1]1$ComputerName,

[Int]$RefreshFrequencyMins = 30,
[Int]$ConfigurationModeFrequencyMins = 15,
[String]$ConfigurationMode = “ApplyAndMonitor”,
[String]$NodeConfigurationName,
[Boolean]$RebootNode I fNeeded= $False,
[String]$ActionAfterReboot = "ContinueConfiguration”,
[Boolean]$Al lowModuleOverwrite = $False,

[Boolean]$ReportOnly

$NodeConfigurationName -or $NodeConfigurationName -eq " ")

$ConfigurationNames = $null

$ConfigurationNames = @($NodeConfigurationName)

ReportOnly)
$RefreshMode = "PUSH"
$RefreshMode = "PULL"
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Node $SComputeriame
SeTTINGS
Refreshrreguencyiing = SRefreshtreguencyding
Refreshvode = Srefreshviode
Configurationtode = SConfigurathionviode

A\ owModul eOverurite = SAViowvoduledverurite
RebootiodeIeeded = $RebootiodeiMeeaded
actionAfrerkehoot = SAcCTionATrerRebhoot

Configuratiomoderreguencyiiing = SConTiguratiomioder reguen-oyming

AT (L SReporTOniy)
iy
conti Q\.\f?&t:\ QY\RQ‘QDS:\ tOT\j\NE‘Qc PZUTeRNTOnATI ONSTAetonTiguration
L
serveruyrl fRegistrationuirl

Registrationkey YReYI STrationkey
configurationtames = SConfTigurationtames

ResouUrCeReposiTarywen czuren:

serverur = $Registrationuyrl
R&g\ sTrat onkey = % R\eg“\ STratl aniey
3
?\Q‘}Qr Tserverdeh AzurshutonationsStateConty gur aTyon
Serverury = %Registrationurl
rRegistrationkey = $Registrationdey
3

# Create the metaconfigurations
A\, # WOTE: DSC Wode Configuration names are case sensitive in The port
# TODO. edit the below as needed Tor your use case
SParams = @f

rRegistrationir\ =

3
Nodeconﬁgurahom&ame = 'SimpleContig.webserver'
rRefreshrreguencyming = 30y
Configurationvoderreguencying = 157
rehoothiodeINeeded = SFalse;
A\ lowoduleOverwrite = $Falise;
Configurationtode = ' ApplyAndMonitor’
ACTionATTerrehoot = 'ContTinueConTiguration'
only report To AR DSC Reportonly = $Falise; # Set o $irue to have macdhines
‘c;}ut not pull from it

configuration being in- # U\&Sed Powershell splatting To pass paramerers to Yhe DSC
Noke
uT_Splatting # For more info about splatting, run. Get-welp -Name abhc
Bt { gs @Params
DesMietaConfigs ansfidhren: s  Nun d\e neun ets\e\\\e Da\e\ m\\\e\% ? oW em‘;\e_\\ 1 Ordner |
PSS Ui wWTias St 3 TONTVON nager -Path
:konfiganert werden.. s« m \E' cma\ W\td dex Sew e1 TN at\ge?_e;\g\ \md kann wewe:

T s Rt AT

Robidung 42 - NN D30 tinzutioen
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5.2.5 Vorbereitung DSC Konfiguration

Konfigurationen, welche mittels DSC auf die Server verteilt werden sollen, mussen lokal vorbereitet
und mittels Powershell nach Azure geladen werden.

Fur die Installation benétigen wir zwei Powershell Skripts, in diesem Beispiel das Deploy.ps1, wel-
ches die Angaben beziglich Ressourcengruppe und dem Automation Account beinhaltet. Weiter
werden die benétigten AzAutomation Module geladen, um in anschliessend die Configuration aus
dem luetConfiguration.ps1 auf Azure zu hinterlegen.

Die folgenden Powershell Befehle beziehen sich auf die Erstellung eines Testusers. Die Konfigura-
tion fur das Security Hardening befindet sich im Anhang «DSC_Config»

Deploy.ps1:
$ErrorActionPreference = "luet"

$rg = "luet”

$aa "luet-AutomationAccount™
$src = "_\luetConfiguration._psl"
$cfgName = "luetConfiguration”

Import-AzAutomationDscConfiguration -ResourceGroupName $rg -AutomationAccountName
$aa -SourcePath $src -Force -Publisheds

$job = Start-AzAutomationDscCompilationJob -ResourceGroupName $rg -AutomationAc-
countName $aa -ConfigurationName $cfgName

while ($job.Status -ne "Suspended” -and $job.Status -ne "Completed'™) {

$job = Get-AzAutomationDscCompi lationJob -ResourceGroupName $rg —-AutomationAc-
countName $aa -Id $job.Id
}

[console]: :beep(500,300)
Write-Output $job

luetConfiguration.psi:

Configuration luetConfiguration {
function deppUser {

User depp {
UserName = "'depp"’
Password = New-Object System.Management.Automation.PSCredential
"depp", ("Framal23"™ | ConvertTo-SecureString -AsPlainText -Force)
Ensure = "Present" #Present = User erstellen, sicherstellen dass der

Benutzer vorhanden ist. Absent = sicherstellen, dass der Benutzer nicht vorhanden
ist.

Description = "Dep dep dep jonny dep"

Ful IName = "deppcheib™

Disabled = $false
¥
function FirewallRuleset {
}
Node SVLUETO1l {
deppUser
FirewallRuleset
¥
Node SVLUETO02 {
deppUser
FirewalIRuleset
}

}
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Migration der Microsoft Baseline auf DSC

Download des Security Compliance Toolkit and Baselines:

Download Security Compliance Toolkit and Baselines from Official Microsoft Download
Center
0 Windows Server 2022 Security Baseline.zip

Installation des Powershell Modules:
o Install-Module -Name BaselineManagement

Convertiere die Baseline in ein Skript:

o Install-Module BaselineManagement

o Import-Module BaselineManagement

o ConvertFrom-GPO -Path " _.\Server-2022-Security-Baseline\GPOs\" -Out-
putConfigurationScript

In dem neu erstellten Ordner priifen, ob DCSFromGPO.ps1 und localhost.mof erstellt wur-
den.
Um die Baseline nun hochzuladen missen die selben Schritte wie bei der luetConfiguration
befolgt werden.
Im Azure DSC den gewiinschten Note auswahlen

0 Assign node configuration

0 Baseline auswahlen und mit OK bestatigen

o0 Anschliessend auf den Servern wieder mittels Update-DscConfiguration -Wait -

Verbose die Synchronisation anstossen.

Nachdem die Node configuration den Status Compliant hat, kann in der Registry geprift
werden, ob die Baseline gesetzt wurde.

Leider werden bei diesem Verfahren lediglich die Registry Werte angepasst, was die nachvollziebar-
keit der Konfiguration etwas miihselig macht. Hier lohnt es sich wie bei dem User eine Konfiguration
Manuell zu erstellen und diese zu verteilen.
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6 Test

6.1 Azure Update Management

Update Test

Aktueller Zustand:

Abbildung 45 - Update Management Test 1

KP5029928 deinstallieren

a View update history

Uninstall updates M Installed Updates - O .

Recovery options 1 % > Control Panel > All Control Panel ltems > Programs and Features > Installed Updates v O »

Control Panel Home )
Uninstall an update

Update history
v Quality Updates (. Uninstall a program To uninstall an update, select it from the list and then click Uninstall or Change

Turn Wind featt
202309 Curnulative | ¥ o naons featuresonor

Organize »  Uninstall - @
Successfully installed | o
Name Program Version Publisher Installed On
2022-02 Cumulative | Microsoft Windows (4) ~
) [ Update for Microsoft Windows (KB5029928) Microsoft Windows Microsoft Corporation 26.09.2023
Successfully installed | N N . N . " N
[ Security Update for Microsoft Windows (KB5030216) Microsoft Windows Microsoft Corporation 26.09.2023
. [® Security Update for Microsoft Windows (KB5012170) Microsoft Windows Microsoft Corporation 26.09.2023
2022-08 Security Upd )
[#7Servicing Stack 10.0.20348.1960 Microsoft Windows Microsoft Corporation 20.09.2023
Successfully installed |
2023-09 Cumulative U Uninstall an update

Successfully installed |
| Areyou sure you want to uninstall this update?

=] w

> Driver Updates (2|

> Definition Update
> Other Updates (1)

~=—— Microsoft Corporation Parent name: Microsoft Windows
. Support link: ~ httpi//supportmicrosoft.com/?kbid=5029928

Abbildung 46 - Update Management Test 2

Nach der deinstallation im Azure Portal nach neuen Updates prifen
L Check for updates

Abbildung 47 - Update Management Test 3
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Test
Name TJ Update status T
A VMLUETO1 @ No pending updates
| < Previous | Page | 1 |0f’| | Next > |

Check for updates Machines: 1 selected machines

Abbildung 48 - Update Management Test 4

»== Assessment in progress

Assessment of 1 machine(s) is in progress : VMLUETO1

Abbildung 49 - Update Management Test 5

Running X

a few seconds ago
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Fehlendes Update wird nun im Overwiew angezeigt

Update status of machines © | Update classifications : All A

Pending updates No pending updates
1 Pending reboot No updates data (7)
Machines 0 0
Unsupported (7)

0

Open query >

Abbildung 50 - Update Management Test 6

Update wieder installieren

v One-time update

Abbildung 51 - Update Management Test 7

Install updates now

There may be newer updates available to choose from. We strongly recommend you assess now prior to installing
update(s).

© Machines

Select resources/machines to install updates. Updates to be installed can be selected in the next step. The updates available below are as
per the last assessment performed on respective machines. Te get information on the latest available updates, we recommend you perform
a fresh assessment before installing updates.

—+ Add machine X Remove machine

Machine Name T, Update status Operating system T,

No results.

Abbildung 52 - Update Management Test 8
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L VMLUETO1 © 1 pending update

| < Previous | Page |I| of 1 | L |

m ‘ Cancel Machines: 1 selected machines

Abbildung 53 - Update Management Test 9
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Machine Name T Update status

_!_ VMLUETO1 o 1 pending updates

Abbildung 54 - Update Management Test 10

Install one-time updates on your machines. The properties below will be applied to all selected machines.

Reboot option * (1) | Reboot if required

Maintenance window (in minutes) * (O ‘ 235

Abbildung 55 - Update Management Test 11
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Nach 20 Minuten wird im Overview die VM wieder als aktuell angezeigt

Update status of machines ©

0

‘ Update classifications : All e

Pending updates

1 Pending reboot

Machines 0

0

Open query =

Abbildung 56 - Update Management Test 12

DSC Test

Unsupported (7)

Mo pending updates

Mo updates data (7)

0

Beim ausfiihren des deploy . ps1 wir ein User eingerichtet, welche in den folgenden Schritten geprift

wird:
e Das System sollte nun von Pending:

SWLUETO1 pending

Abbildung 57 - DSC Deploy 2

e Auf Compilant wechseln:

SVLUETO1 Compliant

Abbildung 58 - DSC Deploy 2

Auch der User ist nun auf dem Server angelegt:

luetConfiguration.SVLUETO1 10/6/2023, 11:24 AM

luetConfiguration.SVLUETO1 10/6/2023, 11:34 AM

sepp Properties T X

Mombrer OF
Femote contrl Remote Deskiop Servces Profie. com+
Geel | Address  Accout  Proffe | Telephones  Omanization

2

Pt name:
Last name:
Daplay name:
Descipton:

Offce:

Telephone rumber: Otter...

Emat

‘Web page:

Dk Ervranmen Seasions

o] [t | [ [0S

Abbildung 59 - DSC Deploy 3
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Weiterhin konnte ich in Bezug auf Azure Policy-Evaluationsberichte oder Compliance-Dashboards
den Prozentsatz der Server ermitteln, die mindestens 80% Compliance erreichen sollten. Auch hin-
sichtlich der Richtlinienverstosse konnte ich feststellen, dass die Anzahl der Verstdosse auf den
Windows Server 2022-Instanzen 30% nicht Gberschreitet. Diese Werte entsprechen aktuell den An-
forderungen meines kleinen Proof of Concepts. Bei zukinftigen, strikteren Richtlinien werde ich
jedoch eine eingehendere Prifung vornehmen.

Tabelle 6 - Auswertung DSC 1

Configure periodic checking for missing system updates on azure Arc-enabled servers »

Scope : SoftwareOne - Azure - PAVG/luet

9

Resurce Compliance
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6.3 Grinde fur die Implementierung von Azure DSC und Update
Management:

Bessere Konfigurationskontrolle und Compliance: Azure Desired State Configuration ermdéglicht
es, gewiinschte Konfigurationen fur Azure-Ressourcen festzulegen und ihre Einhaltung zu Gberwa-
chen. Dies ist entscheidend, um sicherzustellen, dass die Azure-Infrastruktur den geltenden Richtli-
nien und Standards entspricht. Die Projektarbeit hat gezeigt, dass Azure DSC dazu beitragt, Konfi-
gurationsabweichungen zu minimieren und die Konformitat zu steigern.

Effiziente Update-Verwaltung: Azure Update Management bietet eine zentrale Plattform zur Ver-
waltung von Updates fiir Windows-basierte virtuelle Maschinen in der Azure-Infrastruktur. Dies er-
mdoglicht es, Updates zu organisieren, zu planen und durchzufiihren, ohne die Verfligbarkeit der VMs
zu beeintréchtigen. Wahrend der Projektarbeit wurde deutlich, dass Azure Update Management die
Aktualisierungsprozesse vereinfacht und optimiert, was zu einer hdheren Sicherheit und Stabilitat
der Systeme fuhrt.

Skalierbarkeit und Zukunftsfahigkeit: Die Projektarbeit hat auch gezeigt, dass Azure DSC und
Update Management skalierbare Ldsungen sind, die mit dem Wachstum der IT-Infrastruktur der
Firma Frama AG Schritt halten kdnnen. Diese Tools bieten die Flexibilitat, zusatzliche Ressourcen
und VMs nahtlos zu integrieren, was die Zukunftsfahigkeit der Infrastruktur gewahrleistet.

Benutzerfreundlichkeit und Verwaltungseffizienz: Die Umfrage unter den Teamkollegen ergab,
dass sie in der Lage waren, Updates mithilfe von Azure Update Management durchzufiihren und
Azure DSC zur Konfiguration von Systemen zu verwenden. Dies bestatigt die Benutzerfreundlich-
keit und Effizienz dieser Lésungen.

Insgesamt zeigen die Ergebnisse der Projektarbeit, dass Azure Desired State Configuration und
Azure Update Management geeignete Instrumente sind, um die Verwaltung, Sicherheit und Effizienz
der Azure-Infrastruktur der Firma Frama AG zu optimieren. Diese Ldsungen tragen dazu bei, aktu-
elle und zukiinftige Anforderungen zu erfillen und die Qualitat der IT-Services signifikant zu stei-
gern.
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7 Projektabschluss

7.1 Berechnungen / Wirtschaftlichkeit

Im Rahmen des vorliegenden Projekts, das die Implementierung von Azure Desired State Configu-
ration (DSC) und Azure Update Management in der IT-Infrastruktur der Firma Frama AG behandelt,
liegt der Fokus auf technischen Verbesserungen, Effizienzsteigerung und Sicherheitsaspekten. Im
Mittelpunkt stehen die Verbesserung der Konfigurationsverwaltung und das effektive Management
von Software-Updates fur die Azure-Umgebung.

Die Projektarbeit zielt darauf ab, die Umsetzung dieser Azure-Losungen zu demonstrieren und deren
Nutzen hinsichtlich der folgenden Faktoren zu bewerten:

Verbesserte Effizienz und Zeiteinsparungen: Die Implementierung von Azure DSC und Update
Management zielt darauf ab, Prozesse zur Konfigurationsverwaltung und Aktualisierung von
Windows Server 2022-Instanzen zu automatisieren und zu optimieren. Der Zeitaufwand, der zuvor
fur manuelle Konfigurationen und Updates erforderlich war, wird minimiert. Dies fiihrt zu signifi-
kanten Zeitersparnissen und einer erhohten Effizienz in der Verwaltung der IT-Infrastruktur.

Erhoéhte Sicherheit und Compliance: Die Nutzung von Azure DSC ermdglicht die Festlegung von
Konfigurationsrichtlinien, die eine erhohte Sicherheit und Compliance gewahrleisten. Durch die Ein-
haltung von Best Practices und Unternehmensrichtlinien wird das Risiko von Sicherheitsverletzun-
gen reduziert.

Reduzierte Betriebskosten: Obwohl die unmittelbaren wirtschaftlichen Auswirkungen des Projekts
nicht im Mittelpunkt stehen, tragen die verringerten manuellen Arbeitsaufwande zur Senkung der
Betriebskosten bei. Das effizientere Ressourcenmanagement und die Automatisierung tragen lang-
fristig zur Wirtschaftlichkeit bei.

Verbesserte Benutzerzufriedenheit: Durch die Reduzierung von Ausfallzeiten, die Effizienzstei-
gerung und die Verbesserung der Systemverfligbarkeit werden die Benutzer zufriedener. Die Erfah-
rungen des IT-System-Engineer-Teams, die im Rahmen der Umfrage gesammelt wurden, spiegeln
die Verbesserungen in Bezug auf die Benutzerzufriedenheit wider.

Die quantitativen wirtschaftlichen Aspekte, wie Kostendifferenzen oder Return on Investment (ROI),
wurden in dieser Projektarbeit nicht im Detail analysiert. Stattdessen lag der Schwerpunkt auf den
technischen Verbesserungen und der Effizienzsteigerung. Eine detaillierte wirtschaftliche Bewer-
tung konnte in zukiinftigen Phasen durchgefihrt werden, um die langfristigen finanziellen Auswir-
kungen zu quantifizieren.
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7.1.1 Ablaufplanung - Soll / Ist-Uberwachung

7.1.1.1 Projektziele:

MUSS-Kriterien

e Erfolgreiche Implementierung des Azure Update Managements zur Aktualisierung der
Windows Server 2022.

e Erfolgreiche Implementierung der Microsoft Azure Policy (DSC) zur Hartung und Grund-
konfiguration der Windows Server 2022.

e Erfallung der Systemanforderungen hinsichtlich Leistung und Benutzerfreundlichkeit.

KANN-KTriterien

e Reduzierung der Aktualisierungszeit fur Windows Server 2022 durch das Azure Update Ma-
nagement.

e Erhohung der Skalierbarkeit des Systems zur Unterstiitzung zukiinftigen Wachstums.

e Hohe Benutzerzufriedenheit im Team aufgrund einer benutzerfreundlichen Benutzeroberfla-
che.

e Erfolgreiche Migration von Services in die Cloud geméass dem Hybridmodell.

7.1.1.2 Erfolgskriterien:

Erfolgskriterien MUSS

e Windows Server 2022. o0 Updates kdnnen automatisiert (geplant) ausgerollt werden

e Updates kénnen Manuel ausgerollt werden

e Updates werden spatestens nach einer Stunde nach Aktivierung installiert

e Azure Policy-Evaluationsberichte oder Compliance-Dashboards, soll einen Prozentsatz der
Server von Mindestens 80% entsprechen.

< Richtlinienverstosse: Die Anzahl der Richtlinienverstdsse auf den Windows Server 2022-
Instanzen sollen nicht tber 30% erreichen.

« Die Ressourcenauslastung tiberschreitet nicht den Schwellenwert von 80%.

e Teamkollegen kénnen anhand meiner Anleitung Updates installieren (Umfrage).

e Teamkollegen kénnen neue Systeme mit Azure Policy (DSC) konfigurieren (Umfrage).

7.1.1.3 Status:

SOLL: Das Projekt soll wie geplant fortgesetzt werden. Die Implementierung von Azure-Diensten
verlief erfolgreich, und die Projektziele wurden weitgehend erreicht.

IST: Die Implementierung der Microsoft Azure-Dienste wurde erfolgreich abgeschlossen. Die Do-
kumentation wurde erstellt und entspricht den geforderten Richtlinien.
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7.2 Evaluation der Zielerreichung

Muss-Kriterien:

e Erfolgreiche Implementierung des Azure Update Managements zur Aktualisierung der
Windows Server 2022.
0 Updates kdnnen automatisiert (geplant) ausgerollt werden: Erfullt
0 Updates konnen manuell ausgerollt werden: Erfullt
0 Updates werden spatestens nach einer Stunde nach Aktivierung installiert: Erfullt
e Erfolgreiche Implementierung der Microsoft Azure Policy (DSC) zur Hartung und Grund-
konfiguration der Windows Server 2022.
o0 Azure Policy-Evaluationsberichte oder Compliance-Dashboards, soll einen Prozent-
satz der Server von mindestens 80% entsprechen: Erfullt
0 Richtlinienversttsse: Die Anzahl der Richtlinienverstdsse auf den Windows Server
2022-Instanzen soll nicht tiber 30% erreichen: Erflllt
e Erfullung der Systemanforderungen hinsichtlich Leistung und Benutzerfreundlichkeit.
o Die Ressourcenauslastung tiberschreitet nicht den Schwellenwert von 80%: Erflllt
0 Teamkollegen kdnnen anhand meiner Anleitung Updates installieren (Umfrage):
Erfallt
0 Teamkollegen kdnnen neue Systeme mit Azure Policy (DSC) konfigurieren (Um-
frage): Erfullt

Kann-Kriterien:

e Reduzierung der Aktualisierungszeit fur Windows Server 2022 durch das Azure Update Ma-
nagement.
0 Messung der Freigabe und Installation der Windows Updates muss auf der Azure
Update Management Plattform mindestens 20% schneller erfolgreich abgeschlossen
werden: nicht Erfullt
e Erh6hung der Skalierbarkeit des Systems zur Unterstiitzung zukinftigen Wachstums.
0 Wenn mehrere Systeme hinzugefugt werden, muss die Azure Plattform die Ressour-
cen im Gegensatz zur lokalen Umgebung eigenstandig anpassen: Erfillt
» Hohe Benutzerzufriedenheit im Team aufgrund einer benutzerfreundlichen Benutzeroberfla-
che.
0 Es wird eine Umfrage im IT System Engineer Team durchgefihrt, diese Umfrage
ist erfullt, wenn 100% der Teilnehmer zufrieden sind: nicht Erfllt
e Erfolgreiche Migration von Services in die Cloud gemass dem Hybridmodell.
0 Updates werden ohne den WSUS auf den lokalen Servern ab dem Azure Update
Managements installiert: Erfallt
0 Neue Windows Server werden mittels Microsoft Azure Policy (DSC) gehértet
(Microsoft best practices wird auf den Servern angewendet): Erfallt
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7.2.1 Erhebung des Erfullungsgrades

Muss-Kriterien:

e Erfolgreiche Implementierung des Azure Update Managements zur Aktualisierung der
Windows Server 2022:
0 Updates kdnnen automatisiert (geplant) ausgerollt werden: Erfillt (100%)
0 Updates konnen manuell ausgerollt werden: Erfullt (100%)
0 Updates werden spatestens nach einer Stunde nach Aktivierung installiert: Erflllt
(100%)
e Erfolgreiche Implementierung der Microsoft Azure Policy (DSC) zur Hartung und Grund-
konfiguration der Windows Server 2022:
0 Azure Policy-Evaluationsberichte oder Compliance-Dashboards, soll einen Prozent-
satz der Server von mindestens 80% entsprechen: Erfullt (liber 80%)
o Richtlinienversttsse: Die Anzahl der Richtlinienverstdsse auf den Windows Server
2022-Instanzen soll nicht Gber 30% erreichen: Erfullt (unter 30%)
e Erfullung der Systemanforderungen hinsichtlich Leistung und Benutzerfreundlichkeit:
o Die Ressourcenauslastung uberschreitet nicht den Schwellenwert von 80%: Erfillt
(unter 80%)
o0 Teamkollegen kdnnen anhand meiner Anleitung Updates installieren (Umfrage): Er-
fullt (100%)
0 Teamkollegen kdnnen neue Systeme mit Azure Policy (DSC) konfigurieren (Um-
frage): Erfullt (100%)

Kann-Kriterien:

» Reduzierung der Aktualisierungszeit fir Windows Server 2022 durch das Azure Update Ma-
nagement:
0 Messung der Freigabe und Installation der Windows Updates muss auf der Azure
Update Management Plattform mindestens 20% schneller erfolgreich abgeschlossen
werden: Nicht Erfllt (unter 20%)
e Erhdhung der Skalierbarkeit des Systems zur Unterstutzung zukiinftigen Wachstums:
0 Wenn mehrere Systeme hinzugefugt werden, muss die Azure Plattform die Ressour-
cen im Gegensatz zur lokalen Umgebung eigenstandig anpassen: Erfullt
» Hohe Benutzerzufriedenheit im Team aufgrund einer benutzerfreundlichen Benutzeroberfla-
che:
0 Es wird eine Umfrage im IT System Engineer Team durchgefihrt, diese Umfrage
ist erfullt, wenn 100% der Teilnehmer zufrieden sind: Nicht Erfullt (unter 100%)
e Erfolgreiche Migration von Services in die Cloud gemass dem Hybridmodell:
0 Updates werden ohne den WSUS auf den lokalen Servern ab dem Azure Update
Managements installiert: Erfillt
o Neue Windows Server werden mittels Microsoft Azure Policy (DSC) gehértet
(Microsoft best practices wird auf den Servern angewendet): Erfiillt
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7.2.2 Ausblicke

Weitere Schulungen:

Um sicherzustellen, dass Teammitglieder weiterhin effizient mit den Azure-Diensten arbeiten kon-
nen, ist die Durchfihrung regelmassiger Schulungen und Weiterbildungen geplant. Dies ermdglicht
es dem Team, sich mit den neuesten Entwicklungen und bewéhrten Verfahren vertraut zu machen.

Evaluierung weiterer Azure-Dienste:

Als Teil des Ausblicks sollte die Firma Frama AG erwdgen, zusétzliche Azure-Dienste zu evaluieren,
die zur Verbesserung der IT-Infrastruktur beitragen kénnen. Dazu gehdren Dienste wie Azure Mo-
nitor, Azure Security Center oder Azure Backup. Diese Dienste kdnnen dazu 